SERBAKOV MARTON TIBOR

AZ ONLINE FELULETEK ES OKOSTELEFONOS ALKALMAZASOK MINT A
TERRORCSELEKMENYEK ELOREJELZO RENDSZEREI

1. Bevezetés

Jelen tanulmanyban a kiilonféle online feliileteket és okostelefonos alkalmazédsokat
kivinom megvizsgdlni, amelyek a terrorcselekmények tekintetében mint ,korai
figyelmeztetd rendszerek”! funkcionalnak. Megvizsgdlom, hogy korunk terroristdi, f6leg az
Iszlam Allam terrorszervezet milyen online feliileteken aktiv, melyek felé mozdul el, miért,
mire és milyen alkalmazdsokat haszndl. Prébdlok vélaszt taldlni arra a kérdésre, hogy
ezeken a feliileteken val6 jelenlétiikbdl hogyan kovéacsolhat6 elény a terrorizmus elleni harc
soran.

2. A terroristak internethasznalata

Ahogy Bartké Rébert ravilagit az egyes elhdritasi eszk6zok a terrorista akcidkkal
egyiitt fejlédnek, igy tovabbra is aldtdmasztddni latszik a mara mar ,.kozhelynek™ tekinthetd
allitas, miszerint a biin6zdk egy 1épéssel mindig a biliniild6z6 hatésdgok eldtt jarnak.> A
bilin6zdk, koztiikk a terrorizmus finanszirozok és a terroristdk is folyamatosan fejlesztik a
technikdikat, szivesen haszndlnak egyedi, vagy kisérleti jellegli szolgaltatdsokat és
termékeket, céljaik elérése érdekében.’

LAz internet forradalmasitotta a terrorizmust”” A vilaghdlét pszichol6giai
hadviselésre, publicitasra és propagandara, adatbanyaszasra, adomanygyiijtésre, toborzasra
és mobilizdcidra, kapcsolattartisra, informdcié megosztasara, tervezésre és koordindcidra
haszndljdk.> Az okostelefonok és az egyéb hordozhaté késziilékek megvaltoztattdk azt,
ahogy a vildg nagy része kommunikal egymadssal, és a terroristdk is hamar atvették az ilyen
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technologidk haszndlatdt. A mai terroristdk erdsen tdmaszkodnak az internet nyujtotta
lehetéségekre, ndvekvo online jelenlétiik Gj biztonsdgi kockdzatokat hozott magdval.®
Felmeriilhet a kérdés, hogy 2019-ben egyaltaldn veszélyes-e még az Iszlim Allam
online tevékenysége, hiszen az ISIS elfoglalt teriileteit elveszitette.” Ennek ellenére a
,virtudlis Kalifdtus” még nagyon is életben van, 4j tartalmakat generdl, régieket hasznosit
djra, az online kommunikicié és toborzds terén tovdbbra is aktiv. Az ISIS online
tevékenysége tehdt tovdbbra is fenyegetést jelent. Tobb mint 150 kozosségi média
platformon van jelen az Iszlam Allam, az al-Kaida, és més extrémista csoportok.?

3. Elmozdulas az alternativ kommunikaciés csatornak iranyaba

A terroristdk kozosségi médidn val6é jelenléte ellen bizonyos platformok
ellenlépéseket tettek. A Twitter kifejezetten erélyesen 1épett fel az ISIS-t tdmogatd
felhaszndléi fiokokkal szemben.” A terroristdk alkalmazkodéképességiikrl —téve
tandbizonysigot, céljaik el6bbre vitele és a kommunikdcié biztositdsa érdekében
folyamatosan alternativ lehetéségek utdn kutatnak.!® Kénytelenek biztonsdgosabb és
rejtettebb alternativakat keresni a felszini web és a kozosségi média platformjai helyett.'!
Mikozben a f6 platformok, mint a Facebook, Twitter, YouTube és Telegram egyre
,bardtsagtalanabbak™ az ISIS-szel szemben, a terrorszervezet egyre csak terjeszkedik a
véllalkozdsok és jatékosok szdmdra tervezett, kevésbé ismert iizenetkiildé alkalmazdsokon.
Iraki és sziriai teriiletvesztései utdn az ISIS ujratervezi a technoldgia haszndlatdnak
stratégidjat a toborzds és koordinécié terén.'> A terroristdk tovabbd az tin. dark web felé
fordulnak, kiegészitve mds platformokon végzett tevékenységiiket, mivel annak
titkositdsokkal rendkiviil védett platformjai vannak, melyeknek koszonhetéen a
felhaszndlok IP cimeit a biiniildoz6 szervek rendkiviil nehezen tudjdk lekdvetni, ezért
nagyfokd anonimitdst biztosit. A dark web ezért rengeteg illegdlis tevékenységnek ad
otthont.'® Az internet felsé rétege, a felszini web konnyen hozzéférhetd a keresémotorok
altal, vagy a bongész6be az ismert weboldal cimének beirdsdval. A , mélyebb rétegek”, a
deep web/mély web tartalmai nem indexeltek a tradiciondlis keresdmotorok 4ltal. A deep
web legmélyebb rétegei, a dark web, szdndékosan rejtett tartalmakat rejt, az egy olyan része
a deep web-nek, ami csak specializalt bongészok éltal érhetd el. A felszini web haszndlata
kockdzatosabb a terroristdk szdmdra: ott feliigyelhetdek, lekovethetdek, megtaldlhatéak.
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Ezzel szemben a dark web-en decentralizalt és anonim hédl6zatok hasznlatdval a lebukds
elkeriilhetd és a terrorista platformok zartak maradhatnak.'*

Tovabbi alternativ kommunikaciés csatorndk a bunozok, terrorizmus
finanszirozék, pénzmosdk szdmdra az online videojitékok, in. MMORPG-k, mint példdul a
World of Warcraft és Second Life chat szobdi és privat iizenetei.!

4. A terroristak altal hasznalt okostelefonos alkalmazasok csoportositasa

Laith Alkhouri és Alex Kassirer a terroristdk digitalis ,,szerszdmosldaddjaban” a
kovetkezd eszkozoket sorolja fel: a biztonsdgos bongész6k, a VPN-ek és proxy
szolgdltatdsok, védett e-mai szolgaltatdsok, okostelefonos biztonsdagi alkalmazésok,
titkositdssal elldtott lizenetkiildé alkalmazasok, €s okostelefonos propaganda applikdcidk.'®
A terroristdk 4ltal haszndlt alkalmazdsok koziil a jelen tanulmany szempontjdbol
relevdnsabb titkositdssal elldtott lizenetkiildé alkalmazdsokat vizsgdlom részletesebben, a
biztonsigi és propaganda alkalmazdsokat csupdn érintélegesen targyalom.

4.1. Biztonsagi alkalmazasok

Az okostelefonos alkalmazdsok haszndlata kockdzatokkal is jar a terroristdk
szamdra, ezért a biztonsdgi kockdzatok csokkentése érdekében tovédbbi alkalmazdsokat
haszndlnak. A kovetkezd biztonsdgi applikdciok kedveltek a terroristdk korében: Locker,
FAKE GPS, D-Vasive Pro, AMC Security, ESET Mobile Security, Battery Saver,
Call/SMS Blocker, Privasy Locker, APP Manager, iSHREDDER PRO, Override DNS,
DNSCrypt, Net Guard, AFWall, F-Secure Freedome, Hide.me, Tutanota.'”

4.2. Titkositassal ellatott iizenetkiildé alkalmazasok

A terroristdk szivesen haszndlnak un. end-to-end encryptionnel, azaz végpontok
kozotti titkositassal ellatott mobiltelefonos alkalmazasokat, hogy lebukast elkeriiljék.'® Ilyen
applikdcidkat a terroristdk mdar évek 6ta haszndlnak diszkrét kommunikicidra, melyek
altalaban okostelefonr6l és szamitogéprol is elérhetdek. A svdjci Threema-t szivesen
hasznaljak, mivel az nem gyijt és igényel személyes adatokat, és minden szempontbdl (pl.
fajlok, audidk etc. tekintetében) erds titkositassal rendelkezik.

A terroristdk kedvenc alkalmazdsdnak az orosz VKOntakte alapité Pavel Durov
altal fejlesztett Telegram tiinik.!® Az ISIS a Telegramot hasznalta példdul a 2016-os berlini
kardcsonyi vasaron elkovetett merénylethez is: azon keresztiil toboroztdk a terrortimadas
elkovetdit. A 2017-es, 15 emberéletet koveteld szentpétervdri terrortdmaddst is az
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alkalmazas haszndlatdval tervezték meg. A Telegram rendkiviil magas foku titkositdssal,
privat chat szobdkkal, és Onmegsemmisitd iizenetekkel rendelkezik, konnyli hozza
csatlakozni és 1j felhaszn4léi fikokat létrehozni.?® A Telegramon megtaldlhat6 tobbek kozt
az ISIS, az Al-Kaida, az al-Nuszra Front, a Hamasz, a Hezbollah és a tdlibok.*' Egy tijabb
jelenség a Telegramon a szélséjobboldali terrorizmust tdmogaté tartalmak fokozott
megjelenése.?

A szkeptikus dzsihddista egyik alkalmazdsban sem bizik meg teljesen, mivel a
tobbségiik nyugati fejlesztés. 2013 februarjadban a Global Islamic Media Front (GIMF)
kifejlesztette az Asrar al-Darshah (Secrets of Chatting) alkalmazast, mely egy titkosité
plugin, ami €16 beszélgetések titkositasat teszi lehetdvé tizenetkiildé platformokon, mint a
Paltalk, Google Chat, Yahoo, MSN és Pidgin.® Az Iszlim Allam sajit fejlesztésii
titkosftottdssal elldtott chat alkalmazdsa az Alrawi. 2

A TrueCrypt egy biztonsdgos kommunikaciés alkalmazds, melyet 2004-ben
inditott tjdra a programozé és blinozd Paul Le Roux. Az ISIS titkositott kommunikaciéra
és fajlmegosztasra hasznélja.?’

A RocketChat egy nyilt-forrdsu tizenetkiildd szolgaltatds, elérheté okostelefonrol
és PC-rdl is, 2018. december kozepe 6ta ISIS csatorndkkal. A Nashir News Agency és sok
m4s ISIS-hez kothetd média csoporta tdimogatdkat siirgette az app-hoz valé csatlakozasra.

A Yahoo Together egy mobilos iizenetkiildd alkalmazds, terroristdk altal kedvelt.
A Vibert az utébbi idokben a terroristak fokozottan hasznaljdk. A Discord egy tizenetkiildo
applikacié videojatékosoknak, tobb mint 130 milli6 regisztralt felhasznédl6val, a platform a
chat kozosségeit szerverekre osztja, ISIS bardt szerverek is taldlhatdk rajta, pl.: ,,Al
Bagdadi” vagy “dawlatulislambiqiyah”. Kordbban az ISIS prébélkozott a Riot és TamTam
platformokkal is, de ezek a cégek gyorsan reagaltak elleniik, ezért a terroristdk felhagytak a
hasznalatukkal.

Az iizenetkiildd cégek gyors reakcidja vagy kozombossége dont, hogy hova
,,migralnak” a terrorista csoportok.?

Al-Khabir al-Taqni, egy dzsihddista-tdmogaté és Onjelolt biztonsigi szakértd a
Twitteren 33 okostelefonos iizenetkiildd alkalmazdst kategorizdlt biztonsdgossig
szempontjdbol, mint nem biztonsdgos, a mérsékelten biztonsdgos, biztonsigos €s
legbiztonsagosabb.?’

<

% Rebecca Tan: Terrorists’ love for Telegram, explained. It’s become ISIS’s “app of choice.”
https://www.vox.com/world/2017/6/30/15886506/terrorism-isis-telegram-social-media-russia-pavel-durov-twitter
(Letotlés ideje: 2019.07.29.)

2l Terrorists on Telegram. Forrds: https:/www.counterextremism.com/terrorists-on-telegram (Letoltés ideje:
2019.07.29.)

22 Michael Edison Hayden: Far-Right Extremists Are Calling for Terrorism on the Messaging App Telegram.
Forras: https://www.splcenter.org/hatewatch/2019/06/27 /far-right-extremists-are-calling-terrorism-messaging-app-
telegram (Letotlés ideje: 2019.07.29.)

23 Alkhouri, Kassirer: i.m. 7-8. o

2 Josh Constine: ISIS Has Its Own Encrypted Chat App. Forrds: https:/techcrunch.com/2016/01/16/isis-
app/?guccounter=2 (Letoltés ideje: 2019.07.29.)

2> Gabriel Weimann: Terrorist Migration to the Dark Web. Perspectives on Terrorism, Vol. 10, No. 3 (June 2016),
42.0

% Rita Katzz A  Growing Frontier ~for Terrorist Groups: Unsuspecting Chat  Apps
https://www.wired.com/story/terrorist-groups-prey-on-unsuspecting-chat-
apps/?fbclid=IwAR3d9byhbjlhYKMka_7bSRRF2FmXhLamDuQhSOV_2XC3cQnvSZmOYqF0_Xo (Letotlés
ideje: 2019.07.29.)

7 Rita Katz: Almost Any Messaging App Will Do—If You're ISIS
https://motherboard.vice.com/en_us/article/kb7n4a/isis-messaging-apps (Letotlés ideje: 2019.07.29.)



Az online feliiletek és okostelefonos alkalmazdsok mint a terrorcselekmények eldrejelzd rendszerei 123

4.3. Propaganda alkalmazasok

Az Amaq médiaegységhez kothetd The A’maq Agency az egyik els6 dzsihddista
fejlesztésii okostelefonos alkalmazas, mely hirekkel és harctéri videdkkal szolgal az ISIS
tdmogat6knak. Az Al-Bayan Radio applikdcié az ISIS hivatalos rddi6 4dllomdsa. A Voice of
Jihad alkalmazds az afgdn tdlibokhoz kothetd, azt 2016. dprilis 1-én inditottdk ttjdra, hirek,
jelentések, bejelentések, cikkek és videdk nézését tette lehetévé. Az ISIS dzsihddista témaji
Abécé alkalmazasa gyerekeknek tanitja meg az arab betiiket. 28

Az ISIS 2013-ban inditotta ttjara a Dawn of Glad Tidings nevii alkalmazdasat, mely
a terroristdk szdmdra a résztvevd twitteres felhaszndléi fiokokbdl tweetek tizezreinek
kiildését teszi lehet6vé, tovabba a twitteres kozosségi média kampany magas szintil
szervezését.”

5. Okostelefonos alkalmazasok hasznalataban rejlé kockazat a terroristik szamara —
egy beszirvargasi lehetdség

Az ISIS okostelefonos applikdcié-haszndlata kockdzatokat is hozott a
terrorszervezet szdmdra. Valamennyi terrorista alkalmazds kizdrélag androidra késziil. A 6
kiilonbség az iPhone és Android eszkozok kozott, hogy az Android lehetdvé teszi
felhaszndldi szdmdra a kijelolt app store-on kiviili alkalmazdsok készitését és telepitését.
Android applikdcidkat lehet késziteni és installalni fiiggteleniill APK (Andoid application
package) fajlokként, anélkiil hogy valaha is a Google Play Store-ba keriilne. Ezt a technikat
,sideloading-nak™ nevezik, mely megkonnyiti a hatésagok és 6njelolt igazsagosztdk dolgat,
mivel a Google Play-en és IOS store-on kiviili alkalmazdsokba konnyebb alcazott malware-t
helyezni és az ISIS tdmogatok kozé beszivarogni. Gyakori védekezési mddszer az ilyen
megtévesztés ellen az egyénileg generdlt checksum file-ok 4ltal t6rténd hitelesités, amivel
meg lehet 4llapitani, hogy az eredeti fdjlon eszkozoltek-e véltoztatdst, de nem minden ISIS
tdmogatd él ezzel a biztonségi intézkedéssel. >

Mit lehet tenni az end-to-end encryption-nal szemben? A biztonsigi
tigynokségeknek a végpontokndl kell meghackelniiik a szoftvert, f8leg Oday®' igénybe
vételével. Az end-to-end encryption feltorésével prébalkozni nem jarhaté tut. Az
iigynokségeknek tovdbbd a terroristdk gyenge operacids biztonsdgat (opsec) kell
kihaszndlni, példdul a terroristak nem elég erds jelszavainak kitaldldsaval.>?
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6. A megel6zés fontossagarol

Egyetértek Jonathan Barker-rel, aki szerint nem elegendd csupdn a mar elkovetett
terrorcselekményekre adott reakcid, hanem a megel6zéssel is foglakozni kell, és
elengedhetetlen fontossagi a hirszerzés fejlesztése.’

Horvéith L. Attila hangsiilyozza, hogy legidedlisabb az alvé vagy szervezkedd
terrorista csoportokat felderiteni, és a veszélyt semlegesiteni. A nemzetkdzi és nemzeti
szervek és valamilyen formdban a tirsadalom egyiittmiikodésére van sziikség, hogy a
titkosszolgalatok felvehessék a harcot a terrorizmus ellen.>*

A hirszerzés szamdra a terrorelhdritds tekintetében a legnagyobb kihivast az jelenti,
hogy olyan szervezkedések felfedése a feladat, amelyeket kis szdmu ember tervez és készit
el titokban, akik a miiveleti biztonsdgot nagyon komolyan veszik.?

Az interneten a terroristik megfigyelhet6k, ellendrizhet6k, a tevékenységiik
tanulmdnyozhatd; vannak elméletek, amik szerint ezek miatt a terroristdk online jelenléte
valdjdban elleniik dolgozik. A weboldalak és netes férumok egy korai eldrejelzd
rendszerként mitkédnek a terrorcselekményeket illetéen.*® Michel Moutot szerint ugyan az
okostelefon a terroristdk egy komoly ,,fegyvere” lehet, viszont az a titkosszolgdlatoknak egy
eszkdz is, hogy Oket lekdvethessék, igy az ,kétélli kard” a terroristdk kezében.’’
Az internet biztositotta anonimitds tehit nem csak a terroristdknak kedvez, hiszen az fedett
iigynokok beépiilésére is lehetoséget ad. Az USA-ban szdmos FBI-iigynokoknek sikeriilt
mar terrorszervezetekbe beépiilni, és ez 4ltal terrortdmaddsokat meghitsitani.®

7. Javaslatok

A terroristdk altal frekventdlt online platformok, virtudlis terek és okostelefonos
applikdciok olyan felilletek, amelyek fokozott feliigyelete, a terroristdk platformrol
platforma torténd vdndorldsdnak nyomon kovetése a terrorcselekmények megelézése
szempontjibol elengedhetetlen fontossdgud. Ezeken a feliileteken a terroristdk tevékenységét
lehetséges és sziikséges is tanulmdnyozni. Tovdbbd ezek a platformok lehet8séget adnak
fedett ligynokok terroristdk kozé torténd beépiilésére és ezdltal terrorcselekmények
elkovetésének és toborzds megakadalyozdsara. A terroristdkhoz kotddd alkalmazdsokat fel
kell torni, tovdbbd megfigyeldé malware-ekkel elldtott hamis terrorista alkalmazdsokat
sziikséges fejleszteni,® ezek haszndlatdval a terroristak kozé beszivdrogni és ezéltal
terrorcselekményeket megel6zni.

33 Jonathan Barker: A terrorizmus. HVG Kiadéi Rt., Budapest 2003. 145-146. o

3 Horvith L. Attila: A terrorizmus csapddjdban. Zrinyi Kiad6, Budapest 2014. 241-243. o

3 Paul R. Pillar: Terrorism and Current Challenges for Intelligence. GSSR Special Issue: What the New
Administration Needs to Know About Terrorism and Counterterrorism, February 2017., 108. o
http://georgetownsecuritystudiesreview.org/wp-content/uploads/2017/02/GSSR-What-the-New- Administration-
Needs-to-Know-About-Terrorism-and-Counterterrorism.pdf (Letoltés ideje: 2019.07.29.)

36 Conway: i.m. 22. 0

37 Moutot, Michel: Smartphones: a double-edged sword for terrorists. Forrds: https:/phys.org/news/2018-11-
smartphones-double-edged-sword-terrorists.html (Letoltés ideje: 2019.07.29.)

3 Kis-Benedek Jozsef: Dzsihadizmus, radikalizmus, terrorizmus, Zrinyi Kiado, 2016. 195-196. o

¥ Rita Katz: Almost Any Messaging App Will Do—If You're ISIS
https://motherboard.vice.com/en_us/article/kb7n4a/isis-messaging-apps (Letoltés ideje: 2019.07.29.)



