BALOGH ZSUZSANNA — SZABO LAJOS

KOZEPULETEK VEDELME EROSZAKOS BEHATOLASOK,
TERRORISTA TAMADASOK ELLEN

A védelmi intézkedések tekintetében — legyenek azok személyek, targyak,
létesitmények, informicidk stb. — a legfontosabb az idétényezd. Az az id6, ami a
megkezdett timadasi kisérlettdl:

— atamad¢ kiilonféle fizikai akadalyokon valé 4thaladasaig,

— az észleldrendszer észlelésétdl a reagald er6k szamara torténd jelzésadasig,

— areagald erdk (személyzet, él6erd) helyszinre érkezéséig, illetve tartalék védelmi
akadalyok aktivalasaig, valamint

— az eredményes helyszini intézkedés lefolytatasdig (feltartoztatds, -elfogas,
felszamolas, megsemmisités, vagy kiiirités)

— telikel.

Mint minden szakember, mi is pontosan tudjuk, hogy a rendelkezésre all6 iddszak
maximum percekben mérhetd, ha a timadé felkésziilt. Egy-egy védelmi z6na egyenként 1-3
percnél tovabb 4ltaldban nem képes meggatolni a kisérlet befejezését, a z6énan vald
athaladast. Sajndlatos médon nem mindeniitt és nem minden esetben lehet a zondkat gy
kialakitani, hogy az az adott tér, épiilet funkcidjanak betoltését ne akadalyozna, igy példaul
egy varosi kornyezetben a megeléz0 védelem eszkoztara csak korlatozottan, vagy
egyaltalan nem alkalmazhat6, a timadas azonnal a héjvédelemmel kezdédik.

Természetesen a megel6z0 védelem eszkoztarat is kihaszndlhatjuk, mint azt egy
2012-ben tartott konferenciédn a szerz6k egyike kifejtette eldaddsa soran.! Az 1. sz. 4bra
informativan mutatja be a kiilonféle alapvetd védelmi koroket az objektumvédelem soran.

Kiiltéri védelem |.

~ Kiltéri védelem Il
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1. sz. abra Az objektum védelem z6nai

‘,Szab(’) Lajos: Objektumok kiilsé gyliriije védelmének megszervezése. Tavaszi Biztonsagtechnikai Szimp6zium.
Obudai Egyetem. Budapest, 2012
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1. Kozépiiletek biztonsagi kérdése

A kozépiiletek - jelen dolgozatunk értelmezése szerint - olyan kozintézmények és
kozszolgaltatast végzd intézmények épiiletei, melyekben olyan tevékenység folyik, ami
jellemzéen egyidejlileg nagy létszamu polgar igényit elégiti ki. Végezhetnek
adatnyilvantartast, kozigazgatasi irdnyitast, vagy szolgaltatdsok nyujtasat, egyes épiiletekbe
korlatozott a belépés lehetdsége, mig masokba részben, vagy egészben szabadon
beléphetnek a polgérok iigyeik intézése soran.

Attol fiiggben, hogy éppen milyen fontossdgu az allam milkddése szempontjabol,
vagy a tomegek ellatdsa szempontjabodl az a tevékenység, amit az adott épiiletben végeznek,
anndl fontosabba valik:

— az adott épiilet (objektum) integritasa,

— abenne dolgozok élete, testi épsége, egészsége,

— atevékenységgel érintett adatok,

— atevékenység soran kezelt vagyontargyak, hasznalati eszk6zok,

a tevékenység folyamatossaganak,

emben tevékenység, vagy kornyezeti valtozasok elleni védelme.

E problémakor kapesdn komoly hidnyossagokkal szembesiiltiink, mikor szakmai
szemmel kezdtiik vizsgélni az altalunk ismert és rendszeresen latogatott kozintézményeket.
A legtébb helyen olyan megoldésokkal talalkoztunk, melyek a latvanytervezés és nem a

Egyszerli példa, hogy a kozépkori lovagvarak epltésénél alkalmazott mechanikai
védelmi rendszerek és épitészeti kialakitdsok biztositottdk a belépdk tevékenységének
els6dleges megfigyelését és ellendrzését. Ilyen volt az objektum megkdzelithetdségének
nehezitettsége, a vastag és magas falak, a bejaratot kovetd keskeny és kanyargds gyilokjaro,
ahol, ha a beléptetett személy ellendrzése negativ eredményt hozott, semmi esélye sem volt
a tovabbhaladisra, menekiilésre. Természetesen ma mar nem épithetiink eréd—szerti
épiileteket, az embereknek elég az tigyintézés utvesztdje, ezért is torekszik a legtobb épitész
kellemes, 1égies kornyezet kialakitasara, akar az alapvetd biztonsag rovasara.

Gyakran mér a helyszin és a kornyezet sem alkalmas minden esetben a megeldz6
védelmi intézkedések bevezetésére. A lathatéan alkalmazott megoldasok, mint példaul a
terrorfenyegetettség esetén kozteriiletekre vezényelt egyenruhés jarérok, nem elegenddek!

A megel6zd védelem eszkoztarat kihasznélva — utcabiitorok, virdgladak, stb. végsé
esetben kordonozds — jelentdsen megnoveli a behatolasra forditand6 idot, és ezzel az
Orszemélyzet — akar kiilsd jarérok — eredményes beavatkozdsét. Praktikusan a kozteriiletek
jaréroztetését a kiemelten veszélyeztetettnek tekintett objektumok korzetében polgéri ruhés,
leplezett jardrtevékenységgel kell megerdsiteni. Nyilvanvald, hogy erre egyetlen orszag
renddérségének 1étszama sem lenne elegendd, igy pl. magéinbiztonsagi szolgalatok
specidlisan kiképzett és felszerelt személyzetének bevonasit is érdemes megfontolni ezekre
a feladatokra.

Mindannyian ismeriink olyan modern épitésii kozintézményeket, ahol a falak
helyett a foldszinten is mindenféle attorés elleni védelem nélkiil kialakitott tivegportalok
vannak, melyek el6tt semmiféle akadily sem taldlhatd, a bejirat utdn maximum egy
méteres, vagy nem sokkal magasabb kordon vélasztja el a szépen megtervezett belsd
kozosségi teret a beléptetd kapu eldtt felsorakozoktdl. Ez kizérdlag egy mozgéssériilt
szamara jelent akadalyt, egy zsebben tartott kalapiccsal, vagy egy csekély mennyiségii
robband anyaggal dsszeszerelt eszkdzzel sajnos minden tovabbi nélkiil ,,megkeriilhetd” egy
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ilyen épiilet bejarata. A bejaraton keresztiil belépve pedig, a kordonokon atlépve — vagy
alattuk atbijva — minden erdfeszités nélkiil a belsd, védtelen terekbe juthat barki.

2. Szabalyzok hianya

Vilagunk, és az EU tagjaként a Magyar Koztarsasag is egy konnyen atjarhato,
globédlis kockazatoktdl nem mentes, széles szabadsagjogokat biztositd rendszerré valt.
Magyarorszagon az éallami kontroll a demokratikus 4talakulast kovetéen csokkent,
mérséklodott a fenyegetettsége a kiilonbozé kozosségellenes magatartdsoknak, a
dekriminalizaci6 és a véleménynyilvanitids szabadsidga miatt olyan helyeken is biztonsagi
személyzetet kell iizemeltetni, ahol 20 évvel ezeldtt ez sziikségtelen volt.

Biztonsagi Orok dolgoznak az okmdnyiroddkban, birésdgokon a kiilonféle
szolgéltatok iigyfélforgalmi iroddiban és telephelyein, reptereken, vasitalloméasokon és még
sorolhatnank, hiszen barhol eléfordulhat, hogy az ligyfél jogos, vagy vélt igaza
~megvédése” érdekében tullépi a megszokott kozosségi normakat. Ezeket az épiileteket
azonban javarészt akkor épitették, vagy alakitottdk ki, amikor olyan rezsimek vezették az
orszagot, melyekben gyorsan, keményen megtoroltak a jogsérté magatartasokat, ezért aztan
elegend6 volt egy hatdrozott portas a tagas el6tér oldalan, és senki sem mert ellenszegiilni,
vagy vitaba keveredni. Eppen ezért a régi épitésti hivatalaink, kozépiileteink a
legforgalmasabb belvarosban épiiltek, tdgas térrel a bejarati ajté6 mogott, mely kozvetleniil
az utcarol mindenki szdmara haszndlhat6. Ezek az épiiletek szinte védtelenek a:

—  terrorizmus,

—  zavargésok,

—  tiszejtéses tdmadasok,

— mas erdszakos cselekmények,

elkovetdinek magatartasai ellen.

A kiilonféle nemzeti, EU és NATO szabvanyok, el6irasok, és normédk a tliz- és
katasztr6favédelmi, valamint a munkabiztonsagi (munkavédelmi) szempontok kotelezd
,,beépitését” kovetelik meg, mar a tervezés idészakaban.

Vagyonvédelmi, adat- és informaciévédelmi, terrorizmus elleni védelmi el6irasok
azonban nem érvényesiilnek ilyen direkt mddon. Kizarélag egyes katonai, vagy kiemelten
fontos allami intézmények esetében fordul eld, hogy mér a tervezés iddszakaban figyelembe
veszik ezeket a szempontokat. Azonban a legtobb esetben kizardlag utélagos atalakitasokkal
taldlkozunk, melyek nem minden esetben felelnek meg a funkcid kovetelte szinvonalnak
megfeleld kialakitasnak.

A modern ,jivegpalotdinkat” szintén olyan idészakban tervezték és épitették,
amikor még nyoma sem volt a fenyegetd terrorizmus-extrémizmus megnyilvanuldsainak.
Fel sem meriilt a megrendel6ben, vagy a tervezdben, hogy valaki ne a bejaratot hasznalja,
ha be akar jutni. A fentiek alapjan sorra véve a hidtusokat, az aldbbiakkal talalkozhatunk:

— Az ¢épiletek alapvetéen nem a mai kor biztonsidgi kovetelményinek és
kockazatainak figyelembevételével épiiltek, vagy

— Az épiiletek nem a jelenlegi funkcié betoltésére késziilt, utdlag vették igénybe a
jelenlegi célokra figyelmen kiviil hagyva a megvaltozott biztonsagi kockazatokat,

— Nincs egységes épitési, vagy épitészeti szabdlyozds d4llami szinten a
kozintézmények vagyonbiztonsdgi és terror fenyegetettségi kialakitasira
vonatkozdan,
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— Az objektumok kiilsé kornyezetének kialakitdsa nem teszi lehetdvé a megel6zd
védelmet, vagy soha sem terveztek ilyet.

— A meglévd épiileteken belill esetenként alkalmazott EU-s, NATO biztonsagi
eloéirasok — zoénavédelmek, belépési és nyilvantartdsi rezsimek, stb. — csak
részlegesen val6ésulnak meg, a mechanikai védelmi szint hidnyossagait sokszor
nem veszik figyelembe,

— Nincs egységes objektumvédelmi eldiras, vagy szabvany-rendszer, mely orientdlna
az épittetdket-tervezdket, iizemeltetdket.

3. Funkcioknak alarendelt épiiletek

Az eldzdekben emlitett lovagvarak esetén célra orientalt tevékenység eldzte meg a
helyszin kivédlasztasat, a megkozelitésre (és menekiilésre) alkalmas utvonalak kialakitisat,
majd az épiiletek kiilsé és belsd kialakitasat is. Ugyanigy nem teljesen funkcidtalanok a
palotdk, vagy a par szaz évvel ezel6tt késziilt jelentdsebb kozintézmények koriil talalhatd
nagy terek sem. Az a koriilmény, hogy az urbanizicié bizonyos valtozasokat hozott e
kérdésben, nem lehet elég indok arra, hogy egy fontos feladatokat ellatd kozintézmény
épiilete — vagy épiiletegyiittese és a hozza tartozé teriiletrész — minden fizikai biztonsagi
szempont figyelembe vétele nélkiil keriiljon kivalasztasra, vagy megépitésre. Minden
kozépiiletnél eldirdas példaul, hogy a mozgaskorlatozottak szdmara akadalymentesitett
legyen, de nem el6iras, hogy a benn tartézkodok — dolgozdk, ligyfelek — védettek legyenek
egy terrortimadds, vagy egy zavargds okozta helyzet kovetkezményeitdl. Ugyancsak nem
eldiras, hogy megfeleld védelemmel legyen ellatva egy kozépiilet az ellen, hogy par faklyas
felvonul6 behatolési kisérletének ellenélljon, vagy, hogy a benne tarolt értékek, adatok,
vagy mas eszkdzok megsemmisitésének, megszerzésének, felhasznildsdnak veszélye ne
fenyegesse. Be kell 1dssuk mennyire anakronisztikus, hogy kizardlag az igazsigszolgaltatés
utdlagos intézkedései védik ezeket a fontos érdekeket.

Tobb olyan kozintézmény van, amely nem a jelenlegi funkcié betdltése céljabol
épiilt, igy képtelen komoly atalakitasok nélkiil tizemeltetni azt a hasznal6ja. Az utélagos
bels6 atalakitasok sok esetben elégtelenek, és esztétikailag is eliitnek az épiilet egészétdl, pl.
tipikus a korszertitlen és ésszertitlen racsajtok alkalmazasa, biztonsagi ajték helyett, racsok
alkalmazasa az ablakokon nagy ellenalldsi értékli ablakkeretek és livegek/f6lidzas helyett
stb. Mindez azért, mert sem a tervezOk, sem az lizemeltetdk, és sok esetben maguk az
objektum haszndléi sincsenek tisztdban az objektumvédelem alapelveivel. Az
objektumvédelem alapelvei:

— A veszélyeztetettségbdl adddd kockdzatoknak megfeleld biztonsagi elemek
alkalmazasa.

— Illetéktelen behatolas/hozzaférés megakadalyozasa.

— Széandékos, vagy véletlen kiarokozas megeldzése, hatdsainak mérséklése.

— A szandékos karokozas megeldzése, megszakitdsa, megakadalyozasa, az elkdvetdk

elfogésa.

— Az objektum integritdsanak, a benne folyé tevékenység zavarmentességének
megorzése.

— Az objektumban tartdzkodd személyek életének, testi épségének, és egészségének
megdvasa.

—  Teljes kort, lehet6leg hézagmentes védelem biztositasa.
—  Hir- és adat-6sszekottetés biztositasa.
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— A védelmi elemek egymdisra épiilése, belsé rendelkezések altal szabalyozott
mobdon.

— Az események és rendkiviili események bekovetkezésére eldirt protokollok
biztositasa.

— Minden lényeges esemény dokumentalasa és visszakereshetdsége.

4. Az alapvet6 épiiletvédelem biztositasa

Az egyik legalapvetdbb terrorista ellenes intézkedésnek szamit, hogy az adott
objektum korotti teriiletet jOl belathatdn, (biztonsigtechnikailag) tisztn tartsuk. Az ehhez
sziikséges elsdsorban adminisztrativ intézkedések, eszk6zok alkalmazasat optimélis esetben
mar az épiiletiink tervezésekor figyelembe vessziik, de jelentdsen javithatunk utélag is a mar
meglévd épiiletiink kérnyezetének biztonsidgan példaul:

— varosépitészeti elemekkel (kdzparkok, utcabutorok, uttervezés, megemelt peremko,
novények stb.);

— forgalomszabélyozassal (,fekvOorend6r”, parkolast tilté6 tablak, kamerazott
kerékparos-/ buszsav).

Mindaddig, amig egy épiilet koriili kamera rendszer kiépitése, vagy a szerkezetek
utélagos megerdsitése pl. a tartészerkezetek kompozit szélas tekercselése, vagy a robbanasi
l6késhullamok felvételére szolgaldé panellel vald burkolasuk jelents anyagi vonzattal jér,
addig a biztonsagi tdvolsag betartdsdra néhany parkolast tilt6 tébla kihelyezésének koltsége
elenyészo.

Koriiltekintd épitészeti €s varostervezéssel® is segithetjiik a sziikséges biztonsagi
tdvolsagok biztositdsidt. Az alkalmazhatdé megoldasok kivalasztiasidra szolgdlnak azok a
néhany orszagban, a véarosépitészek szamara késziilt segédletek, melyben tobbek kozott a
megfeleld biztonsagi tavolsag kialakitdsara is adnak javaslatokat. Ilyen pl. az ausztral
fovaros onkorményzata altal kiadott irdnymutatas is. Ebben szinte minden szituicidra
adaptilhaté megoldasokat, ,.triikkkoket” mutatnak be, hogyan biztosithaté az épiiletektdl
kell§ tavolsdgban a gépjarmii forgalom.®> Mindenekel6tt, az épiiletek homlokzatira
merdlegesen sem ajanlott vezetni az utakat, megelézendd, hogy az egyenes szakaszon
felgyorsult, robbandszerrel megrakott gépjarmii vezetdjével egyiitt az épiiletbe csapddjon.
Ugyancsak az épiiletbe valé behatolds megnehezitésének fontos eszkdze a szintbeli
kiilonbség kialakitdsa peremkd, emelt jardaszegély készitésével. A szegélykd vagy térdfal
mogotti széles jardaszakaszok kialakitisa is fontos, de ezeket sem tandcsos szabadon
hagyni. Javasolt a ,,bebutorozasuk™: padok, specialis, tulajdonképpen barikddként szolgald
virdgtarté edények, 1ampa- vagy hirdetdoszlopok és egyéb utcai buitorok telepitésével.

2 Szingaptiri Nemzeti Biztonsagi Stratégia részeként 2004-ben elkésziilt egy kiadvany, mely ismerteti az épiiletek
terrorista timadas elleni megerésitésének lehetdségeit. Elso pontja a biztonsagi tavolsag kérdése.

3 Guidelines for Enhancing Building Security in Singapore. Forras:
http://www.mha.gov.sg/publication_details.aspx?pageid=35&cid=1878 (Letoltés ideje: 2016.03.18.)
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2. sz. dbra. Térképzd elemként hasznélt virdgtart6 és emelt szegélyks*

Az tttest és jarda kozotti teriileten zold feliilet is kialakithato, leginkabb fakkal. Az
alacsony cserjés novényzetben konnyen elrejthetdk a robbandanyagok, —eszkozok, ezért
telepitésiiket jobb elkeriilni.

3. sz. abra. Az épiilet koriili biztonsagi tavolsag novelésének modja’

Az épiiletek el6tti parkolast lehetdség szerint kozlekedési tablakkal tiltani kell.
Amennyiben megoldhatd, a jarda és a kozut kozé egy csokkentett forgalmu, kameraval
ellendrzott busz— és taxi sav beiktatasa noveli a biztonsagot.®

4 Forras: http://downloads.nationalcapital.gov.au/corporate/publications/misc/Urban_Design_Guidelines_LR.pdf
(Letoltés ideje: 2016.03.18.)

> Forras: http://downloads.nationalcapital.gov.au/corporate/publications/misc/Urban_Design_Guidelines_LR.pdf
(Letoltés ideje: 2016.03.18.)

6 Urban Design Guidelines for Perimeter Security in the National Capital
http://downloads.nationalcapital.gov.au/corporate/publications/misc/Urban_Design_Guidelines_LR.pdf (Letoltés
ideje: 2016.03.18.)
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5. Parkolok kialakitasanak jelentésége

A biztonsagi zona sikeresen kiépitése utdn a parkoldk helyzetét hatarozzuk meg.
Elészor is az épiiletiinktd]l megfeleld tavolsagra, jol megfigyelhetden, esetleg kiépitett
beléptetd rendszerrel ellatva, keritéssel korbevéve alakitsuk ki. Amennyiben van lehetdség,
mindenképpen el kell kiiloniteniink az ott dolgozok, ott lakék gépjarmiiveit a helyszinen
csak ideiglenesen tartézkoddk, vagy csak ligyintézni érkezd személyekétdl. Az épiilet koriili
parkolok kijelolésénél figyelembe kell venniink, hogy van-e 6rzott keritésiink vagy teljesen
elhagyatott a teriilet. A parkoloktdl vald biztonsagi tavolsidg az épiilet funkcidjanak és a
teherhord6, valamint a nem teherhord6 szerkezet anyagénak fiiggvényében allapithaté meg.
Példaul egy nagy forgalmu kozépiilet esetén az 6rzés nélkiili parkold tivolsiga téglaépiilet
esetén 80 m, vasbeton szerkezet esetén 20 m.

Az épiiletek alatti garazsok vagy tetOparkolok kiépitését mindenképp keriilendok.
Amennyiben semminem{i mas megoldas nincs, gondoskodni kell a belépd gépjarmiivek
azonositasarol, regisztraciojarol és atvizsgalasarol (tikrokkel, zsilipekkel stb.). Ugyanigy
kell eljarni az arufeltoltd, aruszallité és postai és egyéb szerviz jellegii munkédkra érkezok
esetén, hiszen az 6 gépjarmiiveik okozhatnak nagyobb gondot.” Elsésorban azért, mert ezzel
az iizemi terillethez kozelebb juthatnak az elkovet6k, masodsorban azért, mert pl.
Iényegesen tobb robbandszerrel rakhaté meg és ez altal nagyobb karokozas érhetd el egy
tdmadas sordn.

Abban az esetben, ha meglévd épiiletr6l van sz6, melybe utdlag telepitettiink
magasabb biztonsagi igényszintli funkciét (pl. zoldovezeti villaépiiletbe nagykdvetséget,
zsufolt belvédrosi irodahazba korméanyzati irodat) gyakran a kornyezet csak kis mértékben
vagy egyéltalin nem valtoztathatd. Ilyenkor a folyamat elsd 1épése kockazatelemzéssel
meghatarozni az épiilet esetleges fenyegetettségének mértékét és ennek valdsziniiségét.
Szamitasba kell venniink a szomszédos épiiletekben, a kornyezetben keletkez6 ,,jarulékos
karokat” is. Csak ezutan lehetséges az elleniik irdnyul6 ellenintézkedések, azaz a védelmi
stratégia kidolgozasa.

Amikor nem lehetséges a véddtavolsagok betartasa, keritések, terelok épitése,
akkor meg kell keressiik az épiileten beliili legbiztonsidgosabb teriiletet és oda kell
athelyezniink a fontos funkci6ju munkavégzést. Ilyenkor a rezsimintézkedések hangstilyos
része a kiliritési terv kidolgozdsa és a dolgozdk felkészitése és trenifrozdsa a
veszélyhelyzetekben torténd megfeleld viselkedésre. Az 1998. augusztus 7-én a nairobi
amerikai nagykovetség épiilete ellen végrehajtott gépkocsiba rejtett bombatdmadas
kivizsgélasa sordn megallapitottdk, hogy az egyik legnagyobb hidnyossig az alkalmazottak
ilyen iranyu trenfrozasa volt. A tdmadast megel6z6 granat robbanésara a fedezék keresése
helyett tébben az ablakhoz futottak nézelédni, igy esélyiik sem volt a tilélésre.?

6. Osszegzésként a teendok listaja
1) A helyszinek megfeleld kivalasztasa.

2) Amennyiben egy meglévd épiiletet kivanunk felhasznalni, annak eldézetes
kockazatértékelése.

7 UFC 4-010-01 9 February 2012 Unified Facilities Criteria (UFC) DoD Minimum Antiterrorism Standards for
Buildings http://www.wbdg.org/ccb/DOD/UFC/ufc_4_010_01.pdf (Letotlés ideje: 2016.02.18.)
8 Forras: http://www.state.gov/www/regions/africa/board_letter.html (Letoltés ideje: 2016.02.19.)
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3)
4)
5)
6)

7)

Amennyiben Uj épiiletet emelnek, egységes szempontrendszer szerint keriiljon
kivélasztasra az alkalmas teriiletrész.

Az épiilet kiilsd- és belsd kialakitdsa sordn egységes szempontrendszert kell
figyelembe venni.

A funkciénak megfelelden kell kialakitani az objektumon kiviili kozosségi tereket,
és az objektumokon beliili tereket is.

A kockazatoknak adekvat médon kell kialakitani az épiilet kiils6 és belsd falazatait,
nyilaszardit, valamint a zéndkra bontast.

Megfeleld belsd szabalyozokat (rezsimek) kell kialakitani, és azokhoz rendelt,
kiképzett biztonsagi személyzetet kell alkalmazni.



