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© A postgrey nevi alkalmazas val6jaban egy Perl nyelven készi-
tett tgynevezett policy démon, amely Berkeley DB adatbazis-
ban tarolja a feladé/cimzett/kliens
adatokat. Képes mind unix domain
socket-en, mind pedig TCP porton
at kommunikalni. Ha ugyanazon
a gépen futtatjuk, mint a Postfixet,
akkor az elébbit javaslom.

A postgrey miikddése

Az 1. dbrdn kovethetjiuk nyomon,
hogyan miikodik egytitt a Postfix
és a postgrey. A levelet elGszor
megkapija a Postfix (1), majd
konzultal a policy démonnal (2).
Ez megvizsgalja, hogy a felad6
IP-cime (alapértelmezésben

a C-osztalyt halozati maszkot
nézi), a feladé-, ill. a cimzett ema-
il cime szerepel-e az adatbazis-
ban (3). Ha nem, vagy a hozza-
rendelt idébélyeg 5 percnél
(konfiguralhat6 érték) frissebb,
akkor ,ideiglenesen elutasitva”

(DEFER_IF_PERMIT), ellenkezd esetben ,télem mehet”
(DUNNO) valaszt ad a Postfix kérdésére (4). Ez alapjan donti
el a Postfix, hogy atmeneti hibaval elutasitja az SMTP
kapcsolatot (valdjaban a kliens RCPT TO parancsdra ad
vissza hibakddot), ellenkezd esetben tovabbitja a levelet

a cimzett postafidkjaba (5).

Postgrey telepitése

OHa gépuinkon nincsenek meg az aldbbi Perl modulok,
akkor installaljuk fel az IO-Multiplex, a BerkeleyDB és

a Net-Server modulokat a CPAN-16l (@ ftp://ftp.cpan.org/).
Toltstik le a postgrey legutolso verzidjat (a cikk irasakor
1.21) az alkalmazas honlapjardl (2 http://isg.ee.ethz.ch/
tools/postgrey/pub/). Csomagoljuk ki, majd masoljuk at

a programot egy tetszéleges konyvtarba:

tar zxvf postgrey-1.21.tar.gz
cp postgrey-1.21/postgrey /usr/local/bin

Cimzett

POSTFIX

. Triplet adatbazis

POSTGREY -

1230/ teszt@peldatn / belag@acts hu -+ 1127310445
1020300/ x@xyz. b/ szibi@actshu -> 1127316518

99.88.77.0/ a@e.kom ! 5j@acts.hu -= 1127307611




Hozzunk létre egy felhaszndl6t, akinek a nevében
a postgrey policy démon futni fog:

groupadd postgrey
useradd -g postgrey -d /var/postgrey postgrey
usermod -L postgrey

Hozzuk létre az adatbazis konyvtarat, és allitsuk be
a megfelel6 jogosultsagokat:

mkdir /var/postgrey
chown postgrey:postgrey /var/postgrey
chmod 700 /var/postgrey

Itt az id6, hogy elinditsuk a policy démont, adjuk ki az
alabbi parancsot:

/usr/local/bin/postgrey -d -u /tmp/postgrey \
--user=postgrey \

--group=postgrey \

--dbdir=/var/postgrey \

--delay=600 \

--greylist-text="Szerverunkon a postgrey

= spamszuro mukodik. Kerjuk, kuldje ujra

=a levelet 10 perc mulva"

A Postfix beallitasa

Most mar csak a Postfix tudomasara kell hozzuk, hogy
hasznalja a policy démonunkat. Szerkessziik a /etc/
postfix/main.cf fajlt, és médositsuk (vagy hozzuk létre)

az smtpd_recipient_restrictions valtozot, amellyel
az SMTP kapcsolat RCPT TO szakaszara alkalmazunk
korlatozasokat. Ez a paraméter az én gépemen igy néz ki:
smtpd_recipient_restrictions = permit_mynetworks,
= reject_unauth_destination,

= reject_non_fqdn_recipient, check_policy_service
= unix:/tmp/postgrey

Ezzel a beallitassal a main.cf mynetworks valtozdjaban szerep-
16 gépek automatikusan fehérlistara keriilnek, azokra a Postfix
egyaltalan nem alkalmaz korlatozast. Ha elkésziiltiink

a main.cf moédositasaval, akkor inditsuk ajra a Postfixet a

postfix reload

paranccsal, és készen vagyunk, a spammerek egy jo részé-
t6l megszabadultunk. Legalabbis egyeldre.

Kostoljuk meg a pudingot!

Ha levelet kapunk, akkor a szerveriink 25-6s portjan az

1. listdban lathaté kommunikaci6 folyik.

Lathato, hogy a Postfix 450-es koddal (ideiglenes hiba)
utasitja el a levelet. A felad6 oldalon pedig hibatizenetként
megjelenik a beallitott szoveg, amely megnyugtatja a kiil-
dét, miszerint csak egy atmeneti korlatozasrél van szo;

és ha a levelet 10 perc mulva Gjrakiildi, akkor az rendben
el fog jutni a cimzetthez.

Ha 10 perc malva tGjra probélkozik a felad6 ugyanezzel a levél-
lel, akkor egy a 2. listdban lathaté kommunikaciot lathatunk.

Lathato, hogy most a RCPT TO utdn mar nem utasitotta el
a levelet a Postfix, igy az mehetett tovabb a DATA fazisba.
Ha ezutan ismét levelet akar kiildeni az emlitett felado
Béldnak, akkor mar nem utasitja el a policy démon, alap-
esetben 35 napig 6rzi meg az ehhez a kapcsolathoz tartozo
adatokat — amely érték még a havi hirlevelek szempontja-
bol is megfeleld. De mi van akkor, ha ezattal nem Béldnak,
hanem Martanak szeretnének levelet kiildeni? Ebben

az esetben ismét 450-es hibaiizenettel el fogja utasitani

a feladot a Postfix. Miért?

Azért, mert a postgrey a kliens IP-cim/feladé email cim/cim-
zett email cim formatuma tgynevezett tripletekben (har-
masokban) tarolja el az informdaciét. Ha megvaltozik pl.

a cimzett, akkor a postgrey ismét egy 10 perces varakozasra
kényszeriti a felad6t.

Tegytik fel, hogy van néhdany megbizhato levelezépart-
neriink, akiket nem akarunk ezzel az atmeneti vissza-
utasitéassal farasztani. Oket Gn. fehérlistara vehetjiik fel.
Alapértelmezésben az 6 IP-cimiiket a /efc/postfix/
postgrey_whitelist_clients fajlban keresi a postgrey,

de természetesen ez médosithaté a --whitelist-clients
parancssori kapcsolé megadasaval. Ha itt megadunk

egy IP-cimet, akkor az onnan érkezd Osszes levelet
,farasztas” nélkiil atveszi a Postfixiink. Ebben a fajlban
sorolhatjuk fel (1 cim — 1 sor) példaul Fontos Uzleti
Partneriink levelezd szervereit, igy az 6 6sszes

leveliiket azonnal megkapjuk:
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megint masok pedig a fajlrendszerben.
Mindegyiknek megvan a maga elénye.
Jelenleg a spammerek jellemzden nem
foglalkoznak az elutasitott levelekkel,
ezért a sziirkelista nagyon j6 hatas-
fokkal miikodhet. A postgrey hon-
lapja szerint, mig a sziirkelista
bekapcsolasa elGtt percenként
kortilbeltil 15 virus és spam ke-
riilt a rendszerbe, addig utdna
mar csak 3. A sziirkelista te-
hat hatékonyan képes csok-
kenteni az egyéb tipust (pél-
daul Bayesian, heurisztikus,

# cat /etc/postfix/postgrey_whitelist_clients
1.2.3.4
172.16.88.31

Bizonyos esetekben arra is sziitkség lehet, hogy némely
email cimre érkezé leveleket is késleltetés nélkiil beenged-
junk. A postgrey egy masik fehérlistat is kezel, ahol ezeket
a cimzetteket adhatjuk meg.

A kovetkezd példaban késleltetés nélkiil beengedjiik azokat
a leveleket, amelyek barmelyik virtudlis tartomany posta-
mesterének, vagy pedig a beTa@acts.hu cimre érkeznek:

# cat /etc/postfix/postgrey_whitelist_recipients
postmaster@
bela@acts.hu

Ha menet kozben médositjuk valamelyik fehérlistat, akkor
azt a postgrey-nek kiildott HUP jelzéssel adhatjuk tudtara.

A postgrey az emlitett fehérlistakon kiviil még egyet kezel,
amelyet automatikusan tart karban. Erre a listara akkor
kerl fel egy kliens, ha mar legalabb 5 (--auto-whitelist-
clients) alkalommal sikeresen atjutott a sziirkelistan

— 6ranként csak 1 sikeres kézbesités szamit. A postgrey felté-
telezi, hogy ebben az esetben legitim levelez&partnerrdl
van sz0, és ezutan mar nem allitja meg ezt a klienst atme-
neti hibaval. Ha letelt a 35 nap (--max-age), akkor a klienst
torli errdl a fehérlistardl.

Tovahbi gondolatok

A postgrey Berkeley adatbazisban tartja a tripleteket, de
nem ez az egyetlen lehetGség. Az adatbazis épsége érdeké-
ben tranzakcidkat hasznal. Mas megvaldsitasok példaul
MySQL adatbazisban taroljak ezeket az informacidkat,

stb.) spamsztirck terhelését.
Amint el6z6 frdsomban is
emlitettem, jelenleg a Bayesian
és heurisztikus spamsztrével
kombinalt sziirkelistat tartom
a leghatékonyabb védekezésnek.
A jovében azonban — ha a spammerek
bévitik infrastruktarajukat (savszélesség,
diszk, processzor, stb.) — a sziirkelista haté-
konységa a multé lehet. Ebben az esetben egy
darabig talan tovabbra is megfelel6 védelmet adhat
az, ha a kényszerpihend idejét (ami a postgrey esetében
alapértelmezésben 5 perc) megnoéveljiuk — Evan Harris
( http://www.greylisting.org/articles/whitepaper.shtml) eleve
1 6réas bedllitast javasol. Mindenesetre ha a spammerek igy
is tesznek, az szamukra megdragitja az egy levél tényleges
elkiildésére jutd egységnyi koltséget, és ez nekiink jo.
Gyakori az az eset, amikor a spammerek a tartalék (backup)
MX szervereket célozzdk meg a spammel, mert az elsGdleges
MX szerver altaldban minden tovabbi nélkiil atveszi a levele-
ket a tartalék mx-ektdl. Ezt Ggy lehet kivédeni, ha egy tarto-
many minden MX szerverét felruhazzék sziirkelista védelem-
mel, ill. kozos adatbazisbél dolgoznak, és ha az elsédleges
mx fehérlistajdban szerepel az 6sszes tartalék MX. A postgrey
ebben a kornyezetben is megallja a helyét, képes TCP
socket-en is kommunikalni (a -i kapcsol6 hasznalataval).
Harris szerint, ha a spammerek alkalmazkodnak, akkor
nyilvan a lehetS leghamarabb el akarjak kiildeni a leveleket,
ezért rovid idén beliil — minden bizonnyal tobbszor is — pré-
bélkozni fognak, még miel6tt a sziirkelista altal megszabott
id¢ letelne. Ebben az esetben viszont érdemes médositani
a szlirkelista implementacidkat agy, hogy szamoljak, hany
id¢ el6tti probalkozas torténik, és egy bizonyos hatar felett
(hogy a legitim SMTP szerverek ne essenek bele) mar nem
sziirke, hanem feketelistara tehetjiik ezeket a probéalkozokat.
Ha pedig mar ez is kevés lesz, akkor Gij megoldasok utan
kell nézniink, de addig is remélhetéleg lesz még par napos
és spammentes napunk.




