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Az, hogy a Linux más
rendszereknél bizton-
ságosabb is lehet, nem
jelenti azt, hogy a saját
Linuxunk is az. Vajon
a fejlesztõk és a terjeszté-
sek készítõi hogyan segít-
hetik a jövõben a rend-
szergazdákat?

Ki gondolta volna, hogy már
öt éve írok rendszeresen biztonsági
témájú cikkeket? És micsoda ese-
ménydús öt év volt ez! Láthattuk,
hogy a legnagyobb korábbi vetély-
társai felkarolják a Linuxot, amely
fokozatosan utat talált az asztali
gépek felé.
A Linux biztonsága terén szintén
komoly fejlõdés tanúi lehettünk.
A Linux tûzfalszolgáltatásai olyan
magas szintre fejlõdtek, hogy mára
számos beágyazott tûzfalkészülék
alapjául szolgálnak, a biztonsággal
távolabbi kapcsolatban álló eszközök
megszámlálhatatlan sokaságát nem
is említve. A Linux elképesztõ
mennyiségû biztonsági eszköz
támogatására képes, és a biztonsági
auditorok és tanácsadók kedvenc
eszközévé vált. Külön büszkeségre

ad okot, hogy a Linux adta több ki-
vételesen biztonságos, szerep alapú

hozzáférés-vezérlést (ultra-secure role-

based access control, RBAC) alkalma-
zó operációs rendszer alapját, mint
például az NSA SELinuxa.
De vajon milyen lesz a linuxos bizton-
ság jövõje? A jelen és a múlt linuxos
biztonsági kérdéseirõl sokat témáz-
tunk, de a jövõrõl nem sok szó esett,
leszámítva a Richard Thieme-mel ké-
szített interjút. Ebben a hónapban sze-
retnék egy kicsit elrévedezni, és kifej-
teni, hogy véleményem szerint merre
tart a linuxos biztonság, illetve merre
kellene tartania.

Mi a baj a jelenlegi állapottal?
Az utóbbi idõben egyre többen ismerik
fel, hogy egy átlagos linuxos rendszer
nem sokkal biztonságosabb egy átla-
gos Microsoft Windows rendszernél.
Mielõtt méltatlankodó levelek áraszta-
nák el a postaládámat, hadd fejtsem
ki, mire gondolok. Elõször is, személy
szerint úgy vélem, hogy a Linuxot

biztonságosabbá lehet tenni, mint
a Windowst, és ezt a véleményemet
e helyütt már többször megfogalmaz-
tam az elmúlt évek során. A felhasz-
nálók egyszerûen nagyobb hatalmat
kapnak linuxos rendszerük mûködé-
sének ellenõrzéséhez, mint egy azzal
egyenrangú windowsos rendszer
esetében kapnának.

A baj az, hogy a Linux felhasználók,
hasonlóan a Windows használók-
hoz, energiájuk egyre nagyobb
hányadát arra fordítják, hogy gépük
képes legyen érdemi feladatait el-
látni, és túlságosan nagy bizalommal
viseltetnek rendszerük beépített,
alapértelmezett biztonsági beállítá-
saiba. Az is vitathatatlan, hogy ami-
kor egy-egy programhiba napfényre
kerül (márpedig az ilyen esetek
elkerülhetetlenek), akkor hatása jóval
kiterjedtebb, mint amekkora a meg-
felelõ óvintézkedések megtételével
lehetett volna.
Ha például BIND v9 névszolgáltatást
akarok futtatni, belekerül némi
munkámba és kutakodásomba, mire
mûködni kezd. A BIND chroot jailben

való futtatása és a kiszolgáló fájlrend-
szerének a named folyamat számára
elérhetõ részének korlátozása ennél
is több munkát igényel. Éppen ezért
a BIND használóinak jelentõs része
nem chroot jailben futtatja a BIND-et.
Ha ismertté válik a BIND valamilyen
sebezhetõsége, akkor a BIND-ot hasz-
nálók többsége jóval több kellemetlen-
séggel kénytelen szembesülni, mintha
megküzdött volna a chrootos bebör-
tönzéssel. Lehet, hogy végül semmivel
sem járnak jobban, mintha egy
microsoftos, a BIND-hez képest akár
szerényebb tudású névkiszolgálót fut-
tattak volna.

A linuxos biztonság jövõje
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Röviden szólva, azt akarom kifejezni,
hogy a Linux biztonsági szolgáltatá-
sainak jelentõs részét egyszerûen
nem veszik igénybe a felhasználók.
A végeredmény – legalábbis pro-
fi behatoláspróbákat végzõ baráta-
im szerint – az, hogy egy átlagos
Red Hat Enterprise rendszerbe
nem sokkal nehezebb betörni, mint
egy átlagos Windows 2003 Server

rendszerbe.
Szerencsétlen végkifejlet, és talán egy
kicsit meglepõ is. Kódbázisának teljes
nyíltsága ellenére a Linux továbbra is
ugyanolyan programhibákat tartal-
maz, mint a Windows, nagyságrendi-
leg hasonló mennyiségben, és ezek
felbukkanási gyakorisága is közel áll
egymáshoz. Jobban belegondolva, mi-
ért is lenne ez másként?
A Windowshoz hasonlóan a Linux is
egy elképesztõen összetett, több száz
ember munkája nyomán létrejött
kódhalmazt jelent. Minél több a kód,
annál több a hiba is, nemde?
Nemrég készített velem egy interjút
a SearchSecurity.com, a téma egy
a Microsoft támogatásával a Security

Innovation, Inc által készített tanul-
mány volt. A tanulmány végsõ követ-
keztetése az volt, hogy a Windows

biztonságosabb a Linuxnál. Vélemé-
nyüket fõként a biztonsági hibák
megjelenésének gyakoriságára és
a foltok megjelenéséig átlagosan
eltelt idõ hosszára alapozták.
Azt gondolom, korrekt kritikát adtam
a tanulmányról, amely a biztonság-
nak kizárólag ezeket a könnyen
számszerûsíthetõ értékeit vette
figyelembe, a Linux más a biztonság
terén jelentkezõ elõnyeirõl, mint
a testreszabhatóság és a bõvebb
szoftverválaszték, egyszerûen elfe-
ledkezett. Fogalmazhatnék úgy is,
a tanulmány inkább az alapértelme-
zett telepítésekre volt érvényes,
és nem vette figyelembe, hogy az
egyes operációs rendszerek mennyi
lehetõséget adnak használóiknak
a biztonság fokozására.
Minél többet gondolkodom ezen,
annál tisztábban fogalmazódik meg
bennem az a gondolat, hogy az adott
rendszerben rejlõ biztonsági lehetõ-
ségek mit sem érnek, amíg a rend-
szert futtató gépek nem használják
ki õket. Itt nem kizárólag a végfel-
használókra gondolok, nem
a rendszergazdákat szeretném

bírálni. Késõbb még kifejtem részle-
tesebben is, de úgy vélem, a Linux

fejlesztõinek és terjesztõinek tovább-
ra mindent meg kell tenniük annak
érdekében, hogy a biztonsági
szolgáltatások mindent átszõjenek,
átlátszók, könnyen beállíthatók és
egyszerûen használhatók legyenek.
Egyébként, ha már összehasonlítom
a Linuxot és a Windowst, meg kell
említenem, hogy a Windows is túlsá-
gosan sok a használói által parlagon
hagyott biztonsági szolgáltatással
rendelkezik.
Rendben, alapállapotában a Linux

és a Windows egyaránt rosszabb
biztonságot ad, mint amire képes
volna, és mindkettõ megnyerhetetlen
versenyfutásba kényszerít bennünket
a programhibák és a biztonsági
foltok között. Mivel kell még
megküzdenünk?
Nos, mindkét operációs rendszer
a meglehetõsen primitív önkényes
(vagy önkéntes) hozzáférés-vezérlési
modellt használja, ahol a biztonsági
beállítások egész osztályainak hasz-
nálata, illetve ezek viselkedése kiegé-
szítõ, elhagyható jellegû. Ebben
a modellben van egy szuperfelhasz-
nálói fiók – Linux alatt a root, Win-

dows alatt a rendszergazda –, mely is-
tenségszerû hatalommal rendelkezik
a teljes rendszer felett, ide értve más
felhasználók fájljait is. Mindkét
operációs rendszerben csoporttagsá-
gokkal lehet különféle hozzáférési
szinteket létrehozni, más szóval
a szuperfelhasználói jogokat átadni.
A gyakorlatban a legtöbb rendszerre
szuperfelhasználóként kell bejelent-
keznünk, illetve ideiglenesen az õ
szerepét kell felvennünk, ha valami-
lyen fontosabb mûveletet akarunk
elvégezni.
Ha tehát egy linuxos vagy
windowsos rendszer felett korlátlan
hatalmat akarunk szerezni, akkor
csak egy a szuperfelhasználó jogaival
futó folyamat biztonságát kell meg-
törnünk. Hogyan? A fontosabb dé-
monokat jogosultságok nélküli fel-
használók nevében futtatjuk, így hiá-
ba találnak hibákat ezekben a démo-
nokban, a rendszer biztonsága nem
sérülhet. Vagy mégis? Nem, közvetle-
nül valóban nem, de az egyéb szoft-
verekben található hibák miatt egy
alacsonyabb jogosultságokkal futó
program is szert tehet szuperfelhasz-

nálói jogokra. Tegyük fel például,
hogy van egy Apache alapú web-
kiszolgálónk, és egy napon egy
támadónak sikerül kihasználnia egy
még befoltozatlan, az Apache-ban
található puffertúlcsordulásos hibát,
amivel sikerül héjhozzáférést sze-
reznie a kiszolgálón. Ezen a ponton
a támadó a webfelhasználó jogaival
élhet, ugyanis az Apache ennek
a felhasználónak a jogosultságaival
fut. Tegyük fel, hogy ugyanezen
a rendszeren a rendszermagnak
is van egy befoltozatlan hibája, ami
lehetõvé teszi a helyi jogosultságok
megemelését.
Lehet, hogy a rendszergazda tud is
a hibáról, de nem foglalkozott a javítá-
sával, hiszen csak helybõl használható
ki, és rajta kívül senki nem rendelke-
zik héjhozzáféréssel a rendszerhez
– és persze ki akarná újraindítani
a gépet csak a rendszermag megfolto-
zása miatt? Csakhogy mostanra a tá-
voli támadó helyi héjhozzáférést szer-
zett, sikeresen kihasználja a rendszer-
mag sebezhetõségét, és máris rootként
garázdálkodhat a gépen! Nem is gon-
dolnánk, milyen gyakori ez a forgató-
könyv, és kiválóan szemlélteti, hogy
a hibák önmagukban is sok fejtörést
okoznak, de a root mindenhatóságára
épülõ biztonsági modellel kombinálva
a bajok megsokszorozódnak.
Nagyjából ez jellemzi a linuxos
biztonság jelenlegi állapotát.
A Linux biztonságossá tételéhez
komoly erõfeszítéseket kell tennünk:
ki kell használnunk az alapesetben
legtöbbször nem engedélyezett,
idõnként meglehetõsen bonyolult
biztonsági szolgáltatásokban rejlõ
lehetõségeket, és minden rendelke-
zésünkre álló biztonsági foltot te-
lepítenünk kell – mindezt a Linux
egyszerû biztonsági modellje által
biztosított keretek között. De ne ag-
gódjunk, jó társaságba keveredtünk:
napjaink operációs rendszerei
ugyanezekkel a korlátokkal és
kihívásokkal küzdenek.

Kötelezõ hozzáférés-vezérlés
Már utaltam rá, hogy a Linux, az álta-
lános UNIX és a Windows rendszerek-
ben látható hozzáférés-vezérlés és
a fájleléréseket szabályozó megoldás
önkényes, ami biztonsági modellként
gyengének számít. Mi a helyzet az
SELinuxszal? Az RBAC-k és a típus-
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szabályok (type enforcement, TE) vajon
jó példát adnak a kötelezõ hozzáférés-
vezérlésre? Igen. Tartok azonban attól,
hogy a linuxos biztonságnak nem ez
a jövõje, pontosan azért, amiért az
SELinux sem tudott számottevõ szere-
pet szerezni e téren.
Az RBAC-k gondosan körülírt szere-
pek alapján korlátozzák a felhaszná-
lók viselkedését és a rendszer erõfor-
rásaihoz való hozzáférését. Ezek
a szerepek hasonlóak a hagyományos
UNIX csoportokhoz, bár jóval
messzebbre hatnak. A típusszabályok
hasonlóan, elõre megadott mûvelet-
tartományok alapján korlátozzák
a folyamatok által végrehajtható mû-
veletek körét. Az RBAC-k és a TE-k
használatával végül elválasztott silók
(én legalábbis így hívom õket) jönnek
létre, ezekben tevékenykednek a fel-
használók és a folyamatok, és a silók
között csak korlátozott párbeszédet
engedünk meg.
Ez egy elegáns és hatékony biztonsági
modell, csakhogy az emberek túlnyo-
mó része számára az RBAC-k, a TE-k
és az egyéb hozzáférés-vezérlési mód-
szerek túlságosan bonyolultak, és túl-
ságosan sok felügyeleti többletmunkát

okoznak. Sokak számára ezek a ténye-
zõk az SELinuxot és a hozzá hasonló
operációs rendszereket elismert, de
elkerült megoldásokká teszik – olyan
operációs rendszerek ezek, melyek
bizonyos csoportok igényeinek meg-
felelnek, széles körben azonban nem
tudnak elterjedni. Bár magam is cso-
dálom az SELinux biztonsági architek-
túráját, sõt, rajongok az RBAC-k hasz-
nálatának ötletéért, nem hiszek abban,
hogy az általuk megvalósított kötelezõ
hozzáférés-vezérlésnek esélye volna
a linuxos biztonság megújítására.

Hiperfelhasználók és virtuális gépek
Ha az RBAC-k és a TE-k használata
az operációs rendszer szintjén túlsá-
gosan kényelmetlennek bizonyul
a betörések hatókörének korlátozásá-
ra, a hiperfelhasználók (hipervizorok)
és a virtuális gépek (virtual machine,

VM) egy magasabb szinten talán meg-
oldást kínálnak. A virtuális gépeket
már két területrõl is ismerhetjük:
egyrészt a virtuális futtatási környeze-
tek révén, ilyet használnak például
a Java programok, másrészt a virtuális
gépek által, ilyen a VMware, a plex86

és a VirtualPC; ezek virtuális hardver-

környezetben teljes operációs
rendszerek futtatására képesek.
A Java virtuális gépet figyelemre
méltó biztonság szolgáltatásokkal ru-
házták fel, ezek közül a legfontosabb
talán a Java homokozó. Általában
véve a Java biztonsága abból fakad,
hogy a Java kisalkalmazások a nyers,
valós rendszererõforrásoktól elkülö-
nítve futnak, minden mûvelet a Java
virtuális gép közvetítõi segítségével
történik. Ez is kiváló biztonsági mo-
dell, és a programozók és a végfel-
használók számára egyaránt könnyen
használható. A Java – több okból –
napjainkra széles körben elterjedt.
A virtuális számítógépek eggyel
tovább viszik ezt az elgondolást, és
nemcsak programok, de teljes operáci-
ós rendszerek között is képesek köz-
vetíteni. A biztonsági alrendszer ese-
tükben még kevésbé kiforrott, mint
a Java virtuális gép esetében. A biz-
tonság kezelését túlnyomó részt
a virtuális környezetben futó vendég
operációs rendszerre bízzák. Egy
VMware-ben futó SUSE Linux tehát
se többé, se kevésbé nem biztonságos,
mint egy a saját hardverén futó.
A hiperfelhasználós technológia az
azonos hardveren futó virtuális gépek
elkülönítésének és a párbeszédek kor-
látozásának gondjára kínál megoldást,
illetve általa megelõzhetõ, hogy az
egyik virtuális gép biztonságának sé-
rülése a többi gépet is érintse. Az IBM

sHype névvel már készített egy
hiperfelhasználós biztonsági rend-
szert. Létezik egy nyílt forrású
hiperfelhasználókra és virtuális
gépekre alapozó fejlesztés is, ez
Xen néven fut.
Bár a hiperfelhasználók alkalmazásá-
nak fõ oka az, hogy az azonos fizikai
gépen futó virtuális gépek – például
a megosztott hardveres erõforrások
kisajátításával – ne zavarhassák meg
egymás mûködését, az önmagában
sem rossz gondolat, hogy kellene vala-
milyen magasabb szintû, a rendszerek
felügyeletére képes intelligenciát biz-
tosítani. Ez a hagyományos
behatolásészlelõ rendszerek (intrusion

detection system, IDS) mûködését leg-
alábbis javítaná, de lehetséges, hogy
át is venné azok szerepét a rendszer
biztonságának megsértésére irányuló
kísérletek felismerése és kibontakozá-
sának megakadályozása terén.
A kötelezõ hozzáférés-vezérlés és
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a hiperfelhasználókra és virtuális gé-
pekre alapuló megoldások nem zárják
ki egymás alkalmazását. Ugyanakkor
az én meglátásom – nem kis részben
barátom és biztonsági elemzõ munka-
társam, Tony Stieber hatására – az,
hogy a hiperfelhasználós megoldás-
nak jóval nagyobb lehetõsége lesz
a linuxos biztonság jövõjének alakítá-
sára, mint a kötelezõ hozzáférés-
vezérlésnek. Természetesen együttes
használatuknak sincs akadálya. Kép-
zeljünk el egy nagyméretû, nagy telje-
sítményû rendszert, mely nagyszámú
virtuális gépet futtat, és ezeket egy
hiperfelhasználó felügyeli. Az egyik
virtuális gépen egy általános célú ope-
rációs rendszer – például Linux – mint
webkiszolgáló üzemel. A másik virtuá-
lis gép érzékeny adatokat kezelõ adat-
bázisként szolgál, erre valamilyen kö-
telezõ hozzáférés-vezérlést alkalmazó
operációs rendszer kerülhet, például
SELinux. Mindkét virtuális gép része-
sül a hiperfelhasználós modell által
biztosított elõnyökbõl, miközben az
SELinux a maga játékterén további
védelmet is nyújt.

Rendellenesség alapúbehatolásészlelés és vírusvédelem
A kötelezõ hozzáférés-vezérlés és
a hiperfelhasználós megoldás mellett
egy további, már létezõ, de a jövõben
valószínûleg a jelenleginél nagyobb
szerepre érdemes technológia a rend-
ellenesség alapú behatolásészlelés.
A rendellenesség alapú IDS-ek ötlete
egyszerû: meg kell adni, hogy mi jel-
lemzi a rendszer és a hálózat normál
mûködését, és váratlan vagy rendelle-
nes viselkedés észlelésekor riasztást
kell küldeni.
Ha maga az ötlet egyszerû, a megva-
lósítás pedig már megvan, akkor miért
nem használjuk szélesebb körben is?
Azért, mert nem olyan egyszerû és
kiforrott, mint az aláírás-egyeztetés.
Az aláírás alapú IDS-eket már is-
merjük: rendelkeznek a támadások
aláírásainak adatbázisával, és összeve-
tik ennek tartalmával a hálózati cso-
magokat, illetve a csomagok soroza-
tait. Ha egy csomag megegyezik
egy az adatbázisban szereplõvel,
akkor támadás részeként kezeljük,
és riasztást bocsátunk ki.
Ennek a megoldásnak az elõnye,
hogy könnyen használható, és kevés
hamis riasztást ad ki. Az aláírás alapú

rendszerek akkor mondanak csõdöt,
ha újfajta támadás éri a rendszert,
esetleg a támadás túlságosan bonyo-
lult ahhoz, hogy megfelelõ aláírás
tartozhasson hozzá az adatbázisban,
és ezért nem sikerül felismerni.
A rendellenesség alapú megoldásnál
ezzel szemben minden olyan új táma-
dás felismerhetõ, amely kellõen meg-
különböztethetõ a normál mûködéstõl.
Ennek ára az, hogy az IDS rendszer-
gazdájának be kell tanítania a rend-
szert (ennek során mutatja meg neki,
hogy mi számít normál üzemnek), és
a betanítást rendszeres idõközönként
meg is kell ismételni. Amíg a viszonyí-
tási alapot nem sikerül finomhangolni,
addig viszonylag gyakori hamis riasz-
tásokra kell készülni.
Még 1999-ben volt szerencsém részt
venni Marcus Ranum egy elõadásán,
ahol a rendellenességek felismerését
a behatolásészlelõ rendszerek jövõje-
ként jellemezte. Mondanom sem kell,
ez a jövõ még nem érkezett el, bár
már vannak ilyen termékeket kínáló
gyártók, például a Lancope és az Arbor

Networks. Remélem, elõbb-utóbb vala-
ki kitalálja, hogyan lehet ezt a felada-
tot valamilyen egyszerûbb módon el-
végezni, a jelenlegieknél egyszerûbb
és könnyebben használható rendsze-
reket alkotva. Úgy látom, ezzel olyas-
fajta hálózati hiperfelhasználó jönne
létre, aki hasonló intelligenciával ru-
házná fel a hálózatokat – álljanak azok
akár virtuális, akár valós gépekbõl –,
mint amilyet a virtuális számítógépek-
nek is biztosít.
Megjegyzem, a víruskeresõk legalább
annyira ki tudnák használni a rendelle-
nességek felismerését, mint a behato-
lásészlelõ rendszerek. Mi sem igazol-
hatja ezt jobban, mint az a tény, hogy
azok a szervezetek, amelyek korszerû,
de kizárólag vírusaláírásokra támasz-
kodó víruskeresõ programokat hasz-
nálnak, rendszeresen áldozatául esnek
a nagyobb vírus-, trójai- és féregkitöré-
seknek. Egyértelmû, hogy a jelenlegi,
aláírásokat alkalmazó víruskeresõ
eszközök hatékonysága elégtelen.

Összefoglalás és búcsú
Nagyjából ezek a Linux biztonsá-
gával kapcsolatos gondolataim.
Amíg nem sikerül elõbbre lépni,
használjuk tovább a meglévõ, a jelen
rovatban is sokat tárgyalt eszközö-
ket: a tûzfalakat, a víruskeresõket,

az önmûködõ foltozó és programfris-
sítõ eszközöket, a virtuális magán-
hálózatokat és az egyedi biztonsági
alkalmazásokat, mint a chroot jailek
és a naplók.
Ezzel én búcsút intek, nemcsak erre
a hónapra, hanem bizonytalan idõre.
Legalább egy kis ideig más dolgokra
kell fordítanom a figyelmemet, és
a rovatban új hangokat is hagynom
kell megszólalni. Biztonsági szerkesz-
tõként továbbra is ott leszek a háttér-
ben, és ebben a szerepben a jövõben
is segíteni fogom a Linux Journalt

abban, hogy a biztonság témakörében
kimagasló színvonalú tartalmat bizto-
síthasson. Remélem, hogy alkalman-
ként további írásokat is tudok majd
készíteni, a rovat kizárólagos szerzõ-
jeként azonban ez az utolsó cikkem.
Köszönöm mindenkinek az elmúlt öt
év támogatását, bátorítását és segítsé-
gét: írásaimban soha nem véthettem
úgy hibát, hogy valaki ki ne javítson
– mindig baráti hangnemben.
Nagyszerû öt év volt, hálás vagyok
a lap fantasztikus gárdájának és olva-
sóinak, hogy részem lehetett benne!
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