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Az, hogy a Linux mas
rendszereknél bizton-
sagosabb is lehet, nem
jelenti azt, hogy a sajat
Linuxunk is az. Vajon

a fejlesztok és a terjeszte-
sek készitéi hogyan segit-
hetik a jovében a rend-
szergazdakat?

Ki gondolta volna, hogy mar
ot éve frok rendszeresen biztonsagi
témaju cikkeket? Es micsoda ese-
ményddas 6t év volt ez! Lathattuk,
hogy a legnagyobb korabbi vetély-
tarsai felkaroljdk a Linuxot, amely
fokozatosan utat talalt az asztali
gépek felé.
A Linux biztonsaga terén szintén
komoly fejlédés tanti lehettiink.
A Linux ttizfalszolgéltatasai olyan
magas szintre fejlédtek, hogy mara
szamos bedgyazott tlizfalkésziilék
alapjaul szolgalnak, a biztonsaggal
tavolabbi kapcsolatban all6 eszk6zok
megszamlalhatatlan sokasdgat nem
is emlitve. A Linux elképeszt6
mennyiségd biztonsagi eszkoz
tdmogatdsdra képes, és a biztonsagi
auditorok és tandcsad6k kedvenc
eszkozévé valt. Kiilon biiszkeségre

ad okot, hogy a Linux adta tobb ki-
vételesen biztonsagos, szerep alapii
hozzdférés-vezérlést (ultra-secure role-
based access control, RBAC) alkalma-
z6 operaciés rendszer alapjat, mint
példaul az NSA SELinuxa.

De vajon milyen lesz a linuxos bizton-
sag jovdje? A jelen és a mult linuxos
biztonsagi kérdéseirdl sokat témaz-
tunk, de a jov6rdl nem sok szo esett,
leszamitva a Richard Thieme-mel ké-
szitett interjat. Ebben a honapban sze-
retnék egy kicsit elrévedezni, és kifej-
teni, hogy véleményem szerint merre
tart a linuxos biztonsag, illetve merre
kellene tartania.

Az utébbi idében egyre tobben ismerik
fel, hogy egy atlagos linuxos rendszer
nem sokkal biztonsagosabb egy atla-
gos Microsoft Windows rendszernél.
Miel6tt méltatlankodo levelek araszta-
nak el a postaladamat, hadd fejtsem
ki, mire gondolok. El6szor is, személy
szerint Ggy vélem, hogy a Linuxot
biztonsagosabba lehet tenni, mint

a Windowst, és ezt a véleményemet

e helyiitt mar t6bbszor megfogalmaz-
tam az elmult évek soran. A felhasz-
naldk egyszertien nagyobb hatalmat
kapnak linuxos rendszeriik miikodé-
sének ellenérzéséhez, mint egy azzal
egyenrang windowsos rendszer
esetében kapnanak.

A baj az, hogy a Linux felhasznaldk,
hasonléan a Windows hasznal6k-
hoz, energiajuk egyre nagyobb
hényadat arra forditjdk, hogy gépiik
képes legyen érdemi feladatait el-
latni, és talsagosan nagy bizalommal
viseltetnek rendszeriik beépitett,
alapértelmezett biztonsagi beallita-
saiba. Az is vitathatatlan, hogy ami-
kor egy-egy programhiba napfényre
keriil (marpedig az ilyen esetek
elkeriilhetetlenek), akkor hatdsa jéval
kiterjedtebb, mint amekkora a meg-
felel§ ovintézkedések megtételével
lehetett volna.

Ha példaul BIND v9 névszolgaltatast
akarok futtatni, belekeriil némi
munkamba és kutakoddasomba, mire
mtikoédni kezd. A BIND chroot jailben
val¢ futtatasa és a kiszolgalo fajlrend-
szerének a named folyamat szamara
elérhetd részének korlatozasa ennél

is tobb munkat igényel. Eppen ezért

a BIND hasznal6inak jelentds része
nem chroot jailben futtatja a BIND-et.
Ha ismertté vélik a BIND valamilyen
sebezhetdsége, akkor a BIND-ot hasz-
nalok tébbsége joval tobb kellemetlen-
séggel kénytelen szembesiilni, mintha
megkiizdott volna a chrootos bebor-
tonzéssel. Lehet, hogy végiil semmivel
sem jarnak jobban, mintha egy
microsoftos, a BIND-hez képest akar
szerényebb tudast névkiszolgalot fut-
tattak volna.



Roviden szélva, azt akarom kifejezni,
hogy a Linux biztonsagi szolgaltata-
sainak jelent@s részét egyszertien
nem veszik igénybe a felhasznaldk.
A végeredmény — legalabbis pro-

fi behatolasprébakat végzg barata-
im szerint — az, hogy egy atlagos
Red Hat Enterprise rendszerbe

nem sokkal nehezebb betorni, mint
egy atlagos Windows 2003 Server
rendszerbe.

Szerencsétlen végkifejlet, és taldn egy
kicsit meglepd is. Kédbazisanak teljes
nyiltsidga ellenére a Linux tovabbra is
ugyanolyan programhibakat tartal-
maz, mint a Windows, nagysagrendi-
leg hasonl6 mennyiségben, és ezek
felbukkanasi gyakorisaga is kozel all
egymashoz. Jobban belegondolva, mi-
ért is lenne ez masként?

A Windowshoz hasonléan a Linux is
egy elképesztSen Osszetett, tobb szaz
ember munkaja nyoman létrejott
kédhalmazt jelent. Minél tébb a kéd,
annal tobb a hiba is, nemde?

Nemrég készitett velem egy interjut
a SearchSecurity.com, a téma egy

a Microsoft timogatdsaval a Security
Innovation, Inc altal készitett tanul-
many volt. A tanulmany végsé kovet-
keztetése az volt, hogy a Windows
biztonsdgosabb a Linuxndl. Vélemé-
nytiket f6ként a biztonsagi hibak
megjelenésének gyakorisagara és

a foltok megjelenéséig atlagosan
eltelt id6 hosszara alapoztak.

Azt gondolom, korrekt kritikat adtam
a tanulmanyrol, amely a biztonsag-
nak kizarélag ezeket a konnyen
szamszertsithetd értékeit vette
figyelembe, a Linux mas a biztonsag
terén jelentkezd elényeirdl, mint

a testreszabhatdsag és a bévebb
szoftvervalaszték, egyszerden elfe-
ledkezett. Fogalmazhatnék tgy is,

a tanulmény inkabb az alapértelme-
zett telepitésekre volt érvényes,

és nem vette figyelembe, hogy az
egyes operaciés rendszerek mennyi
lehetSséget adnak hasznaldiknak

a biztonsag fokozasara.

Minél tobbet gondolkodom ezen,
anndl tisztdbban fogalmazddik meg
bennem az a gondolat, hogy az adott
rendszerben rejl6 biztonsagi lehetd-
ségek mit sem érnek, amig a rend-
szert futtaté gépek nem hasznaljak
ki Gket. Itt nem kizarolag a végfel-
hasznalékra gondolok, nem

a rendszergazddkat szeretném

birdlni. Késébb még kifejtem részle-
tesebben is, de tigy vélem, a Linux
fejlesztSinek és terjesztdinek tovabb-
ra mindent meg kell tenniiik annak
érdekében, hogy a biztonsagi
szolgéltatasok mindent atszdjenek,
atlatszok, konnyen beéllithatok és
egyszertien hasznalhatok legyenek.
Egyébként, ha mar 6sszehasonlitom
a Linuxot és a Windowst, meg kell
emlitenem, hogy a Windows is talsa-
gosan sok a hasznaléi altal parlagon
hagyott biztonsagi szolgaltatassal
rendelkezik.

Rendben, alapallapotdban a Linux

és a Windows egyarant rosszabb
biztonsagot ad, mint amire képes
volna, és mindkett§ megnyerhetetlen
versenyfutasba kényszerit benniinket
a programhibak és a biztonsagi
foltok kozott. Mivel kell még
megkiizdeniink?

Nos, mindkét operaciés rendszer

a meglehetdsen primitiv 6nkényes
(vagy onkéntes) hozzaférés-vezérlési
modellt hasznalja, ahol a biztonsagi
beallitasok egész osztalyainak hasz-
nalata, illetve ezek viselkedése kiegé-
szit6, elhagyhato jellegt. Ebben

a modellben van egy szuperfelhasz-
naléi fiok — Linux alatt a root, Win-
dows alatt a rendszergazda —, mely is-
tenségszerd hatalommal rendelkezik
a teljes rendszer felett, ide értve mds
felhasznalok fajljait is. Mindkét
operaciés rendszerben csoporttagsa-
gokkal lehet kiilonféle hozzaférési
szinteket létrehozni, mas széval

a szuperfelhasznaldi jogokat atadni.
A gyakorlatban a legtobb rendszerre
szuperfelhasznaléként kell bejelent-
kezniink, illetve ideiglenesen az 6
szerepét kell felvenniink, ha valami-
lyen fontosabb mtveletet akarunk
elvégezni.

Ha tehat egy linuxos vagy
windowsos rendszer felett korlatlan
hatalmat akarunk szerezni, akkor
csak egy a szuperfelhasznal jogaival
futé folyamat biztonsagét kell meg-
torniink. Hogyan? A fontosabb dé-
monokat jogosultsdgok nélkiili fel-
hasznélék nevében futtatjuk, igy hia-
ba talalnak hibakat ezekben a démo-
nokban, a rendszer biztonsaga nem
sériilhet. Vagy mégis? Nem, kozvetle-
niil valéban nem, de az egyéb szoft-
verekben taldlhat6 hibdk miatt egy
alacsonyabb jogosultsagokkal futé
program is szert tehet szuperfelhasz-

naldi jogokra. Tegytik fel példaul,
hogy van egy Apache alapti web-
kiszolgalénk, és egy napon egy
tamadonak sikeriil kihasznalnia egy
még befoltozatlan, az Apache-ban
talalhat6 pufferttlcsordulasos hibat,
amivel sikertil héjhozzéaférést sze-
reznie a kiszolgalon. Ezen a ponton
a tamad¢ a webfelhasznal¢ jogaival
élhet, ugyanis az Apache ennek

a felhasznéalénak a jogosultsagaival
fut. Tegyiik fel, hogy ugyanezen

a rendszeren a rendszermagnak

is van egy befoltozatlan hibaja, ami
lehetévé teszi a helyi jogosultsdgok
megemelését.

Lehet, hogy a rendszergazda tud is

a hibarél, de nem foglalkozott a javita-
saval, hiszen csak helybdl hasznalhat6
ki, és rajta kiviil senki nem rendelke-
zik héjhozzaféréssel a rendszerhez

— és persze ki akarna Gjrainditani

a gépet csak a rendszermag megfolto-
zéasa miatt? Csakhogy mostanra a ta-
voli timado helyi héjhozzaférést szer-
zett, sikeresen kihasznalja a rendszer-
mag sebezhet§ségét, és maris rootként
garazdalkodhat a gépen! Nem is gon-
dolnank, milyen gyakori ez a forgaté-
konyv, és kivaléan szemlélteti, hogy

a hibdk 6nmagukban is sok fejtorést
okoznak, de a root mindenhatdsagara
éptl6 biztonsagi modellel kombinalva
a bajok megsokszorozddnak.
Nagyjabél ez jellemzi a linuxos
biztonsag jelenlegi allapotat.

A Linux biztonsagossa tételéhez
komoly erdfeszitéseket kell tenntink:
ki kell hasznalnunk az alapesetben
legtobbszor nem engedélyezett,
idénként meglehetSsen bonyolult
biztonsagi szolgaltatasokban rejlé
lehet6ségeket, és minden rendelke-
zéstinkre all6 biztonsagi foltot te-
lepiteniink kell - mindezt a Linux
egyszerd biztonsagi modellje altal
biztositott keretek kozott. De ne ag-
godjunk, jo tarsasagba keveredtiink:
napjaink operaciés rendszerei
ugyanezekkel a korlatokkal és
kihivéasokkal kiizdenek.

Kotelezd hozzaférés-vezérlés
Mar utaltam ra, hogy a Linux, az élta-
lanos UNIX és a Windows rendszerek-
ben lathat6 hozzaférés-vezérlés és

a fajleléréseket szabalyoz6 megoldas
6nkényes, ami biztonsagi modellként
gyengének szamit. Mi a helyzet az
SELinuxszal? Az RBAC-k és a tipus-
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szabdlyok (type enforcement, TE) vajon
jo példat adnak a kotelez6 hozzéaférés-
vezérlésre? Igen. Tartok azonban attdl,
hogy a linuxos biztonsdgnak nem ez

a jovdje, pontosan azért, amiért az
SELinux sem tudott szamottevs szere-
pet szerezni e téren.

Az RBAC-k gondosan koriilirt szere-
pek alapjan korlatozzék a felhaszna-
16k viselkedését és a rendszer erdfor-
rasaihoz valé hozzéaférését. Ezek

a szerepek hasonléak a hagyomanyos
UNIX csoportokhoz, bar jéval
messzebbre hatnak. A tipusszabalyok
hasonléan, el6re megadott miivelet-
tartomanyok alapjan korlatozzék

a folyamatok altal végrehajthaté md-
veletek korét. Az RBAC-k és a TE-k
hasznélataval végil elvalasztott silok
(én legalabbis igy hivom ¢ket) jonnek
létre, ezekben tevékenykednek a fel-
hasznaldk és a folyamatok, és a silok
kozott csak korlatozott parbeszédet
engediink meg.

Ez egy elegans és hatékony biztonsagi
modell, csakhogy az emberek talnyo-
mo része szamara az RBAC-k, a TE-k
és az egyéb hozzaférés-vezérlési mod-
szerek talsagosan bonyolultak, és tal-
sagosan sok feliigyeleti tobbletmunkat

okoznak. Sokak szdmara ezek a ténye-
z6k az SELinuxot és a hozzéa hasonld
operaciés rendszereket elismert, de
elkertilt megoldasokka teszik — olyan
operaciés rendszerek ezek, melyek
bizonyos csoportok igényeinek meg-
felelnek, széles korben azonban nem
tudnak elterjedni. Bar magam is cso-
dalom az SELinux biztonsagi architek-
tarajat, sét, rajongok az RBAC-k hasz-
nalatanak otletéért, nem hiszek abban,
hogy az altaluk megval6sitott kotelezd
hozzatérés-vezérlésnek esélye volna

a linuxos biztonsag megujitasara.

Hiperfelhasznaldk és virtualis gépek
Ha az RBAC-k és a TE-k hasznalata

az operaciés rendszer szintjén talsa-
gosan kényelmetlennek bizonyul

a betorések hatokorének korlatozasa-
ra, a hiperfelhasznélék (hipervizorok)
és a virtudlis gépek (virtual machine,
VM) egy magasabb szinten talan meg-
oldast kindlnak. A virtualis gépeket
mar két teriiletrdl is ismerhetjiik:
egyrészt a virtualis futtatasi kornyeze-
tek révén, ilyet hasznalnak példaul

a Java programok, masrészt a virtualis
gépek altal, ilyen a VMuware, a plex86
és a Virtual PC; ezek virtualis hardver-

kornyezetben teljes operacios
rendszerek futtatdsara képesek.

A Java virtualis gépet figyelemre
méltd biztonsag szolgaltatasokkal ru-
haztak fel, ezek koziil a legfontosabb
taldn a Java homokozo. Altalaban
véve a Java biztonsaga abbdl fakad,
hogy a Java kisalkalmazasok a nyers,
valés rendszererdforrasoktol elkiilo-
nitve futnak, minden mdvelet a Java
virtualis gép kozvetitsi segitségével
torténik. Ez is kivalo biztonsagi mo-
dell, és a programozok és a végfel-
hasznal6k szdmara egyarant konnyen
hasznalhato. A Java — tobb okbol —
napjainkra széles korben elterjedt.

A virtualis szamitégépek eggyel
tovabb viszik ezt az elgondolast, és
nemcsak programok, de teljes operaci-
6s rendszerek kozott is képesek koz-
vetiteni. A biztonsagi alrendszer ese-
tiikben még kevésbé kiforrott, mint

a Java virtudlis gép esetében. A biz-
tonsag kezelését talnyomo részt

a virtudlis kornyezetben futé vendég
operacios rendszerre bizzak. Egy
VMuware-ben futé SUSE Linux tehét
se tobbé, se kevésbé nem biztonsagos,
mint egy a sajat hardverén futo.

A hiperfelhasznalds technolégia az
azonos hardveren futé virtudlis gépek
elkiilonitésének és a parbeszédek kor-
latozasanak gondjara kinal megoldast,
illetve éltala megelGzhetd, hogy az
egyik virtualis gép biztonsaganak sé-
riilése a tobbi gépet is érintse. Az IBM
sHype névvel mar készitett egy
hiperfelhasznalés biztonsagi rend-
szert. Létezik egy nyilt forrast
hiperfelhasznaldkra és virtualis
gépekre alapozé fejlesztés is, ez

Xen néven fut.

Bar a hiperfelhasznalék alkalmazésa-
nak {6 oka az, hogy az azonos fizikai
gépen futé virtudlis gépek — példaul

a megosztott hardveres eréforrasok
kisajatitasaval — ne zavarhassak meg
egymas miikodését, az onmagaban
sem rossz gondolat, hogy kellene vala-
milyen magasabb szintd, a rendszerek
felugyeletére képes intelligenciat biz-
tositani. Ez a hagyomanyos
behatoldsészleld rendszerek (intrusion
detection system, IDS) mtikodését leg-
alabbis javitand, de lehetséges, hogy
atis venné azok szerepét a rendszer
biztonsaganak megsértésére iranyuld
kisérletek felismerése és kibontakoza-
sanak megakadalyozasa terén.

A kotelezd hozzaférés-vezérlés és



a hiperfelhasznalékra és virtualis gé-
pekre alapulé megoldasok nem zarjak
ki egymas alkalmazasat. Ugyanakkor
az én meglatasom — nem kis részben
baratom és biztonsagi elemzé munka-
tarsam, Tony Stieber hatasara — az,
hogy a hiperfelhasznal6s megoldas-
nak joval nagyobb lehet&sége lesz

a linuxos biztonséag jovdjének alakita-
sara, mint a kotelezG hozzaférés-
vezérlésnek. Természetesen egyiittes
hasznélatuknak sincs akadalya. Kép-
zeljiink el egy nagyméretd, nagy telje-
sitményd rendszert, mely nagyszamu
virtualis gépet futtat, és ezeket egy
hiperfelhasznal¢ feltigyeli. Az egyik
virtualis gépen egy altalanos céla ope-
racios rendszer — példaul Linux — mint
webkiszolgald tizemel. A masik virtua-
lis gép érzékeny adatokat kezelS adat-
bazisként szolgal, erre valamilyen ko-
telezé hozzaférés-vezérlést alkalmazo
operaciés rendszer keriilhet, példaul
SELinux. Mindkét virtualis gép része-
siil a hiperfelhasznalés modell altal
biztositott el6nyokbdl, mikozben az
SELinux a maga jatékterén tovabbi
védelmet is nytjt.

Rendellenesséy alapii
behatolasészlelés és virusvédelem
A kotelezd hozzaférés-vezérlés és

a hiperfelhasznalés megoldas mellett
egy tovabbi, mar létezd, de a jovében
valdszintileg a jelenleginél nagyobb
szerepre érdemes technologia a rend-
ellenesség alapt behatolasészlelés.

A rendellenesség alapt IDS-ek 6tlete
egyszeri: meg kell adni, hogy mi jel-
lemzi a rendszer és a hal6zat normal
miikodését, és varatlan vagy rendelle-
nes viselkedés észlelésekor riasztast
kell kiildeni.

Ha maga az otlet egyszert, a megva-
16sitas pedig méar megvan, akkor miért
nem hasznéljuk szélesebb korben is?
Azért, mert nem olyan egyszerd és
kiforrott, mint az alairas-egyeztetés.
Az alairés alapti IDS-eket mar is-
merjiik: rendelkeznek a tdimadéasok
alairasainak adatbazisaval, és Gsszeve-
tik ennek tartalmaval a hal6zati cso-
magokat, illetve a csomagok soroza-
tait. Ha egy csomag megegyezik

egy az adatbazisban szereplGvel,
akkor tdimadas részeként kezeljtik,

és riasztast bocsatunk ki.

Ennek a megoldasnak az elénye,
hogy kénnyen hasznalhato, és kevés
hamis riasztast ad ki. Az alairas alapta

rendszerek akkor mondanak csédot,
ha tjfajta tdmadas éri a rendszert,
esetleg a tamadas talsagosan bonyo-
lult ahhoz, hogy megfeleld alairas
tartozhasson hozza az adatbazisban,
és ezért nem sikeriil felismerni.

A rendellenesség alapti megoldasnal
ezzel szemben minden olyan 4j tdma-
das felismerhetd, amely kell6en meg-
kiilonboztethetd a normal mdkodéstdl.
Ennek éra az, hogy az IDS rendszer-
gazdajanak be kell tanitania a rend-
szert (ennek soran mutatja meg neki,
hogy mi szamit normal tizemnek), és

a betanitast rendszeres id6kozonként
meg is kell ismételni. Amig a viszonyi-
tasi alapot nem sikertil finomhangolni,
addig viszonylag gyakori hamis riasz-
tasokra kell késziilni.

Még 1999-ben volt szerencsém részt
venni Marcus Ranum egy el6adasan,
ahol a rendellenességek felismerését

a behatolasészlel§ rendszerek jovéje-
ként jellemezte. Mondanom sem kell,
ez a jové még nem érkezett el, bar
mar vannak ilyen termékeket kinal6
gyartok, példaul a Lancope és az Arbor
Networks. Remélem, elébb-utébb vala-
ki kitalalja, hogyan lehet ezt a felada-
tot valamilyen egyszertibb médon el-
végezni, a jelenlegieknél egyszertibb
és konnyebben hasznélhat6 rendsze-
reket alkotva. Ugy latom, ezzel olyas-
fajta hal6zati hiperfelhasznal6 jonne
létre, aki hasonl¢ intelligenciaval ru-
hazna fel a hdlézatokat — alljanak azok
akar virtudlis, akar valds gépekbdl —,
mint amilyet a virtualis szamitégépek-
nek is biztosit.

Megjegyzem, a viruskeresdk legalabb
annyira ki tudndk hasznalni a rendelle-
nességek felismerését, mint a behato-
lasészlel rendszerek. Mi sem igazol-
hatja ezt jobban, mint az a tény, hogy
azok a szervezetek, amelyek korszert,
de kizérélag virusalafrasokra timasz-
kod¢ viruskeresd programokat hasz-
nalnak, rendszeresen aldozataul esnek
a nagyobb virus-, tréjai- és féregkitoré-
seknek. Egyértelmt, hogy a jelenlegi,
alairasokat alkalmazo viruskeresd
eszkozok hatékonysaga elégtelen.

Osszefoglalas és bucsii

Nagyjabol ezek a Linux biztonsa-
gaval kapcsolatos gondolataim.
Amig nem sikeriil el6bbre lépni,
hasznaljuk tovabb a meglévd, a jelen
rovatban is sokat targyalt eszk6zo-
ket: a ttizfalakat, a viruskeresdket,

az 6nmiikodé foltozo és programfris-
sit6 eszkozoket, a virtualis magan-
hélozatokat és az egyedi biztonsagi
alkalmazasokat, mint a chroot jailek
és a naplok.

Ezzel én bucsut intek, nemcsak erre

a honapra, hanem bizonytalan idére.
Legalabb egy kis ideig mas dolgokra
kell forditanom a figyelmemet, és

a rovatban Gj hangokat is hagynom
kell megszoélalni. Biztonsagi szerkesz-
téként tovabbra is ott leszek a hattér-
ben, és ebben a szerepben a jévében
is segiteni fogom a Linux Journalt
abban, hogy a biztonsag témakérében
kimagasl6 szinvonald tartalmat bizto-
sithasson. Remélem, hogy alkalman-
ként tovabbi irasokat is tudok majd
késziteni, a rovat kizarélagos szerzd-
jeként azonban ez az utols6 cikkem.
Ko6sz6ném mindenkinek az elmalt 6t
év tamogatasat, batoritasat és segitsé-
gét: frasaimban soha nem véthettem
agy hibét, hogy valaki ki ne javitson
— mindig barati hangnemben.
Nagyszerti 6t év volt, halas vagyok

a lap fantasztikus gardajanak és olva-
soinak, hogy részem lehetett benne!
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