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alaki kiszamolta, hogy
v egy atlag felhasznalo csak

a spamek torlésével orak-
ban mérhetd id6t veszit el évente.
Ha mar te is unod a Del gomb min-
dennapi kotelez§ ujjgyakorlatat,
akkor a spamsztirdk lehetnek segit-
ségedre, amelyek a beérkezd levél
bizonyos jellemzéi alapjan, kiilonféle
modszerek alkalmazasaval dontik el,
hogy az spam (szemét; kéretlen
levél) vagy ham (hasznos levél).
Az alabbiakban kiilonféle modsze-
reket ismertetek a spam felismeré-
sére. A spamsziré alapvetden két
helyen mtkoédhet: kliens- vagy
szerveroldalon.

Mi a spam?

A spam olyan elektronikus levél,
amelynek szamunkra semmi értelme,
és foloslegesen foglalja erdforrdsainkat
(a gép és ember idejét), arrél mar nem
is szdlva, hogy ezek tartalma sok eset-
ben félrevezetd, pl. a nigériai milliok-
nak sajnos tobben beddltek. Az el6bb
emlitett meghatarozasbdl az is kovet-
kezik, hogy ami szdmomra kéretlen és
bosszant6 reklam (spam), az masnak
esetleg értékes levél (ham). Ez pedig
alaposan megneheziti a spam szerver-
oldali sziirését.

Kulcsszo alapu sziirés

A spam szirésének legegyszertibb
modja az, ha bizonyos szavakat
kerestink a levélben (példaul szex,
VIAGRA), és ha megtalaljuk a levél
fejlécében vagy a torzsében, akkor

azt spamnek tekintjiik. A modszert
gyakorlatilag minden alkalmazas
tdmogatja mind kliens- (példaul
Thunderbird), mind pedig szerverol-
dalon (példaul procmail, maildrop,
postfix). Azonban az egyszertisége
egyuttal hatrany is. A spammerek
ugyanis agy kertilték meg ezeket

a sztirGket, hogy példdul a VIAGRA
sz6bol lett VIAGRA, VI.A.G.R.A,
stb, amit a sz(ir6 mar nem azonosi-
tott spamként — de mi még igen.

A variaciok szama pedig olyan
nagy, hogy egy kulcssz6 listat
manualisan karbantartani képtelenség
a gyakorlatban. Tovabbi hatrany,
hogy ha igy akarunk pl. a szex hir-
detésektdl megszabadulni, akkor az

olyan levél is a kukdban végzi, amely
pl. a szextans sz6t tartalmazza és
nem spam, arrél nem is beszélve,
hogy a szex sz6 legitim levelekben

is el6fordulhat.

A kulcssz6 alapta médszer valtozata

a regularis kifejezésre torténd sztirés,
amivel 6sszetettebb és hatékonyabb
szlirés végezhets. Bz a médszert

— korlatozottan — akar férgek sztirésére
is hasznalhat6, ha szerepel azokban
egy ismétlédé minta.

Feketelista

Ez az eljaras a levél fejlécében sze-
repld IP cimeket veti 6ssze kiilonféle
RBL listak, példaul MAPS

(D http://fwww.mail-abuse.com)/),



ORDB (2 http://www.ordb.org/) adat-
bazisaval, és megvizsgalja, hogy azok
szerint a minket megszolité gép mar
ismert spammer vagy levéltovabbito
(open relay). (Ilyen lehet példaul egy
megfert6zott zombi.) A mddszer

a gyakorlatban egy egyszert DNS
lekérdezést jelent, és a kapott valasz
alapjan lehet eldonteni, hogy az RBL
lista szerint az adott gép spam forras
vagy sem. A feketelistdk igynevezett
fehérlistakkal (whitelist) is kombinal-
hatok, amely listan szerepl IP cime-
ket mindig atenged a sz(iré. Ez a tech-
nika egyszerd, viszonylag kevés erd-
forrast hasznal, széles korben imple-
mentalt, és szinte minden modern
levelezdkliens és -szerver tdimogatja.
Természetesen nem csak a levél fejléc-
ében szerepld cimeket, neveket lehet
feketelistakkal 6sszevetni, de akar

a levél torzsében leviket is, s6t az
SMTP kapcsolat soran megadott
neveket, cimeket is (pl. a HELO, MAIL
FROM, RCPT TO uténi paramétere-
ket), illetve a kliens IP cimét is, és

ha annak nincs korrekt PTR rekordja,
az minimum gyanus.

Nem mindenki elégedett azonban

a feketelistak hatékonysagaval. El6for-
dul, hogy egyes RBL listdkon egy tel-
jes C-osztalyt tiltanak ki akkor is, ha
csak egyetlen renitens kiild spamet

az adott halézatbol. Ez kiilonosen

a szerverbérlék (colocation szolgéalta-
tas) szamara lehet igen kellemetlen,
mert igy artatlanul is tilt6listara kertil-
hetnek, a helyzet megoldasa pedig
sokszor nem kevés utanajarast igényel.
A spammerek pedig igen ritkan hasz-
naljak sajat azonosithat6 gépiiket ké-
retlen levelek kiildésére, inkabb feltort
zombikat vagy korlatozas nélkiili
tovabbitészervereket (open relay)
hasznalnak erre. Ezekbdl meg éppen
elég van ahhoz, hogy ne nagyon visel-
je meg Gket, ha pér darab tiltélistara
kertl. Paul Graham a ,Filters vs
Blacklists” cimd irasdban

(® http://www.paulgraham.com/falsep
ositives.html) ramutat, hogy példaul

a MAPS feketelista tigy fogta meg

a spamek 24%-t, hogy kozben az
artatlan levelek 34%-t spamnek
tekintette (false positives).

A feketelista egyik valtozataban nem
konzultalunk RBL listakkal, hanem a til-
tast IP szinten végezziik, mondjuk egy
csomagsziirG alkalmazas (példaul ipf,
iptables) segitségével, esetleg az adott

ne junk mail
please

IP cimet a loopback interfész felé ira-
nyitjuk. Ebben az esetben azonban
nekiink kell kézzel — vagy mas médon —
karbantartanunk az ehhez sziikséges
netfilter illetve route bejegyzéseket.

A sziirkelista a spammereknek azt

a szokésat hasznalja ki, hogy azok az
elsé sikertelen probalkozas utan altala-
ban feladjék, és tovabblépnek a kovet-
kez6 cimzettre. Amikor az SMTP ki-
szolgalonk levelet kap, azt elGszor 450-
es hibatizenettel (atmeneti hiba) eluta-
sitja. A szabvanyoknak megfelel6en
muikods SMTP szerverek egy bizonyos
id6 malva Gjra probalkoznak. A mi
szerveriink azonban feljegyezte a kiil-

d6 SMTP szerver azonositéjat, a feladod
és a cimzett email cimét, tovabba az
id6t (egy bizonyos id6 milva ez a be-
jegyzés lejar), és a killd6 SMTP szerver
masodik prébalkozasat mar elfogadja.
Igy a spammerek tobbsége nem jut be,
mig a legitim levelezGpartnerek igen.
Ezt a megoldast tamogatja példa-

ul a Postfix egy egyszert policy

démon segitségével

(® http://www.postfix.org/addon.html).
A Postfix levelezé listan tobben igen
kedvezé tapasztalatokrol szamoltak
be, mig néhanyan kifogasoltak a leve-
lek késleltetését. Itt is lehetSség van
fehérlista definialasara, ahol meg lehet
adni azokat az IP cimeket/feladdkat/
cimzetteket, amelyeket azonnal
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elfogad a szerver. Jelenleg ez a méd-
szer jo hatasfokkal dolgozik, de ez
konnyen a mualté lehet, ha a spamme-
rek alkalmazkodnak hozza, és tjra-
kildik a spamet. Ehhez azonban na-
gyobb teljesitményt infrastruktdrara
van sziikségiik, ami nekik tobb
pénzbe keriil, és ez nekiink — akik
mar torkig vagyunk a spammel — jo.

Distributed Checksum
Clearinghouse (DCC)

A spameket altaldban nagy témegben
kildik ki, nem ritka, hogy némelyik
tobb milliés példanyszamot is elér.

A DCC lényege az, hogy az ebben
résztvevé minden SMTP szerver min-
den egyes beérkezé levélbdl egy ellen-
6rz60sszeget képez, amit elkiild

a DCC szervereknek. A DCC szerverek
nyilvantartjak, hogy az egyes ellendr-
z6 Osszegekhez hany talalat tartozik.
Az SMTP szerverek az elkiildott ellen-
6rz6 Osszegre kapnak egy valaszt

(egy szamot). Ha ez a szdm meghalad
egy értéket, akkor nyilvanvaléan
tomegesen kikiildott levélrdl, azaz
spamrdl van szo.

A spammerek azonban ezt az eljarast
is igyekeznek megkeriilni (a spam fej-
16dik) Ggy, hogy az egyes levelekbe
véletlenszerd tartalmat tesznek, igy
kvazi testre szabjak a leveleket (ami-
hez egyetlen sz6 is elég), ezzel min-
den egyes levél el-

lendérzé Gsszegét
egyedire
valtoztatjak.
Azonban az
SMTP szer-
vereken

futé DCC Kkliens is tigy médosult,
hogy tobbféle ellendrzé Gsszeget ké-
pez, amivel képes kikiiszobolni, hogy
a csupan 1-2 apro részletben (pl. idg,
véletlenszerd azonositd) eltérd
spamek kiilonbozd ellendrzéosszeget
(checksum) eredményezzenek.

A modszer anndl hatékonyabb, minél
tobben vesznek benne részt. Eredmé-
nyesen képes felismerni a nagy to-
megben kikiild6tt spamet. Hatranya,
hogy kiilon alkalmazas sziikséges
hozz3, és viszonylag bonyolult egytitt-
mtikodésre birni a levelez§ alkalmaza-
sunkkal. Ilyen alkalmazas pl. a DCC
(® http://www.rhyolite.com/
anti-spam/dcc/) és a Vipul's Razor

(® http://razor.sourceforge.net/)

Sender Policy Framework (SPF)
Megneheziti a spammerek felderité-
sét, hogy meghamisitjak a levél fejléc-
ében szerepl$ email cimeket. Semed-
dig nem tart egy olyan levelet készite-
ni, amelyik pont Ggy néz ki, mintha
az X cég vezérigazgatoja kiildte volna.
Mennyivel kénnyebb lenne az
életiink, ha biztosak lehetnénk abban,
hogy egy levél felad6ja garantaltan az
@xyceg.hu. Pont erre talaltak ki az
SPF-et. Az adott tartoméanyban el kell
helyezni egy rekordot (jelenleg a tar-
tomany TXT rekordja), amely definidl-
ja, hogy az adott tartomany nevében
mely SMTP szerverek kiildhetnek le-
velet. Amikor a szervertink kap egy
levelet az @xyceg.hu tartomanybdl,
akkor az alkalmazas lekérdezi az adott
tartomany SPF informdciot tartalmazo
DNS rekordjat, és ellenérzi, hogy
a kiild6 SMTP szerver szerepel-e ott.
Ha nem, akkor nyilvanvalé-
an spamrdl van szo.
Noha a médszer
miikodik, még nem
terjedt el széles kor-
ben, igy az SPF-et ta-
mogaté SMTP szer-
vernek egyeldre el
kell fogadnia azokat
a leveleket, amelyek-
ben a felad¢ tartoma-
nya nem tartalmaz
SPF informaciot.
Tovabba vannak
még meg nem ol-
dott kérdések ez
ugyben, pl. levelezd
listak kezelése.
' Az SPF honlapjén

(D http://spf.pobox.com/) varazsl segi-
ti a megfelel§ DNS rekord elkészitését,
amit érdemes publikdlni, hogy minél
kevesebb esélyt adjunk arra, hogy

a spammerek a mi tartomanyunkat
hamisitasra hasznaljak fel.

Kerdés-valasz (challenge-response)
sziirok

Amikor a szerver egy ismeretlen
feladotol kap egy levelet, akkor auto-
matikusan visszakiild egy kérdést
(challenge) tartalmaz6 iizenetet. Ez
lehet csupan annyi, hogy ,valaszoljon
erre a levélre”, de igényelheti egy
komplex web trlap kitoltését is. Ha

a kért miiveletet végrehajtja a felado,
akkor a rendszer elfogadja az emailt.
Mivel a spammerek altaldban hamisi-
tott felad6 email cimet hasznalnak,
ez a megoldas minden ilyen levelet
blokkol. Ha pedig mégis az & sajat,
é16 cimiiket hasznédljak, akkor sem
igen létezik olyan tomeges levélkiildd
alkalmazas (bulk mailer), amely nagy
mennyiségben lenne képes ezekre

a kérdésekre valaszolni.

Noha ez a médszer hatékony

a spammerek ellen, van azonban né-
hany kellemetlen mellékhatasa is,

pl. kérdéses, hogy levelezd listak ese-
tében mennyire jarhato ez az ut, és ez
érvényes minden olyan levélre, amit
nem ember adott fel (példaul drlap
kitoltésének e-mailben torténd auto-
matikus visszaigazolasa).

A moédszer egyik véltozata egy olyan
specidlis ,bélyeg” meglétét koveteli
meg a levélben, amelynek elkészitése
relative szamitasigényes. A legitim
alkalmazasok szdmara ez nem okoz
szamottev§ terhelést, de tomeges
levélkiildésnél mar olyan sok gép-
idére van sziikség a bélyegek elgalli-
tasdra, hogy a spamware program
teljesitménye (a kikildott levelek
szama) erdsen lecsokken.

Bayesian sziirék

Bar az elébb ismertetett modszerek
tobb-kevesebb hatékonysaggal md-
koédnek, van egy még jobb megoldas,
mégpedig a levelek tartalmanak elem-
zése. Az eljaras Thomas Bayes mate-
matikus utdn kapta a nevét, aki egy
valdszintségelmélettel kapcsolatos
képletet dolgozott ki. A mddszer 1é-
nyege az, hogy amikor egy levelet ka-
punk, a Bayesian program azt szavak-
ra (precizebben szoélva tokenekre)



bontja. Két adatbazis (HAM és SPAM)
segitségével minden egyes tokenhez
meghatdroz egy val6szintiséget, mek-
kora az esélye, hogy a levél spam, ha
az adott token szerepel benne. Ezutan
a tokeneket sorrendbe allitja aszerint,
hogy valészintségitk mennyire tér el
egy semleges kozépértéktsl (amirdl
nem tudjuk eldénteni, hogy ham
vagy spam). Végiil veszi a kozépérték-
t6l leginkabb eltéré N darabot, és egy
Osszetett képlet segitségével kiszamit-
ja azok Osszesitett spam valdszintisé-
gét. Az alkalmazas éltaldban a levél
fejlécébe beszir egy extra mezdt, ami-
bdl kideriil, hogy az adott levél szerin-
te spam vagy sem, igy el tudjuk don-
teni, mit tegytink ezek utan a levéllel.
A Bayesian szlr6t azonban hasznalat
elétt tanitani kell, azaz 1étre kell hoz-
nunk a spam illetve a ham adatbazist,
amelyhez a leveleknek egy olyan
halmazat kell képezni (példaul egy
mailbox spoolfile), amelyben csak
spam illetve csak ham van.

Ez a sztirés is végezhetd a felhasznalo
oldalan, példaul a Thunderbird beépi-
tett Bayesian sztirGvel rendelkezik, és
mar viszonylag kevés (<100) tizenet-
nél is j6l osztalyozza a beérkez§ leve-
leket. Tobb alkalmazas létezik, ame-
lyik szerveroldalon valdsitja meg ezt
a funkciot. A bogofilter parancssorbol
futtathato, igy egyszertien hasznélha-
t6 példaul maildroppal egyiitt a leve-
lek osztdlyozasara. Szerveroldalon

is szamos alkalmazas tamogatja

a Bayesian algoritmust, ill. annak kii-
16nb6z6 modositott valtozatait. Ezen
alkalmazasok koziil némelyik SMTP
protokollon kommunikal az MTA-val.
A Postfix ezekkel is képes egyiitt-
mukodni.

A modszer elénye, hogy a téves po-
zitiv azonositasok szama minimalis,
véleményem szerint a legjobb meg-
oldas a felsorolt eljarasok koziil.
Hatranya, hogy az sszes kozil

a legerdéforrasigényesebb, tovabba

tanitani kell, mielStt hasznalhato.

Ha valaki tobbet szeretne megtudni
a Bayesian algoritmus lelkivilagarol,
ajanlom figyelmébe a korabban emli-
tett Paul Graham honlapja

(® http://www.paulgraham.com/)
mellett Gary Robinson két frasat:
»,Gary Robinson’s Rants”

(® http://radio.weblogs.com/0101454/
stories/2002/09/16/spamDetection.html)
és ,A Statistical Approach to the
Spam Problem”

(D http://www.linuxjournal.com/
article/6467)

Heurisztikus sziirdk

Ez a médszer azt haszndlja ki, hogy

a spamek szokatlan jellegzetességekkel
rendelkeznek. Ezért egy sor tesztet vé-
gez el a leveleken, és minden egyes
szokatlan, spamre jellemz§ dolgot pon-
toz. Ha a pontok sszege elér egy ha-
tart, akkor a levelet spamnek tekintjiik.
BiintetSpont jar azért, ha pl. hidnyzik
a From: vagy To: mezd; ha ezek tartal-
ma érvénytelen; ha a cimzett nem
szerepel sem a To: sem pedig a Cc:
mezdkben; ha a From: és a To: mezSk
azonosak; ha tobb, mint 10 cim szere-
pel a To: vagy Cc: mezdkben; ha hi-
anyzik vagy érvénytelen a Message
ID:; ha alevél csak HTML részt tartal-
maz, kozonséges szoveget nem.
Bizonyos levelekben csak egy — azono-
sit6t is tartalmazo — link szerepel, ami-
re kattintva lehet elolvasni a spamet.
A cikk frasa napjan lettem figyelmes
egy @ www.xxxx.spammerdomain.com
alaka linkre, ahol az xxxx egy tobb ka-
rakterbd] allé egyedi azonositd, azaz
egy wildcard tartomanynévrél van
sz0. Egy masik valtozatban vala-
melyik ismert keresGgép felparaméte-
rezett URL-je szerepel, amelyre kat-
tintva jelenik meg a spammer oldala.
Erdemes ezeket is pontokkal
Ljutalmazni”. A SpamAssassin

(® http://spamassassin.apache.org/)
ilyen tipust sziirésre (is) képes.

Egyéb sziirési lehetdségek
Eléfordul, hogy csak egyetlen csatolt
képet kapunk, amely tartalmazza

a kéretlen tizenetet. Ez ellen példaul
képfelismerd (OCR) alkalmazasokkal
lehet védekezni, amelyek képesek
kinyerni a szoveget a képbdl, aztan
johet az elemzés.

A Bayesian elv egyik tovabbfejlesztett
valtozata a szavak kombinaciéjat is

figyeli, amely még jobb eredményt
adhat. Ilyen példaul a CRM114 nevd
diszkriminétor

(® http://crm114.sourceforge.net/).

A feketelista egy tovabbi véltozata ese-
tén a gyanus IP cimekre sebességkor-
latozast (traffic shaping) lehet végezni.
Ebben az esetben a vélt spammerek
eleve csak korlatozott mennyiségt
adatot vihetnek at idSegység alatt. En-
nek egy masik véltozataban az SMTP
kiszolgaloénk az ismeretlen kliensekkel
szandékosan lassan kommunikal, pl.
tobb masodpercet is var, amig egyal-
talan 220 sSMTP bannert ad. Ez az 6tlet
arra épit, hogy a spammerek tiirelmet-
lenek, minél rovidebb idd alatt minél
tobb levelet akarnak elkiildeni.

Ha szerencsénk van, a spammer
program leidézit, és odébb all.

Melyiket hasznaljam?

E sorok irdja szerint a legjobb valasz-
tas, ha kombindljuk a fentebb ismer-
tetett modszereket, ill. mind szerver-,
mind pedig kliensoldalon alkalma-
zunk spamsziirést. Szerveroldalon

a Bayesian sztirést javaslom egyesite-
ni a sziirkelistaval és a heurisztikus
sztiréssel, mig kliensoldalon j6 dontés
a Thunderbird adaptiv spamsztrdje.
De a kulcssz6 szerinti sztirés is jol
hasznalhatd, ha pl. keleti spammel
kell megbirkéznunk. Azt is figyelem-
be kell venni, hogy a spam fejlédik,
igy az a technika, amely ma hatasos
ellene, az holnap mar lehet, hogy
nem miikodik. Minél tobbféle sziirét
hasznalunk, annal biztosabban
tudjuk eldonteni egy levélrdl, hogy
az spam vagy sem. De annal tobb
erdforrast is igényel.

Egy jol miiko6dé spamsziiré kombinécio
esetén felmeriilhet az az igény is, hogy
immar ne egy kijelolt folderbe gytijtsiik
a spamet, hanem egyszertien dobjuk el,
a felhaszndlokhoz mar meg se érkez-
zen. Azonban tgy vélem, hogy ez nem
j6 otlet, mert idénként mindegyik sztirg
hibazik, és egy elvesztett levél akar sok
elvesztett pénzt is jelenthet.
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