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nformatikai rendszertink stabil
I miikodésének elengedhetetlen

feltétele a biztonsag megteremté-
se. A kiils6 fenyegetésekkel szembeni
védelem megvaldsitdsdhoz azonban
sokféle biztonsagi eszkozre és alkal-
mazasra van sziikség egy vallalatnal:
tlizfalra, virtualis maganhal6zatra,
behatolasvédelemre, virus- és
spamszirésre, valamint URL-sztirésre.
Mindezen védelmi mddszerek kiilon-
féle gyartoktol vald beszerzése és tele-
pitése koltségigényes, és a rendszer
feltigyeletét is jelentGsen megneheziti.
A Novell Security Manager mindezeket
egyben, egy kényelmesen feliigyelhe-
t6, integralt csomagban kinalja.
A Novell a Linux és a személyazonos-
sag alapt biztonsdg teriiletén piacve-
zetd technologiajat és az Astaro halo-
zati biztonsagi szoftverek és berende-
zések terén szerzett tapasztalatat 6t-
vozve fejlesztette ki a Novell Security
Manager legtijabb verzidjat. A Linux
alapokra épiil6 biztonsagi megoldas
kihasznalja a nyilt forrask6da ko6zos-
ség egyiittmiikodésének eredményeit;
egyetlen kereskedelmi szoftver sem
kinélja ugyanezeket a funkcidkat.
A Novell Security Manager nagy telje-
sitménye miatt hatékony védelmet
nyujt az elsé vonalban felmertilé
biztonsagi fenyegetésekkel szemben,
de hasznalhat6 egy meglévd ttizfal
mogotti kiegészits szintként is.

Attekintés

A folyamatos, zokkenémentes kommu-
nikéci6 az tigyfelek, az tizleti partne-
rek és az alkalmazottak kozott 1étfon-
tossagu egy vallalat mikodéséhez.

Az internetet hasznal6 szervezetek
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Novell Security Manager - Védelem egy egész
hadsereg erejével

A Novell Security Manager egy kényelmesen felligyelhetd, integralt csomag
a vallalatok és intézmények biztonsdgos miikodésének megteremtéséhez.

fokozottan ki vannak téve
a kuilonféle rosszindulata
tamadasoknak: virusok,
férgek, alkalmazasok
kihasznalasa, szolgdlat-
megtagaddsi tamaddsok
(denial-of-service; DoS),
spam, informaci6lopas

és még sorolhatnank.

Az egyre tobb iranybdl
fenyegetd veszélyek ellen
tobbféle védekezési mod-
szert is kell hasznalni

—a rendelkezésre allé kolt-
ségkereten beliil. A Novell
Security Manager minden
mas megoldasnal alacso-
nyabb koltségszinten ké-
pes mindezt megvaldsita-
ni. Mivel Linuxra éptil,
nem csak koltséghaté-
konységa, de paratlan biz-
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tonsaga miatt is népszerd.

Koénnyen telepithet6 és feliigyelhetd,
méretezhetS és mégis biztonsagos.
Hasznalataval a cég teljes kimend és be-
jov6 kommunikaciés forgalma gyorsan,
teljesen és hatékonyan biztosithato.

A Novell teljes halézati biztonsagi
megoldasa 6sszesen hat hatarbizton-
sagi alkalmazast és integralt feltigyele-
ti platformot biztosit. A SUSE LINUX
alapti alkalmazas atfogo biztonsagi
infrastruktardja a betordk, virusok,
férgek, levélszemét és betorések jelen-
tette biztonsagi fenyegetések ellen is
védelmezi a vallalatokat.

Tiizfal

A Novell Security Manager ttizfala

az 6sszes hal6zatrol érkezé kommuni-
kacios csomag fejlécét atvizsgalja,

és a kommunikaciés folyamatok meg-
sértésének felderitése végett nyomon
koveti az eseményeket.

Blokkolja a kommunikaciés forgalmat,
ha az nem felel meg a portokra, proto-
kollokra, valamint a vért forrasokra

és célhelyekre beallitott szabalyoknak
(allapotfigyel6 csomagvizsgalat és
alkalmazasszintd sztirés). Képes meg-
védeni a forgalmat a vezeték nélkiili
eszkozoktdl is.

A szamos haldzati kapcsolat feltigye-
letének egyszertisitésére és a teljesit-
mény novelésére az Astaro biztonsagi
proxykat alkalmazza a legfontosabb
protokollokhoz (példaul a HTTP,
DNS, SOCKS, POP3, Ident és SMTP
esetében). A fontos tiizfalfunkciok ko-
zé tartozik még a haldzati cimforditas,




a maszkolds, valamint a szolgalat-
megtagadasi timadasokkal szembeni
védelem.

Virtualis maganhalézat

A tavoli felhasznalok szamara, akik
az internetet hasznéljak kommunika-
ciéra, a Novell Security Managerben
talalhato virtudlis magdanhdlozat
(VPN) rendkiviili mértékben képes
csokkenteni a kommunikécios koltsé-
geket azzal, hogy megsziinteti

a draga bérelt vonalak sziikségessé-
gét. Mivel a VPN-atjaré rendkiviil
rugalmas — sokféle architektarat
tamogat —, VPN kapcsolat teremthetd
a tavoli irodakkal, az otthoni munka-
helyekkel és egyéb nyilvanos helyek-
kel (példaul szallodak konferencia-
termeivel). A legfejlettebb titkositasi
algoritmusok és a hitelesitési mod-
szerek, valamint a VPN-kliensek
széles kore all rendelkezésre.

A Novell Security Manager sajat
tanasitvanyhatosaggal rendelkezik

a digitalis alairasok egyszert és biz-
tonsagos kezelésére, és teljes mér-
tékben tamogatja a nyilvanos kulcst
titkositas hasznalatat.

Védelem a hehatolasokkal szemhen
A Novell Security Manager behatolas-
védelmi Osszetevdje egy tobb mint
2000 mintat és szabalyt tartalmazo
adatbézis alapjan (amelynek karban-
tartasat a vezetd nyilt forraskéda
Intrusion Detection Snort™ behatolas-
védelmi projekt végzi) felderiti és
blokkolja az alkalmazas- és protokoll-
specifikus tamadasokat. Beallithato,
hogy gyants tevékenység észlelése
esetén e-mailben értesitse a rendszer-
gazdat, vagy azonnal blokkolja

a gyandas forgalmat a ttizfalon keresz-
til. Ennek feliigyeletét az egyedi sza-
balyok vagy a teljes kategoriak szint-
jén is végezheti. A szabalyokat

a Novell Up2Date szolgaltatas folya-
matosan frissiti; ezekhez Gj szabalyok
adhatoak, vagy a meglévék testre
szabhatdak. Ledllithatd, vagy korlatoz-
haté a legtijabb kommunikaciés
formakkal kapcsolatos tevékenység:
példaul az azonnali tizenetkiildés,

a csevegés vagy az egyenrangi (peer-
to-peer) hilozatok. Ez kritikus fontos-
sagu kiegészitdje lehet a biztonsagnak,
ktlonosen, mivel egyelére kevés
védekezési méd 1étezik az ilyen tipust
visszaélésekkel szemben.

Virusvédelem

A Novell Security Manager sztirG ke-
retrendszere atvizsgalja az e-mail tize-
neteket, fajlokat és a webes forgalmat
a virusok, férgek, tréjai programok és
egyéb rosszindulatt szoftverek utan
kutatva. A Novell Security Manager
kétféle tipust virusvédelmet kinal:

a hagyomanyos e-mailekhez és fajlok-
hoz, valamint a webbongészében
letoltott e-mailekhez és fajlokhoz is.

A Novell Security Manager sokféle vi-
rusellen6rzé médszert hasznal annak
érdekében, hogy a lehetd legtobb vi-
rust megfogja: elemzi az e-maileket és
a csatolmanyokat az ismert, virusok-
hoz téarsithat6 kddok megkeresésére,
heurisztikus médszerekkel keres az is-
mert virusmintdzatokhoz hasonlé ké-
dokat és ezeket hagyja végrehajtodni
egy védett kérnyezetben, ahol a prob-
lémdk a megfert6z6dés veszélye nél-
kiil felismerhetSk.

A gyants kodokat osszeveti

a Kaspersky Lab adatbazisaval, amely

a vilag egyik legnagyobb, 100 ezer vi-
rusjellemzét tartalmazo listdja. Az atja-
réban torténd virusellenérzés lehetévé
teszi az Gj virusokra val6 gyors reaga-
last, miel6tt azok elérnék a belsé rend-
szereket. Ez a szolgaltatas az asztali
virusellenérzdk kritikus fontossagu ki-
egészitSje, mert azokat gyakran bonyo-
lult a teljes szervezetben frissiteni. Meg-
adhato, hogy el kivanja-e dobni a gya-
nus leveleket és csatolmdnyokat, vagy
visszautasitja azokat a kiildének sz616
uizenettel, illetve figyelmeztetéssel aten-
gedi a felhasznal¢ felé vagy karanténba
zarja Gket, hogy az adminisztrator
megvizsgalhassa azokat és megtehesse
a sziitkséges intézkedéseket.

Spam elleni vedekezés

A Novell Security Manager szamos
spamfelismeré modszert hasznal a ké-
retlen levelek azonositasara és blokko-
lasara. Ellenérzi a levelek forrasat az

ismert spamkiilddk listdjaval 6sszeha-
sonlitva, sajat fekete- és fehérlistakat
hoz létre, szabalyokat és mintazatokat
hasznal a levelek szovegének elemzé-
sére és hozzéajuk rendel egy ,spam
pontszamot”. A kivant kiiszobérték be-
allitaséval a gyants levelek eldobhatdk,
visszautasithatok egy kiilldének sz616
iizenettel, figyelmeztetéssel atengedhe-
t6k a felhasznalo felé, illetve karantén-
ba zarhatok, ahol a rendszergazda
megvizsgalhatja 6ket és megteheti

a megfeleld intézkedéseket. Ez a rugal-
massag lehet6vé teszi a finom egyen-
stly megteremtését a spamsziirés és jo
levelek véletlen blokkolasanak elkerii-
1ése kozott. A Novell Security Manager
jelentést készit a spamiizenetek szama-
16l és méretérdl, igy felismerhetSkké
vélnak a mintazatok és a trendek is.

Barangolasvédelem (URL-sziirés)
Az internet rendkiviil fontos eszkoz

a cégek szamara, de ha a munkatarsak
tal sok idét toltenek a weben baran-
golva, a termelékenység csokkenhet,
illetve ha nem helyénval6 vagy jogvé-
dett anyagokat toltenek le, akkor jogi
problémak is felvetédhetnek. A baran-
golasvédelem lehet6vé teszi a webes
tevékenységek védelmét a webhasz-
nalati iranyelvek kidolgozasaval.

A Novell Security Manager segitségé-
vel a cég vezetése 58 kiilonféle katego-
ria hasznalataval hatarozhatja meg

a webhaszndlati iranyelveket, ilyenek
példaul a szex, a szerencsejatékok,

a torvénytelen tevékenységek, illetve
az amugy torvényes, de a munkdhoz
nem sziikséges tevékenységek mint
példaul a vasarlas, az drverések lato-
gatdsa, a szérakozas vagy a munkake-
resés. Az iizemeltetést végzd osztaly
egyszertien mérheti a webes tevé-
kenységeket és jelentéseket készithet
ezekrdl a problémak azonositasara és
a prioritasok megadasara, vagy blok-
kolhatja bizonyos URL kategériak
elérését, igy azok hozzaférhetetlenek
lesznek a felhasznalok szamara.

A Novell Security Manager egy

(a Cobiontol szarmazo) 20 milli6 kate-
gorizalt webcimet tartalmazo adatba-
zist hasznal, ami jelenleg a kereskedel-
mi forgalomban kaphato legnagyobb
lista. Ez a lista természetesen tovabbi
sajat fekete- és fehérlistakkal bévithe-
t6. A felhasznalok kiilonféle csoportjai
szamara pedig kiulon fekete- és fehér-
listak is létrehozhatok. |
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