
nformatikai rendszerünk stabil

mûködésének elengedhetetlen

feltétele a biztonság megteremté-

se. A külsõ fenyegetésekkel szembeni

védelem megvalósításához azonban

sokféle biztonsági eszközre és alkal-

mazásra van szükség egy vállalatnál:

tûzfalra, virtuális magánhálózatra,

behatolásvédelemre, vírus- és

spamszûrésre, valamint URL-szûrésre.

Mindezen védelmi módszerek külön-

féle gyártóktól való beszerzése és tele-

pítése költségigényes, és a rendszer

felügyeletét is jelentõsen megnehezíti.

A Novell Security Manager mindezeket

egyben, egy kényelmesen felügyelhe-

tõ, integrált csomagban kínálja.

A Novell a Linux és a személyazonos-

ság alapú biztonság területén piacve-

zetõ technológiáját és az Astaro háló-

zati biztonsági szoftverek és berende-

zések terén szerzett tapasztalatát öt-

vözve fejlesztette ki a Novell Security

Manager legújabb verzióját. A Linux

alapokra épülõ biztonsági megoldás

kihasználja a nyílt forráskódú közös-

ség együttmûködésének eredményeit;

egyetlen kereskedelmi szoftver sem

kínálja ugyanezeket a funkciókat.

A Novell Security Manager nagy telje-

sítménye miatt hatékony védelmet

nyújt az elsõ vonalban felmerülõ

biztonsági fenyegetésekkel szemben,

de használható egy meglévõ tûzfal

mögötti kiegészítõ szintként is.

Áttekintés
A folyamatos, zökkenõmentes kommu-

nikáció az ügyfelek, az üzleti partne-

rek és az alkalmazottak között létfon-

tosságú egy vállalat mûködéséhez.

Az internetet használó szervezetek

fokozottan ki vannak téve

a különféle rosszindulatú

támadásoknak: vírusok,

férgek, alkalmazások

kihasználása, szolgálat-

megtagadási támadások

(denial-of-service; DoS),

spam, információlopás

és még sorolhatnánk.

Az egyre több irányból

fenyegetõ veszélyek ellen

többféle védekezési mód-

szert is kell használni

– a rendelkezésre álló költ-

ségkereten belül. A Novell

Security Manager minden

más megoldásnál alacso-

nyabb költségszinten ké-

pes mindezt megvalósíta-

ni. Mivel Linuxra épül,

nem csak költséghaté-

konysága, de páratlan biz-

tonsága miatt is népszerû.

Könnyen telepíthetõ és felügyelhetõ,

méretezhetõ és mégis biztonságos.

Használatával a cég teljes kimenõ és be-

jövõ kommunikációs forgalma gyorsan,

teljesen és hatékonyan biztosítható.

A Novell teljes hálózati biztonsági

megoldása összesen hat határbizton-

sági alkalmazást és integrált felügyele-

ti platformot biztosít. A SUSE LINUX

alapú alkalmazás átfogó biztonsági

infrastruktúrája a betörõk, vírusok,

férgek, levélszemét és betörések jelen-

tette biztonsági fenyegetések ellen is

védelmezi a vállalatokat.

Tûzfal
A Novell Security Manager tûzfala

az összes hálózatról érkezõ kommuni-

kációs csomag fejlécét átvizsgálja,

és a kommunikációs folyamatok meg-

sértésének felderítése végett nyomon

követi az eseményeket.

Blokkolja a kommunikációs forgalmat,

ha az nem felel meg a portokra, proto-

kollokra, valamint a várt forrásokra

és célhelyekre beállított szabályoknak

(állapotfigyelõ csomagvizsgálat és

alkalmazásszintû szûrés). Képes meg-

védeni a forgalmat a vezeték nélküli

eszközöktõl is.

A számos hálózati kapcsolat felügye-

letének egyszerûsítésére és a teljesít-

mény növelésére az Astaro biztonsági

proxykat alkalmazza a legfontosabb

protokollokhoz (például a HTTP,

DNS, SOCKS, POP3, Ident és SMTP

esetében). A fontos tûzfalfunkciók kö-

zé tartozik még a hálózati címfordítás,
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a maszkolás, valamint a szolgálat-

megtagadási támadásokkal szembeni

védelem.

Virtuális magánhálózat
A távoli felhasználók számára, akik

az internetet használják kommuniká-

cióra, a Novell Security Managerben

található virtuális magánhálózat

(VPN) rendkívüli mértékben képes

csökkenteni a kommunikációs költsé-

geket azzal, hogy megszünteti

a drága bérelt vonalak szükségessé-

gét. Mivel a VPN-átjáró rendkívül

rugalmas – sokféle architektúrát

támogat –, VPN kapcsolat teremthetõ

a távoli irodákkal, az otthoni munka-

helyekkel és egyéb nyilvános helyek-

kel (például szállodák konferencia-

termeivel). A legfejlettebb titkosítási

algoritmusok és a hitelesítési mód-

szerek, valamint a VPN-kliensek

széles köre áll rendelkezésre.

A Novell Security Manager saját

tanúsítványhatósággal rendelkezik

a digitális aláírások egyszerû és biz-

tonságos kezelésére, és teljes mér-

tékben támogatja a nyilvános kulcsú

titkosítás használatát.

Védelem a behatolásokkal szemben
A Novell Security Manager behatolás-

védelmi összetevõje egy több mint

2000 mintát és szabályt tartalmazó

adatbázis alapján (amelynek karban-

tartását a vezetõ nyílt forráskódú

Intrusion Detection Snort™ behatolás-

védelmi projekt végzi) felderíti és

blokkolja az alkalmazás- és protokoll-

specifikus támadásokat. Beállítható,

hogy gyanús tevékenység észlelése

esetén e-mailben értesítse a rendszer-

gazdát, vagy azonnal blokkolja

a gyanús forgalmat a tûzfalon keresz-

tül. Ennek felügyeletét az egyedi sza-

bályok vagy a teljes kategóriák szint-

jén is végezheti. A szabályokat

a Novell Up2Date szolgáltatás folya-

matosan frissíti; ezekhez új szabályok

adhatóak, vagy a meglévõk testre

szabhatóak. Leállítható, vagy korlátoz-

ható a legújabb kommunikációs

formákkal kapcsolatos tevékenység:

például az azonnali üzenetküldés,

a csevegés vagy az egyenrangú (peer-

to-peer) hálózatok. Ez kritikus fontos-

ságú kiegészítõje lehet a biztonságnak,

különösen, mivel egyelõre kevés

védekezési mód létezik az ilyen típusú

visszaélésekkel szemben.

Vírusvédelem
A Novell Security Manager szûrõ ke-

retrendszere átvizsgálja az e-mail üze-

neteket, fájlokat és a webes forgalmat

a vírusok, férgek, trójai programok és

egyéb rosszindulatú szoftverek után

kutatva. A Novell Security Manager

kétféle típusú vírusvédelmet kínál:

a hagyományos e-mailekhez és fájlok-

hoz, valamint a webböngészõben

letöltött e-mailekhez és fájlokhoz is.

A Novell Security Manager sokféle ví-

rusellenõrzõ módszert használ annak

érdekében, hogy a lehetõ legtöbb ví-

rust megfogja: elemzi az e-maileket és

a csatolmányokat az ismert, vírusok-

hoz társítható kódok megkeresésére,

heurisztikus módszerekkel keres az is-

mert vírusmintázatokhoz hasonló kó-

dokat és ezeket hagyja végrehajtódni

egy védett környezetben, ahol a prob-

lémák a megfertõzõdés veszélye nél-

kül felismerhetõk.

A gyanús kódokat összeveti

a Kaspersky Lab adatbázisával, amely

a világ egyik legnagyobb, 100 ezer ví-

rusjellemzõt tartalmazó listája. Az átjá-

róban történõ vírusellenõrzés lehetõvé

teszi az új vírusokra való gyors reagá-

lást, mielõtt azok elérnék a belsõ rend-

szereket. Ez a szolgáltatás az asztali

vírusellenõrzõk kritikus fontosságú ki-

egészítõje, mert azokat gyakran bonyo-

lult a teljes szervezetben frissíteni. Meg-

adható, hogy el kívánja-e dobni a gya-

nús leveleket és csatolmányokat, vagy

visszautasítja azokat a küldõnek szóló

üzenettel, illetve figyelmeztetéssel áten-

gedi a felhasználó felé vagy karanténba

zárja õket, hogy az adminisztrátor

megvizsgálhassa azokat és megtehesse

a szükséges intézkedéseket.

Spam elleni védekezés
A Novell Security Manager számos

spamfelismerõ módszert használ a ké-

retlen levelek azonosítására és blokko-

lására. Ellenõrzi a levelek forrását az

ismert spamküldõk listájával összeha-

sonlítva, saját fekete- és fehérlistákat

hoz létre, szabályokat és mintázatokat

használ a levelek szövegének elemzé-

sére és hozzájuk rendel egy „spam

pontszámot”. A kívánt küszöbérték be-

állításával a gyanús levelek eldobhatók,

visszautasíthatók egy küldõnek szóló

üzenettel, figyelmeztetéssel átengedhe-

tõk a felhasználó felé, illetve karantén-

ba zárhatók, ahol a rendszergazda

megvizsgálhatja õket és megteheti

a megfelelõ intézkedéseket. Ez a rugal-

masság lehetõvé teszi a finom egyen-

súly megteremtését a spamszûrés és jó

levelek véletlen blokkolásának elkerü-

lése között. A Novell Security Manager

jelentést készít a spamüzenetek számá-

ról és méretérõl, így felismerhetõkké

válnak a mintázatok és a trendek is.

Barangolásvédelem (URL-szûrés)
Az internet rendkívül fontos eszköz

a cégek számára, de ha a munkatársak

túl sok idõt töltenek a weben baran-

golva, a termelékenység csökkenhet,

illetve ha nem helyénvaló vagy jogvé-

dett anyagokat töltenek le, akkor jogi

problémák is felvetõdhetnek. A baran-

golásvédelem lehetõvé teszi a webes

tevékenységek védelmét a webhasz-

nálati irányelvek kidolgozásával.

A Novell Security Manager segítségé-

vel a cég vezetése 58 különféle kategó-

ria használatával határozhatja meg

a webhasználati irányelveket, ilyenek

például a szex, a szerencsejátékok,

a törvénytelen tevékenységek, illetve

az amúgy törvényes, de a munkához

nem szükséges tevékenységek mint

például a vásárlás, az árverések láto-

gatása, a szórakozás vagy a munkake-

resés. Az üzemeltetést végzõ osztály

egyszerûen mérheti a webes tevé-

kenységeket és jelentéseket készíthet

ezekrõl a problémák azonosítására és

a prioritások megadására, vagy blok-

kolhatja bizonyos URL kategóriák

elérését, így azok hozzáférhetetlenek

lesznek a felhasználók számára.

A Novell Security Manager egy

(a Cobiontól származó) 20 millió kate-

gorizált webcímet tartalmazó adatbá-

zist használ, ami jelenleg a kereskedel-

mi forgalomban kapható legnagyobb

lista. Ez a lista természetesen további

saját fekete- és fehérlistákkal bõvíthe-

tõ. A felhasználók különféle csoportjai

számára pedig külön fekete- és fehér-

listák is létrehozhatók. 
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