Szamitogep-halozatok (19. rész)
Az Internet halozati rétege, az IP protokoll,

cimzesek és alhalozatok

A sorozat elmult néhany részében attekintettiik, mi is a feladata, illetve miként
is mikodik a halézati réteg. Most egy konkrét megvaldsitast vesziink szemugyre,
amelyen megnézzik, miként is mennek a dolgok a gyakorlatban. Ebben a hénap-

ban tehat témank tehat az Internet halézati rétege és annak protokolljai.

halozati réteg feladata nem mas, mint a szallitasi
A rétegtdl kapott adatokat eljuttassa a cimzettig.
Mindezt tgy kell megval6sitania, hogy a szallitasi
réteg szempontjabdl teljesen mindegy legyen, hogy a cél
a forrassal egy hal6zatban van-e, vagy sem. Magyarul
a szallitasi réteg csak az elkiildendd adatot és a cél cimét
adja meg, minden mas a héal6zati rétegre van bizva.
Az Interneten zajlé kommunikaci6 tehét a kovetkezéképp
zajlik (1. dbra): a szdllitdsi réteg (transport layer) kap egy
adatfolyamot az alkalmazisi rétegtol (application layer).
Ezt az adatfolyamot blokkokra, tgynevezett datagramok-
ra bontja, majd atadja a hdldzati rétegnek (network layer),
amely gondoskodik azok célbajuttatasardl. Lathato, hogy
az Internet felépitése nem koveti az OSI modellt, amelyre
sorozatunkat is épitettiik. A fizikai és az adatkapcsolati
réteg ugyanis 6ssze van vonva, tovabba hianyzik
a viszont és a megjelenitési réteg (ezek egyes feladatai
a szallitasi, masok pedig az alkalmazasi rétegben keril-
nek megvaldsitasra).
A 2. dbrdn lathatjuk az Internet protokolljainak egymashoz
val6 viszonyat. Ezek koziil a mezei felhasznalok csak az
alkalmazas rétegbeli protokollokkal keriilnek kozelebbi
kapcsolatba, mint példaul az FTP-vel vagy az dbran ugyan
fel nem tiintetett, &m manapsag leggyakrabban hasznalt
HTTP-vel, amely a weboldalak lehivasaban jatszik szerepet.
A TCP (Transmission Control Protocol) két gép kozotti
megbizhato bajtfolyam alapt kommunikaci6 kialakitdsara
alkalmas protokoll, az UDP (User Datagram Protocol) pedig
ennek megbizhatatlan ,parja”. Ezek a szallitasi réteg proto-
kolljai, a késGbbiekben részletesen is foglalkozunk veliik.
Mi most azonban még maradunk a haldzati rétegnél,
és azok protokolljainal. Koziiliik a legjelentsebb az IP
(Internet Protocol), amely a gépek kozotti adatatvitelt
végzi. Fontosak még a vezérlGprotokollok, mint példaul
az ICMP (Internet Control Message Protocol), vagy
a logikailag az adatkapcsolati és a hal6zati réteg hataran
elhelyezked$ ARP és RARP.
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1. dbra Az Internet rétegei. £z a felépités némiképp eltér
az 0S| modelltél, hiszen hianyzik az adatkapcsolati, a viszony
és a megjelenési réteg.

Az OSI referencia-

modell

Az Internet protokollverem

Alkalmazasi réteg

NFS

Megjelenési réteg sﬂ.l'?PT;'m'P XDR

Viszony réteg RPC
Transzport réteg TCR UDP

Halézati réteg Utvalasztasi protokollok | [P

ARF. RARP
Adatkapcsolati
réteg
Meghatarozatlan
Fizikai réteg

2. 4bra Az Internet protokolljai
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3. 8bra Az IP csomagok fejlécének felépitése

Az ennél mélyebb szinten 1évé dolgokrdl az Internet szab-
vanya mar semmit sem mond. Itt az adott LAN-ra van biz-
va, hogy miként valésitja meg a benne 1év6 gépek kozotti
adatatvitelt. Az Internetbe tehat ugyanugy bekothettiink
példaul egy vezérjeles gytirtit, mint egy Ethernet héalézatot.
Most pedig vegyiik kicsit részletesebben is szemiigyre az
Internet hal6zati rétegének protokolljait!

Az IP (Internet Protocol)

A szallitasi réteg altal elGallitott TCP és UDP datagramok IP
csomagok belsejében utaznak a vilaghalon. Egy IP csomag
két részbdl all: magéabdl a szallitott adatbol és egy fejlécbdl.
A fejléc szerkezetét lathatjuk a 3. dbrdn.

Amikor két killonbozd szamitégép, példaul egy SPARC és
egy Pentium processzorral felszerelt masina bitsorozatokat
szeretne egymassal cserélni, akkor régton félreértések
adédnak. A Pentium ugyanis als6 vég szerint tarolja a bite-
ket, azaz mindig a legkisebb helyiérték bitet kiildi elsének.
A SPARC-nal ez pont forditva torténik. Ha a Pentium azt
akarja mondani partnerének, hogy ,41”, akkor 6 az 100101
bitsorozatot fogja kiildeni, amit a SPARC 37-nek fog értel-
mezni. Ezért el§szor meg kell egyezni abban, hogy a biteket
also- vagy felsG vég szerint tovabbitjuk. Az IP protokoll fel-
s6 vég szerint tarolja az adatokat a fejlécében. (Ezért ha
Pentium processzorra irunk hélézati alkalmazast, figyel-
niink kell arra, hogy a cél cimét el6szor atalakitsuk felsGvé-
glire, majd csak utdna adjuk at a széllitasi rétegnek).

Most nézziik sorra, mi mit is jelent a fejlécben. A verzi6 érte-
lemszertien az IP protokoll verziéjat adja meg, pontosabban
azt, hogy az adott csomag az IP protokoll mely véltozatahoz
tartozik. Az IHL mez§ a fejléc utolso részének, az opcidk mé-
retét adja meg. Erre azért van sziikség, mert ennek a mezg-
nek nincs kétott mérete, hossza csomagonként valtozo lehet.
Mindenesetre 60 bajtnal nagyobb nem lehet.

A szolgdltatds tipusa (type of service) eredetileg arra hiva-
tott, hogy az alhalézat szamara hordozzon informaciékat
a tovabbitasanal felmeriilS kérdésekkel kapcsolatban.
Ilyen lehet példaul a csomag prioritasa (erre az IP 8 szin-
tet biztosit), vagy példaul az, hogy gyorsan, vagy inkabb
biztonsagosan kivanjuk a csomagot céljahoz eljuttatni.
Példaként most is felhozhatjuk az el6zé részben leirtakat:
egy halézaton keresztiili videénézésnél fontosabb, hogy

a csomagok sebessége ne lassuljon le, ugyanakkor egy fajl
atvitelekor inkdbb az a jobb, ha a csomagok sértetleniil
érkeznek meg. Az igazsaghoz azonban az is hozzatartozik,
hogy az atvalasztok tobbsége nem foglalkozik az itt meg-
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adott paraméterekkel. Ez gyakorlatilag azt jelenti,

hogy barmit is ifrunk erre a mezdre, nem lesz kihatassal

a csomagunk célbajutasanak modjara.

A teljes hossz (total length) az egész csomag méretét

adja meg, beleértve a fejlécet és a szallitott adatokat is.
Mivel ez egy két bajtos mezd, ebbdl kovetkezGen egy
csomag nem haladhatja meg a 65535 bajtot (egy bajt
hijan 64 kilobajt). Ez els6 hallasra soknak ttinhet,

de a sdvszélesség novekedésével el6bb-utébb kevésnek
szamitanak majd, és nem lesz gazdasagos ilyen ,kis”
csomagmérettel dolgozni.

Az atvalasztok idénként feldaraboljak a datagramokat.
Az azonositds (identification) mez§ adja meg, hogy az
adott csomag melyik datagram része. A jelzok (flags) ha-
rom bitbdl all, amelyek koziil az els§ kihasznélatlan, a ma-
sodik az agynevezett DF (Don’t Fragment — ne darabold!)
bit. Ez megtiltja az Gtvalasztok szamara, hogy az adott
csomagot tobb részre szabdaljak. Ezt a bitet akkor szokds
bedllitani, amikor a célallomas valami oknal fogva nem
képes tobb darabbdl osszeéllitani az eredeti datagramot.
A darabolas megtiltdsanak azonban dra van: elképzelhetd,
hogy a csomag egy darabban csak keriilétiton keresztiil
érhet célba. A jelz6k mez§ harmadik bitje az MF (More
Fragments — még tobb darab). Ez azt jelzi a célallomas
szamara, hogy a datagram még nem ért at teljesen, Gjabb
darabokra kell szamitani.

Ahhoz, hogy a gép rekonstrualhassa a szamara kiildott
datagramot, a darabok sorrendjét is ismernie kell (hiszen
semmi sem garantalja, hogy a csomagok ttnak induldsuk
sorrendjében érkeznek meg). Erre szolgal a darabeltolis
(fragment offset) mezG, amely megmondja, az adott darab
mely részét képezi a datagramnak. Az utolsé darabot lesza-
mitva ennek a mezének az értéke mindig a 8 valamely
egész szamu tobbszorose. Mivel az egész mezd dsszesen

13 bajt mérett, ezért egy datagramot 8192 darabnal tobbre
nem oszthatunk.

Az alhéalézaton 6rokre bolyongasra itélt csomagok elkertilé-
sére szolgdl az élettartam (time to live) mezS, amely meg-
mondja, még mennyi ideig élhet az adott csomag. Ha ez az
érték nullara csokken, az Gtvélasztok a csomagot eldobjék.
A szabvany szerint az élettartamot masodpercben kell meg-
adni, de a gyakorlatban inkabb ugras-szamban hatarozzak
meg, azaz minden Gtbaesd ttvalaszt6 eggyel csokkenti

a mez{ értékét. Ha egy csomag ideje lejar, az atvalaszto,
amelyik a csomagok eldobta, egy értesit6t kiild a feladénak
a torténtekrol.

A protokoll rész arrél arulkodik, hogy a csomag milyen
tipust datagramot hordoz, példaul TCP, UDP, stb. Ez a cél-
allomas szamara fontos, hiszen annak halézati rétege innen
tudja, hogy mely szallitasi réteghez tartozé folyamatnak
kell a beérkezé adatokat atadnia.

A fejlécellendrzd dsszeg (header checksum) értelemszertien

a fejléc sértetlenségének megallapitasara szolgél. Mivel

a fejléc élettartam mezdje minden ugrasnal valtozik, ezért
az utvélasztoknak a csomag tovabbitasa el6tt az ellenérzd
Osszeges UGjra ki kell szamolniuk.

A forrds és a cél cime (source/destination address) meg-
mondja, ki a cimzett és ki a feladé. Az Interneten a gépek
agynevezett IP cimekkel vannak azonositva, erre mindjart
részletesen is kitértink.
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4. 4bra A traceroute parancs segitségével feltérképezhetjiik, hogy
milyen Gtvalasztékon keresztiil érhetjiik el a megadott célallomast

Az opciok (options) rész eredetileg arra szolgalt, hogy ké-
s6bb jelentdsebb valtoztatasok nélkiil bévithessék az IP
protokoll altal nyajtott szolgaltatasokat. Mint mar emli-
tettiik, ez a rész véltoz6 méretd, lehet teljesen tires is

(de 40 bajtal semmiképp sem tébb), igy csak akkor kell
tobb helyet lefoglalni a fejrész szamara, ha az opcié mezd
valéban felhasznaldsra is kerdl.

Az IP tervezése Ota 6t dologgal bévitették ki az IP
fejlécét, illetve pontosabban az opcié mezét. Ezek

koziil az elsS a biztonsag, amellyel meghatarozhatjuk

a csomagban szallitott datagram titkossagat. Az eredeti
célkittizés az volt, hogy bizonyos titkosnak szamito
adatokat csak meghatédrozott titvalasztokon keresztiil
lehessen tovabbitani. Ezzel elkeriilhets példaul az,

hogy katonai titkokat hordozé csomagjaink athaladjanak
ellenséges (vagy legaldbbis nem tal baratsagos) orszagok
atvalasztéin. A ma hasznélatban 1évé utvalaszték nem
tdmogatjak ezt a szolgaltatast.

Egy masik opci6 a szigor forras altali forgalomiranyitas,
amikor a datagramot kiild6 gép hatarozza meg, hogy

a csomagnak milyen titvonalon kell eljutnia a célalloma-
saig. Ilyenkor az opcidrészben meg kell adni a pontos
atvonalat (Gtvalasztok IP cimeinek sorozatét), amelyen

a csomagnak haladnia kell. Ennek egy ,enyhébb” valto-
zata a laza forras altali forgalomiranyitds, amikor csak azok-
nak az atvalasztoknak a cimeit mondjuk meg, amelyeken
a csomagnak biztosan at kell haladnia. Ezzel az opci6val
lehetéség nyilik arra, hogy csomagjainkkal elkertiljiink
bizonyos térségeket.

A negyedik opci6 az ttvonal feljegyzése. Ennek hatasara
az ttvalasztok az atmend csomagok opcié mezejébe beirjak
sajat cimiiket, igy a célallomds rekonstrualhatja, milyen
atvonalon érkeztek meg hozza a csomagok. A traceroute pa-
rancs (4. dbra) is hasonl6 szolgéltatast nyujt, segitségével ki-
listazhatjuk, milyen atvélasztokon kell keresztiilmenniink
ahhoz, hogy elérjiink egy megadott gépet. A kiilénbség csak
az, hogy a traceroute nem hasznalja az atvonal feljegyzése
opciot, teljesen mas elven miikodik. Az az igazsag, hogy
nem is lehet ezt a médszert erre a célra haszndlni, ugyanis
ezt még akkor talaltak ki, amikor az Internet mérete még
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5. ébra Egy csomag belsd felépitése

joval kisebb volt, és 9 ugrason beliil barhova el lehetett jutni.
Ma maér maés a helyzet. A 4. dbran lathatd, hogy példaul egy
népszerti amerikai keresGportal eléréséhez a csomagoknak
legaldbb 17 ttvalaszton kell keresztiilverekedniitk magukat.
Ilyen hosszt titvonal pedig mar aligha fér el 40 bajton.

A traceroute inkabb azt hasznalja ki, hogy az atvalasztok
visszajeleznek, ha egy altalunk kiildott csomagnak lejar az
életideje, és el kell dobniuk. fgy kikiild kiillonboz6 4m kis
élettartamti csomagokat (amelyek annyi id6 alatt biztosan
nem jutnak el céljukig), és amelyik ttvalaszté visszajelzi

a csomag halalhirét, az biztos része a csomag ttvonaldnak.
Végezetiil megemlitjitk még az utols6 opciodt is, az id6-
bélyeget, amely szinte teljesen megegyezik az el6zével,
csak azzal a kiillénbséggel, hogy az ttvalasztok nem csak
az IP cimiiket, hanem a csomag beérkezésének idejét is
feljegyzi. Ezaltal pontosabb képet kaphatunk a csomagok
alhalozatbeli terjedésérdl.

Az ICMP (Internet Control Message Protocol)

Az IP-n kiviil mas protokollokat is haszndl az Internet
halézati rétege. Ezek koztil az egyik legfontosabb az
ICMP, amelynek két funkciéja van. El6szor is lehet6vé
teszi hogy mérhessiik a hal6zat bizonyos tulajdonségait.
Masodszor lehetdséget biztosit az Gtvalasztok szamadra,
hogy jelezzék a csomag feladdjanak, ha valami varatlan
esemény kovetkezik be.

Ilyen varatlan esemény lehet példaul az, ha az Gtvélaszto
nem talalja magat a célt, vagy hibas fejléct IP csomagot
kapott. Az ICMP tizenetek masik gyakori felhasznalasa az,
amikor egy gép életjeleit kivanjuk megallapitani (példaul
a ping parancs segitségével). Ilyenkor egy tigynevezett
ECHO_REQUEST tizenetet kiildiink, amelyre a gép
—amennyiben életben van — egy ECHO_REPLY ICMP
tizenettel véalaszol.

Cimzés az Interneten

Ahhoz, hogy a halézati réteg megtaldlja a csomagok cél-
allomésat, minden gépnek (és ttvalasztok) rendelkeznie
kell egy vagy tobb egyedi azonositéval. Az Interneten ez
az azonositd az IP cim, amely egy 32 bites Osszeg.
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haldzat azonositésa

A osztalya cim !
(7 bit)

0

pép azonositasa
(24 bit}

B osztalyd cim

(14 bit)

10 haldzat azonositésa
{16 bit)

gép azonositsa ‘

C osztélyl cim 110

halzat azonositésa gép azonositésa
(21 bit) (8 bit)

D osztélyd cim

110 ‘ 18bbeskildés ‘

(28 bit)

E osztalyd cim 11110 Fejlesztési célokra fenntartva
(27 bit)
6. dbra Az IP cimosztélyok
131.107.1.0
131.107.2.0
Internet _II—'

131.107.3.0

7. &bra Alhélozatok egy lehetséges felosztasa

Ezt a szamot éltalaban bajtonként decimaélisan, ponton-
ként elvalasztva szokas megadni, példaul: 195.38.96.96.

A valamivel tobb mint 4 millidrd lehetséges IP cimet 6t
csoportra oszthatjuk (6. dbra). Ezek koziil az els6 harom
osztaly (A, B és C) IP cimei azonositanak gépeket. Az egy
halézatban 1év6 hosztok héal6zati cimeinek tehat meg kell
egyezniiik. A D osztalyba tartozé cimek a tébbeskiildésre
(multicasting), az E-beli cimek pedig késébbi felhasznalasra
vannak fenntartva.

Hogy egy IP cim melyik osztalyba tartozik, azt az

elsé par bitje adja meg. Az A osztalya cimek példaul
mindig 0-val kezdddnek, ez azt jelenti, hogy az 1.0.0.0
—127.255.255.255 tartoméanyon beltil minden IP c¢im

A tipusi. Az A, B és C osztalyok kozotti killonbség

az, hogy mennyi bitet haszndlnak maganak a halézat,

és mennyi bitet a halézatban 1év§ egyes gépek azono-
sitdsdra. Az A osztaly esetében Osszesen 126 halézatot
lehet megkiilonboztetni, viszont ezek a halézatok akar
16 milli6é gépbdl is allhatnak. (Persze ez azt is jelenti,
hogy 6sszesen csak 126 darab A osztalya cimcsoport
oszthat6 ki). Ezzel szemben a C tipusti cimek mar

21 bitet hasznalnak a halézaton azonositasara, viszont
csak 256 (gyakorlatban 254, lasd késébb) darab gépet
tartalmazhatnak.

Vannak specidlis célra fenntartott IP cimek is, amelyek nem
oszthatok ki a gépek szamadra. Ilyen példaul a csupa egyes
bitbdl all6 (255.255.255.255), amely az adatszorast teszi le-
het6&vé a helyi halézaton. Azok az IP cimek, amelyeknek
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a halozati része csupa nullabdl all, mindig az aktualis halo-
zatra vonatkoznak. A 127.* *.* tartomany szintén nem oszt-
hato ki, ez az tigynevezett visszacsatolds (loopback), ame-
lyeken keresztiil a gép sajat magat ,érheti el”. Probéljuk
csak megpingelni barmelyik 127-el kezd6d 6 IP cimet, min-
dig a sajat gépuink fog vélaszolni. A visszacsatolasnak pél-
daul akkor vehetjiik hasznat, ha ki szeretnénk prébalni egy
hal6zati alkalmazast anélkiil, hogy egy masodik gépet is
igénybe vennénk.

Alhalozatok

Mar emlitettiik, hogy az egy hal6zatba tartozé gépek
hélézati cimeiknek meg kell egyeznitik. Egy B osztélya
cimtartomanyt birtokl6 szervezet esetében azonban nincs
mind a 65 ezer gép egy fizikai halozaton. Egy egyetem
esetében példaul kiilon halézatot képezhetnek az egyes
géptermek, illetve a tanszékek szamitogépei, és ezek

a kiilonallé LAN-ok hidak segitségével vannak 6ssze-
kapcsolva. Felmeriil a kérdés, hogy akkor miként

osszuk ki az IP cimeket?

Kézenfekvd megoldas lehet az, hogy visszaadjuk a B
cimtartomanyunkat, és kériink annyi C osztalyat, ahany
halézatunk van. Ezzel azonban t6bb probléméank adédna,
példaul jelentGsen megneheziilne a hal6zat menedzselése.
A megoldas az alhdlozatok (subnets) 1étrehozaséban rejlik.
(Az elnevezés sajnos megtévesztd. Ezeknek az alhdléza-
toknak semmi koze az ttvalasztokbdl allé6 kommunikaciés
alhalézathoz).

Az alhalézatok kialakitasahoz az IP cimek gépek azonosita-
sara szolgal6 16 bitjébdl levalasztunk valamennyit, amelyek
az egyes alhalézatokat fogjak megadni. A 7. dbrdn lathatunk
is erre egy példat. Tegyiik fel, hogy a 131.107.*.* B tipust IP
cimtartomannyal rendelkeziink. Itt az utols6 két bajt azono-
sitja a gépeket. Az dbran ebbdl 8 bitet az egyes alhalézatok
azonositasara aldozunk. Ekkor 6sszesen 254 alhdlézatunk
lehet, és mindegyikben 254 gép helyezhetd el.

Fontos, hogy ez a felosztas kiviilrdl (egy masik halézatbol)
nem latszik. Az ottani szemlél6dé ugy latja, hogy nekiink
csak egyetlen nagy hédl6zatunk van. A belsé atvalasztéink
azonban ismerik a halézatunk bels¢ felépitését, és tudjak,
melyik gép merre taldlhat6. Pontosabban csak azt kell tud-
niuk, hogy az egyes alhalozatok merre taldlhatéak. Az agy-
nevezett alhdl6zati maszk segitségével ugyanis az ttvalasz-
tok az IP cimbdl ki tudjak szamolni, hogy melyik alhalézat
felé is kell terelni a csomagot. Az alhalézati maszk egy
olyan 32 bites szam, amellyel ha ssze ES-eljiik az IP cim-
mel, akkor kinullazédik annak a gépet azonosit6 része.

Az el6z6 példanknal a netmask minden bizonnyal

a 27 darab egyesbdl, és 8 darab nullabdl (255.255.255.0)
lenne. Ha beérkezik egy csomag, amely a 131.107.12.2-es
cimd gépnek szdl, akkor az ttvélasztd az alhdlézati maszk-
kal ,0sszeéselve” megkapja, hogy a kérdéses gép melyik
alhalézatban is taldlhato (jelen esetben a végeredmény

a 131.107.12.0 lesz).

A kovetkezd részben megismerkediink az Internet mas
fontos, szintén a halozati rétegbe tartozé protokolljaival,
példaul az ARP-al és a RARP-al.
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