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FreeBSD - a szomszed var (9. rész)

A varborton cellai

Gyakran kerulhetlink olyan helyzetbe, amikor meg kell védenlink a rendszertinket
egy szolgaltatastdl, esetleg bnmagatol, vagy a tobbi programtdl, a kiilsé-belsd ta-
madasoktdl, illetve a sérilékeny vagy konnyen tdmadhaté az adatokat mindezektol.
A probléma megoldasa egyszer(, a szolgaltatasokat bezarjuk egy borton cellajaba:

ez a jail alrendszer.

Mi az a jail?

A Linux esetén mar ismert chroot program tavoli rokona,
amellyel FreeBSD alatt tudunk programokat elzarni a rend-
szer tobbi részétdl; egy kicsit masképp és egy kicsit jobb ko-
rillmények kozott. A jail ugyanis FreeBSD virtualis gépe-
ket hoz létre, amelyeknek kozos rendszermaggal birnak,
viszont minden mast kiilon kezelnek. A gépen kiviilrél néz-
ve egy jail alrendszer olyan, mintha lenne még szamitégé-
piink, amelyeken ugyan az a FreeBSD van, mint a mellette
lévékon (holott csak egy gépiink van). Minden virtualis
gépnek van egy kiilon IP cime, amelyre hallgat, a rendszer
tobbi részével csak (virtualis) halozati feltileteken tud kom-
munikalni, leszamitva a megadott konyvtarstruktarat, ame-
lyek a rendszermagon keresztiil képes kezelni. Azt tudom
mondani, hogy a FreeBSD jail megvaldsitasa tobbet tud,
mint a Linux chroot (teljesen elszeparalt virtudlis gép);
kevesebbet tud, mint az UML (User Mode Linux), mivel

a rendszermag koz0s, az nem cserélhetd.

Mikeépp késziil?

A bebortonzést el kell késziteni, amely tevékenység alatt
az alaprendszer konyvtarainak és dllomanyainak a jail
konyvtaraba valé masolasat értjiik; ezen tal néhany bealli-
tas is sziikséges lehet, hogy a bebortonzott folyamat megfe-
lel6en tudjon miikodni.

Altalaban két médszer koziil valaszthatunk, mind a kettd
célravezets, de mas-mas modon éri el a biztonsagos tize-
meltetést. Megtehetjiik, hogy a teljes telepités utin eltavo-
litjuk az allomanyok és konyvtarak egy részét, egészen
addig, amig még miikodSképes a bebortonzott program
(kovér modell). Esetleg egyenként masoljuk at az dlloma-
nyokat, és a konyvtarakat, egészen addig, amikor mdr
muikodéképes a program (sovdny modell). Akar a kett
moédszert kombinalhatjuk is, felmasolunk egy-egy konyvta-
rat, majd elkezdjiik torolgetni a mappabdl az dllomanyokat.
Az interneten keresgélve nagyon val6szind, hogy megtalal-
juk a kész recepteket az adott szolgéltatas mikodéséhez
minimalisan sziitkséges allomanyok listajaval egytitt.
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A borton felépitését sok kiilonféle médon tehetjitk meg,
ebbdl harom moédszert szoktunk hasznalni: mezei masolas,
a make world parancs segitségével, illetve egy kiilon telepi-
tett programot hasznalva.

A mezei masolas okdn egyszertien dtmasoljuk a jail
konyvtaraba azokat az allomanyokat, amelyek sziikségesek
a bezdrand¢ programunk futdsahoz (és magat a futtatando
programot is). Gyakorlatilag ez a legegyszertibb megoldasa
a bortontink 1étrehozasanak, bar kétségkiviil nagyobb szak-
értelmet kivan. Sajnalatos, hogy a borton karbantartésa is
nehezebb igy, mint a tébbi modszert hasznalva.

A Klasszikus (leginkdbb tamogatott) mddszer szerint egy

4j alaprendszert épitiink fel a borton egy-egy celldjaban.
Teljesen azonosan kell eljarnunk, mint az alaprendszer fris-
sitésénél, egyetlen paraméterrel kell tobbet megadnunk:
hol késziljon el az Gj alaprendszer, illetve néhany mas
parancsot is végre kell hajtanunk.

# export JAILDIR=/usr/local/jails/10.1.1.213

cd /usr/src

mkdir -p $JAILDIR

make world DESTDIR=$JAILDIR

cd $JAILDIR

Tn -sf dev/null kernel
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Ezzel a tevékenységgel szamitégépiink ugyan annyi id6t
tolt el, mint az alaprendszer frissitésével, tehat akar tobb
oran at is tarthat. Ha gyakran kell jail rendszert elkészite-
niink, akkor érdemes egy példanyt eredeti allapotdban
megtartani, s igy csak at kell masolnunk a teljes konyvtar-
szerkezetet. Ezzel a mddszerrel egy bortoncella mérete
azonos lesz a teljes alaprendszer méretével, vagyis kozel
200MBajt helyet fog elfoglalni. Ezen a hatalmas méreten
sokat tudunk csokkenteni, ha a felesleges részeket eltavolit-
juk (dokumentacio, kézikonyv oldalak, stb.).

Masodik legnagyobb szakértelmet kivané kihivas

a sysinstall program hasznélata a jail beéllitdsdhoz.
Ekkor alapvetSen egy programot kell felmasolni a borto-
niink kényvtaraba: a /stand/sysinstall alloméanyt.



# mkdir $JAILDIR/stand
# cp /stand/sysinstall $JAILDIR/stand

A bebortdénzés elinditdsahoz sziikséges a helyi halézathoz
hozzéaadni egy IP cimet (példaul 10.1.1.213), ahol elérjitk
majd a bortoniikbe bezart programjainkat.

# ifconfig vr0 alias 10.1.1.213/32

Két fontos konyvtar van, amit nem tudunk kénnye-
dén létrehozni, a dev és a proc, amelyek speciélis
fajlrendszert hordoznak: a devfs és a procfs neviit.
Ezt a két fajlrendszert fel kell csatolnunk msinden
egyes jail konyvtarba.

# mkdir dev

# mount_devfs devfs $JAILDIR/dev

# mkdir proc

# mount_procfs proc $JAILDIR/proc

Az alaprendszer elkészitése nem vonja maga utan a /etc
konyvtar elkészitését (amely teljesen érthetS a make world
alapvetd feladatat tekintve), igy ezt kiilon parancs segitsé-
gével kell nekiink elkészitentink.

# cd /usr/src/etc

# make distribution DESTDIR=$JAILDIR

Nincs mas hatra, mint beallitani a borton kényelmi szolgal-
tatasait, ehhez mar be kell térntink a cellaba is. A jail pa-
rancs szolgdl a bebortonzés elinditdsara, amelynek az elsé

paramétere az elkészitett konyvtarszerkezet belépési pont-
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ja, a masodik paramétere a borton neve, harmadik paramé-
tere a kivalasztott IP cim, majd ezeket koveti a végrehaj-
tandé parancs elérési tttal egyiitt.

# jail /usr/local/jails/10.1.1.213/ private2l3
=10.1.1.213 /rescue/sh

A kapott tires parancssorba kezdésképp a sysinstall
programot irhatjuk.
$ /stand/sysinstall

Nem kell meglepddni, megkapjuk a FreeBSD telepitésénél is
kapott programot, amellyel most tGjra feltelepithetjiik a Free-
BSD rendszeriinket: a jail alrendszer ugyanis olyan, mint
egy teljesen 4j telepités. A rendszermag mar fut, az alaprend-
szer rendelkezésre 4ll, de semmi egyéb nincs beallitva, enge-
délyezve: mindent tjra be kell dllitanunk és engedélyezniink.
Az els6 hasznalatbavétel elGtt — amikor mar a bebortonzott
programunkat szeretnénk futtatni — érdemes a /sbin/init
programot elinditani a jail els6 beallitasahoz (SSH kulcsok
elkészitése, stb.). Nem kell megijedni, a képernySkép telje-
sen azonos lesz, mint amikor a FreeBSD rendszeriink elin-
dul, hiszen a virtudlis géptinkben is egy FreeBSD indul el.
Programok telepitése és karbantartasa azonos médon torté-
nik, mint azt a bortontinkon kiviil tettiik, igy az alaprend-
szer frissitése és a ports adatbazis is jarhato at.

Segédprogramok
Erdemes néhany segédprogramot telepiteni, amelyek
sokat segitenek a bortoniink feltigyeletében. Néhany
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programot a bortoncellaba kell telepiteni, némelyiket

a bortonon kivilre. A legfontosabb a jailutils csomag,
amely a bortonon beliil futé programok kezelésében segit
(jps, jtop, jkill), mivel a jail bels6 mechanizmusai
ezen programok normal futdsat jelentésen befolyasoljak.
A jailadmin vagy a jailct] csomag a bortonok elindita-
saban, ledllitasaban; illetve elkészitésében is segitséget
nyajtanak.

A hortdncella beallitasa

Fontos tulajdonsaga a jail rendszernek, hogy nem
hallgatézik a szamitégépiink Osszes elérhetd halozati
feltiletén, csak a parancssorban megadott IP cimen.

Ha megnézziik a bortontinkon kiviil a vr0 eszkézhoz
rendelt cimeket, akkor lathatjuk, hogy tobb cime is van,
azonos fizikai cimmel.

# ifconfig vr0
vrO:
flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST>
=mtu 1500
inet 10.1.1.211 netmask Oxffffff00
“broadcast 10.1.1.255
inet6 fe80::211:5bff:fe09:782a%vr0
= prefixlen 64 scopeid 0x2
inet 10.1.1.213 netmask Oxffffffff
“broadcast 10.1.1.213
ether 00:11:5b:09:78:2a

A jail rendszeren beliil szintén megtalaljuk ezt az eszkozt,
de mar csak a sajat IP cimével, a tobbi cim nem is latszik.

$ ifconfig vro0
vr0:
1 ags=8843<UP,BROADCAST ,RUNNING, SIMPLEX,MULTICAST>
= mtu 1500
inet 10.1.1.213 netmask Oxffffffff
“broadcast 10.1.1.213
ether 00:11:5b:09:78:2a

Ha ki szeretnénk prébalni a jail hdl6zatanak mdkodsképes-
ségét, nem vart problémadba titkozhetiink.

$ ping 10.1.1.212

ping: socket: Operation not permitted

A ping mtikodéséhez igazza kell allitani
a security.jail.allow_raw_socket rendszervéltozot még
a jail elinditasa elGtt.

# sysctl -a security.jail.allow_raw_sockets=1
security.jail.allow_raw_sockets: 0 -> 1

# jail /usr/local/jails/10.1.1.213/ private2l3
=10.1.1.213 /rescue/sh

$ ping 10.1.1.212

PING 10.1.1.212 (10.1.1.212): 56 data bytes
64 bytes from 10.1.1.212: icmp_seq=0 tt1=64

= time=7.635 ms

E nélkiil csak a TCP és az UDP csomagokat jutnak ki
a bortonbdl, ha példaul ICMP csomag is szitkséges,
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akkor ezt a beallitast tegyiik meg. Ez az engedélyezés
viszont biztonsagi kockazatot is jelent, igy csak vég-
szitkség esetén hasznaljuk; célravezetSbb egy olyan
helyettesit§ eszkoz hasznélata, amely TCP porton at

is képes a halézat miikodSképességét ellendrizni (példaul
az echoping csomag).

A haldzat tobbi beallitasa (gazdagép neve, Gtvalasztas, név-
feloldas, stb.) azonos médon torténik az alaprendszer tele-
pitéskori bedllitasaival, hasznaljuk nyugodtan erre a célra

a sysinstall programot.

Lemezkezelés

A borténben futé program nem latja a kiilséleg felcsatol
alloméanyrendszereket, csak a sajat f6konyvtarat tartalmazé
fajlrendszert tudjuk lekérdezni.

$ df
Filesystem
= Mounted on
/dev/ad0s1f 150307738 16267994 134039744
= /usr

1K-bTlocks Used Avail Capacity

11%

Nehany tanacs és par megjegyzés

A jail nem 6vja meg a gépiinket a feltoréstdl, mindossze
— helyes tervezés esetén — az érzékeny adatokat védi
meg a tdmad6tol. Minél tobb jail késziil el a gépiinkon,
annal nehezebb lesz azok karbantartdsa, hiszen egy-egy
alaprendszert érintd biztonsagi hiba kijavitasat az alap-
rendszeriinkon és az 6sszes jail rendszeriinkon is végre
kell hajtanunk. Erdemes a jai1 belsd felhasznaldit lere-
dukalni minimalisra, hiszen a legtobb inaktiv lesz. A jail
alkalmas arra, hogy a teljes FreeBSD rendszer rendszer-
gazda (root) jogt adminisztraldsat kiadjuk egy masik
személynek. O képes belépni a megadott IP cimen,
minden frissitést, telepitést és bedllitast képes elvégezni,
viszont nem képes az alaprendszer is érint§ beallitdsok
elvégzésére (particionalas, fajlrendszer elkészitése, mas
fajlrendszer felcsatolasa, halézati eszkozok atallitdsara,
stb.). Igazabol egy olyan virtualis gépet tudunk késziteni
a kiszolgalo gépiinkén, amelyet egy FreeBSD rendszert
ismerd személy képes kezelni, s tigy tekinthet ra, mint
egy 0nallé szamitogépre.

Auth Géabor (auth.gabor@enaplo.hu)

Egy pécsi kozépiskoldban informatikat és prog-
ramozast oktat. Tiz éve botlott el8szér a UNIX
rendszerekbe, 7 év Linux hasznalat utan kapta
el a FreeBSD lazat, amibdl maig nem tudott

kigyégyulni.
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