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WLAN-ok védelme WPA és FreeRADIUS

alkalmazasaval - Ill. resz

Uj, a korabbiaknal biztonsadgosabb vezeték nélkiili halézatunk tizembe
helyezésének végso lépéseként fel kell készitenlink néhany nem linuxos

ugyfelet az Uj szabvany kezelésére.

1626 két irasomban attekintettem, hogy a WPA
E (Wi-Fi protected access, Wi-Fi védett elérés) segitsé-

gével hogyan védhetjik meg a vezeték nélkiili
(wireless) helyi halozatokat, roviden WLAN-okat a jogo-
sulatlan hozzaférésektdl és a lehallgatasoktol. Elkezdtem
ismertetni, hogy a FreeRADIUS segitségével hogyan valé-
sithatjuk meg a WPA-t sajat WLAN-unkon. Az eddigiek
soran a FreeRADIUS telepitésérdl, a hitelesitd szervezet
(certificate authority, CA) 1étrehozasardl, valamint
a WPA-val torténé hasznalatra szant digitalis tanasit-
vanyok el6allitasardl és alairasarol volt sz6. Ebben a ho-
napban megnézziik, hogy hova kell elhelyezni ezeket
a tanusitvanyokat, hogyan kell beallitani a FreeRADIUS-t,
a vezeték nélkiili hozzaférési pontot és az tigyfeleket.
Mindezek alapjan, tgy vélem, barki nekilathat sajat
WLAN-ja biztonsaganak megerdsitéséhez.

Rovid ismétlés

Azok szamara, akik csak most kapcsolédnak be a cikk-
sorozatba, esetleg fel kell frissitenitik az emlékezetiiket,
hogy pontosan mit is prébalunk elérni, réviden tekint-
stik at céljainkat és lehetGségeinket. A WPA erételjes
hitelesitési eljarasokkal béviti a régebbi, kriptografiailag
megtort WEP protokollt; teszi ezt a 802.1x protokoll és
alprotokolljai révén, mint az EAP, a PEAP és az EAP-TLS.
A WPA a TKIP protokoll révén képes a munkamenetkul-
csok dinamikus egyeztetésére és a kulcsok 6nmiikodé
megujitasara is. Ha vezeték nélkili tigyfelink tamogatja
a WPA-t — vagyis rendelkezik WPA kérvényezével —,
tovabba a vezeték nélkiili hozzaférési pontunk is rendel-
kezik ilyen képességgel, akkor kétharmad részben mar
sikerrel jartunk. Ha viszont teljes mértékben ki akarjuk
hasznalni a 802.1x altal kinalt lehetGségeket, akkor sziik-
séglink lesz egy RADIUS hattérkiszolgaléra is — itt 1ép
be a képbe a FreeRADIUS.

A mult alkalommal kialakitott példakdrnyezetben egy
FreeRADIUS kiszolgalét helyeziink tizembe, amelynek fel-
adataul a tetszGleges WPA-képes vezeték nélkili hozzaféré-
si ponthoz csatlakoz6 Windows XP tigyfelek hitelesitését
tdztiik ki. 802.1x eljarasunk az EAP-TLS lett. Az EAP-TLS,
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mint talan néhanyan még emlékeznek ra, a TLS protokollt
haszndlja a vezeték nélkiili kérvényezdk (tigyfelek) és

a hozzaférési pontok kolcsonds hitelesitésére; illetve mind-
ehhez X.509 digitalis tantisitvanyokat alkalmaz.

Meég hatralévé feladataink a kovetkezdk:

e A malt alkalommal létrehozott kiszolgal6 és CA
tantsitvanyok telepitése a FreeRADIUS kiszolgalora

o A FreeRADIUS beallitasa ezeknek a tantsitvanyoknak
a hasznélatara, EAP-TLS felett, a hozzaférési pont
felhasznal6inak hitelesitése céljabol

e A hozzaférési pont beallitasa a hitelesités atiranyitasara
a FreeRADIUS kiszolgalora

e Az ugyfélprogram és a malt alkalommal létrehozott
CA tantsitvanyok telepitése egy Windows XP alapt
ugyfélre, illetve bedllitasa gy, hogy a WLAN-hoz
torténd csatlakozaskor WPA-t hasznéljon.

A FreeRADIUS kiszolgald elokészitése

A WPA-rél sz616 sorozat masodik részében létrehoztunk
harom X.509 digitalis tandsitvanyt: a hitelesitd szervezetét
(cacert.pem), egy kiszolgdlotaniisitvdanyt
(kiszolgalo_kulcstanusitvany.pem) és egy iigyféltanisitvinyt
(ugyfel_tanusitvany.p12). A kiszolgald és az ugyfél fijlja

a tantsitvanyt és annak titkos kulcsat egyarant tartalmazza,
ezért mindkettd telepitését kell§ koriiltekintéssel kell elvé-
gezni. A CA tanusitvanyt ugyanakkor a kulcstdl elkiilonitve
taroljuk, vagyis a cacert.pem-et szabadon terjeszthetjiik.

A FreeRADIUS beallito fajljai a /etc/raddb/ vagy

a /usr/local/etc/raddb/ konyvtarban talalhatok, terjesztéstsl
fuggden. A konyvtarnak van egy certs/ nevd alkonyvtara,
ide kell bemdsolnunk a CA tantsitvanyat, valamint

a kiszolgalotantsitvanyt és kulcsat. Ellendrizziik, hogy

a cacert.pem tulajdonosa a root felhasznalé-e, a fajlra
vonatkozé engedélyek pedig a kévetkezdk legyenek:

-r--r--r--



1. kédrészlet A raddb/certs kényvtarban talalhatéd
tanusitvdnyokra megadott tulajdonosok és engedélyek
-r--r--r-- 1 root users 1294 2005-02-10 01:05
= cacert.pem
-r—--—--—- 1 nobody users 1894 2005-02-10 01:00

= kiszolgalo_kulcstanusitvany.pem

2. kédrészlet A radiusd.conf két
modositandoé beéllitédsa

user = nobody
group = nobody

A kiszolgalo_kulcstanusitvany.pem fajlnak ugyanakkor

a nobody felhasznal6 tulajdonaba kell tartoznia, -r--------
engedéllyel. Az 1. kddrészlet ennek a két fajlnak a hosszt
konyvtarlistajat szemlélteti.

Ha mar a fajlok tulajdonosaival foglalkozunk, ellendrizziik,
hogy a /var/log/radius/radius.log fajlra és a /var/run/radiusd/
konyvtarra van-e irasi engedélye a nobody felhasznalonak.
Ha a FreeRADIUS-t forrasbdl forditottuk, akkor lehetséges,
hogy az elébbiek helyett a /ust/local/var/log/radius/
radius.log fajllal és a /usr/local/var/srun/radiusd/ konyvtar-
ral kell dolgoznunk. A radius.log és a radiusd/ tulajdonosa
egyarant a nobody legyen.

Miel6tt beleasnank magunkat a FreeRADIUS beallito fajljai-
ba, létre kell hoznunk tovabbi két, a FreeRADIUS éaltal a TLS
hasznalatdhoz igényelt fajlt. Az els6 a Diffie-Hellman (dh)
atadott értékeket tartalmazza, ezekre a TLS munkamenet-
kulcsok egyeztetésekor van sziikség. A dh fajlt tgy hozhat-
juk 1étre, hogy atvaltunk a FreeRADIUS raddb/certs/ konyv-
taraba, majd kiadjuk a kovetkezd parancsot:

# openss1 dhparam -check -text -5 512 -out dh

A masodik fajl egy véletlenszerd bitfolyamot tartalmaz6, szin-
tén a TLS miveleteknél sziikséges adatfajl, random névvel.

Itt hivnam fel ra a figyelmet, hogy a véletlenszertinek szant
tartalmak 1étrehozasat nem szabad egyszertien az aktualis id6-
bélyeg vagy valamilyen hasonlo, a legkevésbé sem véletlen-
szerd karakterlanc befrasaval letudni; még akkor sem, ha

a WPA-val kapcsolatos, az interneten fellelhet§ leirdsok né-
melyikében ezt javasoljak. Ehelyett a rendszermag kival6 mi-
néség véletlenszam-elGallitéjat kell hasznalni. A raddb/certs
konyvtarbdl tehat a kovetkez§ parancsot adjuk ki:

# dd if=/dev/urandom of=random count=2

Mindkét fajlra olvasasi jogot kell adni a nobody felhasznalo-
nak, az irési jogot pedig mindenkitSl meg kell vonni.

A FreeRADIUS heallitasa
Végre készen allunk a FreeRADIUS beallitasainak megada-
sara. Elég ijesztd lehet a /raddb konyvtarban sorakozo fajlok
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sokasaga, de riadalomra semmi ok. Az EAP-TLS alaptt WPA
hasznalatdhoz csak a kovetkez6 harom fajlt kell modosita-
nunk: radiusd.conf, eap.conf és clients.conf.

A radiusd.conf fajlban csupéan azt kell megadnunk, hogy

a radiusd folyamat melyik felhasznal6 és csoport jogaival fus-
son. A jogok alapesetben a démont indit6 felhaszndl6tol
oroklédnek. Ha a radiusd-t parancsfajlbél inditjuk, akkor

a root jogait 6rokli — nyilvan ezt el szeretnénk kertil. Felhasz-
naldként és csoportként tehat a radiusd.conf-ban egyarant
nobody-t adjunk meg, ahogy ezt a 2. kddrészlet is szemlélteti.
Természetesen a nobody/nobody helyett mas, kiemelt jogokkal
nem rendelkezé felhasznalét és csoportot is valaszthatunk,
am ha igy tesziink, akkor a korabban emlitett tantsitvanyfaj-
lok tulajdonosait és a vonatkozé jogokat is médositanunk
kell. Barhogy is dontiink, ellendrizziik, hogy a kivalasztott fel-
hasznal6éhoz a /efc/password fajlban tartozé bejegyzés szerint
a felhaszndlé nem kaphat héjhozzaférést (a bejegyzés példaul
[/bin/false vagy /bin/true lehet); a fiokot SSH, telnet és hasonlé
programok nem hasznalhatjak. Mondanom sem kell, azt sem
art ellendrizni, hogy a felhasznal6 és a csoport egyaltalan 1éte-
zik-e, és ha nem, létre kell hozni Sket.

A radiusd.conf tovéabbi beéllitdsokat is tartalmaz, 4m csak

a fenti ketté médositasa az, ami igazan lényeges. Tovabbi
tudnivaldkat a radiusd.conf(5) man oldalon vagy Jonathan
Hassell RADIUS cimii konyvében taldlni.

A kovetkezd atirando fajl az eap.conf — itt meriiliink a stirdjé-
be. A 3. kédrészlet az eap.conf modositando sorait tartalmazza.
A 3. kdédrészletben a private_key_password atadott érték-
kel megadtam egy kiszolgal6-kulcs jelszot. Ez valdjaban
tres, feltéve, hogy a kiszolgal6 tandsitvanyat és kulcsat az
OpenSSL -nodes kapcsoldjaval hoztuk l1étre. Sajnos a mult
hénapban magam is ezt javasoltam, dm most, talan még
idében, szeretném ezt visszavonni. A jelsz6 nélkiili X.509
kulesok hasznélata ront a biztonsagon, még ha a kulcsot
nyilt széveges bedllito fajlban taroljuk is, mint példaul az
eap.conf. Bizony, ha a FreeRADIUS kiszolgalon egy behatol6
root jogokhoz jut, akkor — koszonhetSen az eap.conf fajl-
nak — még egy jelszéval védett tantisitvany bizalmassaga

is sériilhet. Ha viszont a tantsitvanyt/kulcsot tt kozben
—példaul, amikor a CA allomasrdl a FreeRADIUS kiszol-
gdalora masoljuk — hallgatjak le, akkor, ha jelszéval védett,

a tdmado nem tud mit kezdeni vele.

Barmelyik megoldast is valasszuk, ellendrizziik, hogy az
eap.conf a root tulajdonaban van-e, illetve csak 6 rendelke-
zik-e hozza irasi joggal, és nem a radiusd.conf fajlban meg-
adott felhasznalé. Furcsa, igaz? A nobody-nak nem kellene
jogot adni a beallit6 fajlok olvasasara? A valasz nem, hiszen
ha a radiusd-t rootként inditjuk, akkor elszor beolvassa

a bedllit6 fajlokat (radiusd.conf, eap.conf és clients.conf),
csak ezutan valt at a nobody jogosultsagaira.

Végiil létre kell hoznunk egy bejegyzést a hozzaférési pont
szamara a clients.conf fajlban. A 4. kddrészlet erre mutat
példat.

A 4. kodrészletben a client (igyfél) utasitas adja meg

a hozzaférési pont IP-cimét. A hozza tartoz6 secret (titok)
atadott érték adja meg azt a karakterlancot, amelyet a hoz-
zaférési pont a FreeRADIUS kiszolgalonak kiildott kérések-
ben titkositasi kulcsként hasznal. A shortname (r6vid név)
egyszertien csak egy alnév a hozzaférési ponthoz, példaul
a naplobejegyzésekben talalkozhatunk vele.
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3. kédrészlet Az eap.conf fajl médositasai

eap {

# Itt szamos altalanos EAP atadott érték

# megadasara van lehetlség,

# am szamunkra most csak

# a default_eap_type fontos:

default_eap_type = tls

# Ezutan kovetkeznek az egyes

# EAP-tipusok beallitasai.

# Mivel EAP-TLS-t akarunk hasznalni,

# csak a tls{} szakasszal

# kell foglalkoznunk:

tls {
# Az alabbi értékek azt adjak meg
# a radiusd-nek, hogy hol
# taldlja a tanusitvanyokat és a kulcsokat,
# illetve a dh és a random fajlokat:
private_key_password =
= ide_jon_a_kulcs_jelszava
private_key_file =
= ${raddbdir}/certs/bt_keycert.pem
certificate_file =
= ${raddbdir}/certs/bt_keycert.pem
CA_file = ${raddbdir}/certs/cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
3

4. kédrészlet Hozzaférési ponthoz tartozé bejegyzés
a clients.conf fajlban

client 10.1.2.3/32 {
secret
shortname

= felhasznalojelszo
= hozzaferesi_pont

A radiusd készen all az inditasra, amit az rc.radiusd
parancsfajllal tehetiink meg:

rc.radiusd start

Az tGjrainditas az rc.radiusd restart paranccsal torténik.
Ha a radiusd hiba nélkiil elindult, tovabbléphetiink.

A hozzaférési pont heallitasa

A kovetkezd 1épés az egész folyamat legkonnyebb része:

a vezeték nélkiili hozzéaférési pont beallitaisa WPA hasznala-
tara és a FreeRADIUS kiszolgal6 cimének megadésa. Mind-
ehhez csupan kétféle adatra van sziitkség, a FreeRADIUS
kiszolgalo clients.conf fajljaban megadott RADIUS titokra
(secret atadott érték), valamint a kiszolgalé IP-cimére.

Az, hogy ezeket az adatokat ténylegesen hogyan kell megad-
ni a hozzaférési pontnak, az alkalmazott eszkoztdl és a rajta
futo szoftvertdl fiigg. Az én hozzaférési pontom egy WLAN-
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hozzaférés biztositasara is képes Actiontec DSL forgalomira-
nyité. Ennek webes feliiletén a Setup>Advanced Setup>Wireless
Settings (Bedllitdsok>Specidlis bedllitdsok>Vezeték nélkiili bedl-
litdsok) pontra kattintottam, majd a Security (Biztonsdg) bedl-
litdsnal a WPA-t valasztottam. Ezutan el6re megosztott kulcs
helyett atallitottam 802.1x hasznalatara. Kellett adnom neki
egy kiszolgalocimet, ez 10.1.2.3 lett, tovabba be kellett irnom
a FreeRADIUS kiszolgal6 IP-cimét, valamint a 4. kodrészlet-
ben madr latott titkot (felhasznalojelszo). A kapuszamot az
alapértelmezett 1812-n hagytam.

Ha maér szoba kertilt a téma: ha a hozzaférési pontot és

a RADIUS kiszolgaldt tiizfal valasztja el egymastol, akkor
lehet6vé kell tenniink, hogy a hozzaférési pont elérhesse

a RADIUS kiszolgald 1812-es és 1813-as kapujat. Ekkor egy-
ben a RADIUS kiszolgal6 is médot kap vélaszainak ezeken
a kapukon keresztil torténd tovabbitasara.

A Windows XP alapu iigyfelek heallitasa

Végre elérkeztiink oda, hogy a Windows XP alapu, vezeték
nélkiili iigyfeleket beallithassuk a WPA hasznalatara képes-
sé tett hozzaférési ponthoz val6 csatlakozdsra. Tudom, hogy
linuxos magazinba irok, ezért nem akarok talsdgosan sokat
ragodni a téman, akit részletesebben is érdekel, az olvassa
el Ken Roser HOGYAN-janak 4.3-as szakaszat (lasd a forra-
sokat). Teenddink roviden:

1. Start>Futtatds (Start>Run), majd az mmc parancs futtatdsa.

2. A Microsoft Management Console-ban vélasszuk
a Fdjl>Beépiild modul hozzdaddsaleltdvolitisa
(File>Add/Remove Snap-in) parancsot, valasszuk ki
a Taniisitvanyok (Certificates) beépiilé modult, majd
vélasszuk a sajat fiockunkhoz tartozo tantsitvanyok
helyi gépre vonatkozo kezelését.

3. Masoljuk 4t CA tanasitvanyunkat (cacert.pem)
a windowsos rendszer merevlemezére, példaul
C:\cacert.pem névvel.

4. Az MMC-ben bontsuk ki a Kezeldpultgyokér (Console
Root) és a Taniisitvinyok - Aktudlis felhaszndilo
(Certificates - Current User) csomdpontot, majd kattint-
sunk az egér jobb gombjaval a Megbizhato legfelsé
szintif hitelesitésszolgdiltatok (Trusted Root Certification
Authorities) elemre. A helyi mentibél vélasszuk az
Osszes feladat>Importdilds (All Tasks>Import) parancsot.
A varéazsloban vélasszuk ki a C:\cacert.pem féjlt,
majd mentsiik el a megbizhat6 legfelsd szintd
hitelesitésszolgéltato ala.

5. Masoljuk at az tigyfél tantsitvany/kulcs fajljat
a windowsos rendszerre, példaul
C:\ugyfel_tanusitvany.p12 névvel.

6. A kezel6pulton kattintsunk az egér jobb gombjaval
a Tamiisitvdanyok (Certificates) csomépont Személyes
(Personal) 4géra. A helyi meniib6l vélasszuk az Osszes
feladat>Importdlds (All Tasks>Import) parancsot.
A megjelend varazsléban importaljuk be
a C:\ugyfel_tanusitvany.p12 fajlt.



7. Az importal6 varazsl6 bekéri téliink a tandsitvany jel-
szavat, illetve ugyanezen a parbeszédpanelen felkinélja
a titkos kulcs erételjes védelmét is. Sajnos ennek az en-
gedélyezése megakadalyozza a WPA mikodését, vagyis
a hasznalatatol el kell tekintentink. A kulcs exportalasat
engedélyezl négyzetet is hagyjuk érintetlentil, jobban
jarunk ugyanis, ha a jelszéval védett fajlrél készitiink
biztonsagi mentést, mintha az importalt, jelszéval nem
védett valtozat exportalasat engedélyeznénk.

8. A kovetkezd képernydén hagyjuk, hogy a varazslé maga-
tol kivalassza a tantsitvanytarolot.

Ezzel a Windows XP alapt rendszer készen all, mar csak
egy vezeték nélkili halozati profilt kell 1étrehoznunk.
Ennek médja a vezeték nélkili kartya illeszt§programyjaitol
és attol fiiggden valtozik, hogy a Windows XP melyik szer-
vizcsomagjat telepitettitk. Nalam Windows XP SP1 fut,
Centrino lapkakészleten, és az XP sajat WPA kérvényezGjé-
vel hoztam létre vezeték nélkili hal6zati profilt, megadva
sajat WLAN-om SSID-jét. Hdlozati hitelesitésre (Network
Authentication) WPA-t, adattitkositdsra (Data encryption)
TKIP-t valasztottam, az EAP tipusa (EAP type) pedig intel-
ligens kdrtya vagy mds tamisitvdny (Smart Card or other
Certificate) lett. A Windows magatdl felismerte, hogy
milyen tigyféltantisitvanyt akarok hasznalni — ez annak
koszonhetd, hogy a malt alkalommal kiilon 1épésekkel
gondoskodtunk arrél, hogy az tigyféltandsitvanyunk
tartalmazza a Windows XP kiterjesztett jellemz&it.

Miutdn megtortént a vezeték nélkiil hal6zati profil Gssze-
allitasa, a Windowsnak énmiikédSen kapcsolédnia kell

a hozzaférési ponthoz, és végre kell hajtania a WPA-
kapcsolat egyeztetését. Amennyiben ez sikerrel jér,

a Hdlozati kapcsolatok (Network Connections) kdzott olyan
jelzésnek kell megjelennie, mely szerint a vezeték nélkili
halézati kapcsolat hitelesitése sikeresen megtortént.

Osszefoglalas

Messzire jutottunk, remélem, mindenki kovetni tudott,

és a tovabbiakban senki szdmara nem okoz gondot a WPA
hasznalata. Bar a WPA tavolrdl sem tokéletes — valdjaban

a jelszéval védett tigyféltantsitvanyoknak a jelszavak

nyilt szévegben val6 tarolasa nélkiili kezelésére is képes
WPA kérvényezlkre volna szitkség —, azért elmondhatjuk,
hogy a vezeték nélkiili hal6zatok végre elindultak a bizton-
sag iranyaba.
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