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VIA PadlLock - Boszorkanyosan gyors titkositas

A VIA olcsén beszerezheto

processzora tdmogatja az Advanced Encryption

Standardet, igy segitségével kiemelkedd szintl titkositast végezhetlink,

méghozza hardveres szintli sebességgel.

ki hasznalt mar titkositast, az valészintileg hamar
A észrevette, hogy a mtivelethez nem csekély pro-
cesszorteljesitményre van sziikség. A régebbi rend-
szereken példaul a titkositott fajlrendszerek hasznalata las-
sabb fajlmtiveleteket eredményez, az Gjabb rendszereken
pedig legalabbis magasabb processzorterheléssel kell szamol-
nunk. A haldzati forgalom IPsec alapt titkositasa szintén le-
lassitja a dolgokat, és sokszor még egy hétkdznapi, 100 Mbps
sebességii halézaton is észlelhetd a teljesitmény visszaesése.
o A titkositas/teljesitmény kompromisszum kezelésére
tobbféle ut kinalkozik:
e Nem haszndlunk titkositast: latszélag a legolcsébb meg-
oldas, am hossza tavon rendkiviil dragava is valhat.
e Alasstbbodés elfogadasa: a legjellemzSbb megoldas.
o Kiilonall6 titkositasgyorsité eszkoz haszndlata: példaul PCI
buszra illeszkedd kartya, amely sajnos nem javit annyit
a helyzeten, mint varnank, ugyanis az adatoknak a feltét-
lentil sziikségesnél tobbszor kell megjarniuk a PCI buszt.
o VIA PadLock technolégiat hasznalé processzor haszna-
lata. De vajon mi az a VIA PadLock? Rogton kidertl.

VIA PadLock

Nem is oly rég a VIA egyszerti és egyben vitathato Gtlettel allt
el6: valasszunk ki néhany kriptografiai algoritmust, majd dré-
tozzuk be Sket a processzorba. Létrejott tehat egy i686 oszta-
lyt processzor, amely néhany 1j, kifejezetten titkositasi célt
szolgalo utasitast is képes megérteni. A technologia a VIA
PadLock nevet kapta, mig maga a processzor teljes mértékben
kompeatibilis az AMD Athlon és az Intel Pentium lapkakkal.

A rendelkezésre all6 PadLock szolgéltatasok korét a gép
processzoranak valtozata hatarozza meg. A processzorval-
tozatokat altaldban csalad-modell-fokozat harmassal jel6lik.
Az i686 osztalyt processzorok mindegyike a 6-os csaladba
tartozik. Ha a modellszam 9-es, akkor a processzor
Nehemiah, ha 10-es, akkor pedig Esther maggal rendelkezik.
A fokozatok az egyes modellek meggjitott valtozatai. A pro-
cesszor véltozatat a /proc/cpuinfo fajlban taldljuk meg.

A Nehemiah 3-as fokozata, illetve az Gjabb példanyok elekt-
romos zaj alapii véletlenszim-elGallitoval (random number
generator, RNG) rendelkeznek, ami meglehet&sen jo6 vélet-
len értékeket képes elGallitani killonféle célokra. Az RNG
elérésére az xstore parancs szolgal. Az Intel és az AMD
processzorokhoz hasonléan a VIA processzorok véletlen-
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szam-elGallitéjat is a hw_random illesztéprogram tamogatja.
A Nehemiah 8-as és Gijabb fokozatai mar két fiiggetlen RNG-t
tartalmaznak, valamint az Advanced Cryptography Engine-nel
(specidlis kriptogrdifiai motor, ACE) béviiltek. Az ACE az
Advanced Encryption Standard (specidlis titkositdsi szabvdiny,
AES) algoritmus alkalmazasaval, haromféle szabvanyos kulcs-
hosszal — 128, 192 és 256 bit — négyféle modban képes adato-
kat titkositani és visszafejteni. Az tizemmodok a kovetkezdk:
e Elektronikus kodkoényv (electronic codebook, ECB)

o Titkositasi blokklancolas (cipher block chaining, CBC)

o Titkositasi visszacsatolas (cipher feedback, CFB)

e Kimeneti visszacsatolas (output feedback, OFB)

Az ezeknek megfelel$ utasitdsok az xcryptecb, az
xcryptcbc stb. A tovabbiakban ezeket k6zos névvel
xcrypt-nek fogom nevezni, az egyes médokhoz tartozo
parancsokat nem fogom hasznalni.

Az Esther mag 0-s és Gjabb fokozatai 6rokolték a Nehemiah
két RNG egységét. Az ACE kib6viilt a szdmldlo (counter, CTR)
mod tamogatéasaval, valamint az sizenethitelesitd kodok
(Message Authentication Code, MAC) szamitasanak lehetGsé-
gével. Itt két Gjabb roviditéssel kellett megismerkedniink,
ezek a PHE és a PMM. A PadLock Hash Engine (PadLock ki-
vonatolé motor, PHE) adott bemeneti blokk kriptografiai célt
kivonatanak elkészitésére alkalmas; az SHA1 vagy az SHA256
algoritmussal dolgozik. Az ide k6t6d6 parancs az xsha.

A PadLock Montgomery Multiplier (PMM, PadLock
Montgomery szorzo) az aszimmetrikus, mas széval nyilva-
nos kulcst titkositasi eljarasok soran a legszélesebb korben
hasznalt parancsok egyikének felgyorsitasat szolgalja; ez az
A® mod M, ahol az A, a B és az M hatalmas nagy, altalaban
1024 vagy 2048 biten abrazolhaté szam. Szolgéltatasait

a montmul utasitassal vehetjiik igénybe.

Mint mar utaltam r4, a tovabbiakban leginkabb az xcrypt uta-
sitasokrol lesz sz6. Az ismertetésre kertil6 alapelvek ttlnyomo
részt a tobbi egységre is érvényesek, és az xcrypt csupan pél-
daként szolgdl. S6t, a titkositds kapcsan emlitett kifejezések
és fogalmak a visszafejtés tertiletén is megorzik érvényiiket.

A PadLock hasznalata

A kiils6, altalaban a PCI buszra csatlakozé kriptografiai gyor-
sitokkal ellentétben a PadLock motor a processzor beépitett
része. Ennek koszonhetGen joval egyszertibb a hasznalata,



1. téblazat Az OpenSSL teljesftményteszt eredménye 1,2 GHz-es drajelt

VIA Nehemiah processzoron [kBps]

Minél nagyobbak a blokkok, annél jobbak az
eredmények, ugyanis eltinnek az OpenSSL
konyvtar altal okozott tobbletterhelések. A 8

Tipus 16baijt 64 bajt 256 bajt 1024 bajt 8192 bajt kB-os blokkok ECB médban végzett titkosita-
aes-128-ech (szoftveres) 1127453 1432779 1460864 1467255  14693,72 sa kortilbeltil 1,7 GBps sebességgel lehetséges,
aes-128-ech (Padlock) 6689282 34658352 91070421 148993259 183215172 W& CBC mo‘%ban 800 M]?ps"’t kapuf"k'

A szoftveres titkositassal dsszehasonlitva
aes-128-cbc (szoftveres)  8276,27 12915,75 13264,13 13313,02 13322,92 a PadLock ECB médban ugyanazon a pro-
aes-128-cbc (Padlock) ~ 48542,30 241898,79 523706,28 745157,61 846402,90

hiszen nem kell a busz elérésével vagy éppen a megszakita-
sok és az aszinkron miiveletek lekezelésével foglalkozni.
Egy-egy memoriablokkot titkositani egy xcrypt utasitassal
ugyanolyan egyszerdi, mint 4&tmasolni a movs utasitassal.
Ezen a szinten a titkositas majdnem oszthatatlan mtvelet. Az
utasitas végrehajtasa el6tt a puffer a nyilt adatokat tartalmaz-
za, néhany orajellel késébb, az utasitds végrehajtasanak befe-
jezése utan pedig mar a titkositottakat. Ha a kért miivelet
egyetlen blokk feldolgozasa, ami az AES algoritmus esetében
16 bajtot jelent, akkor a mtivelet teljesen oszthatatlan. Vagyis,
a processzor nem szakitja meg a mtveletet, é&s semmi masba
nem kezd bele, amig a titkositassal nem végzett. De mi torté-
nik, ha a puffer tobb gigabajtnyi titkositand6 adatot tartal-
maz? Nem volna tdl j6 6tlet minden mas mtveletet leallitani
a hosszan tart6 titkositas befejezéséig. Ilyenkor a processzor
minden egyes 16 bajtos blokk utan jogosult megszakitani

a titkositast. Elmenti a pillanatnyi allapotot, majd elvégzi

a ra varakozo6 feladatokat, mint a megszakitdsok kezelése
vagy az egyéb folyamatok futtatasa. A titkositasi folyamat
Gjrainditdsakor az utasitas elvégzése attdl a ponttdl folytato-
dik, ahol felftiggesztésre kertilt. Ez az, amiért csak majdnem
oszthatatlan a mtvelet: a hivé folyamat szimara annak lat-
szik, &am nagyobb fontossdgt esemény megszakithatja.

A pillanatnyi feldolgozasi allapot és a futé folyamat regiszte-
rei elmentésre kertilnek a memoriaba, vagyis egyszerre tobb
folyamat is végezhet titkositast, nem kell adataik dsszekeve-
redésétdl tartani. Ismétlem, mindez sokban hasonlit a me-
moriablokkoknak a movs utasitassal végzett masolasara.

Mennyire gyors?

A VIA adatai szerint egy 1,2 GHz 6rajelti processzor maxi-
malis atviteli sebessége tobb mint 15 Gbps, vagyis majdnem
1,9 GBps. Az altalam végzett teljesitménymérések igazoltak,
hogy val6s alkalmazasoknal is lathatunk hasonlé sebessége-
ket, nemcsak a VIA marketinganyagaiban, ami rendkiviil
kellemes meglepetés volt.

A tényleges titkositasi sebesség két tényez6tdl fuigg, a titko-
sitasi m6dtol és az adatok igazitasatol. Az ECB a leggyor-
sabb, a legszélesebb korben hasznalt CBC pedig nagyjabol
az ECB sebességének felét képes hozni. A PadLock megko-
veteli az adatok 16 bajtos hatarokra igazitasat, ezért az iga-
zitas nélkiili adatokat elGszor a megfelelS cimekre kell moz-
gatni, ami némi idéveszteséget okoz. Egyes esetekben az
Esther processzorok képesek az adatok 6nmiikodd igazita-
sara is, am a sebességcsokkenés ekkor is fellép.

Az 1. tdblizat méréseim eredményeinek egy részét tartal-
mazza. Az eredményeket az OpenSSL teljesitményteszttel,
1,2 GHz-es VIA Nehemiah processzoron kaptam, a mennyi-
ségek mértékegysége kBps.
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cesszoron 120-szor gyorsabb, mig a CBC méd
esetében 60-szoros az eltérés.

A gyorsulasnak készonhet&en az IPsec 100
Mbps sebességti halézaton teljes értékiien, nagyjabol 11
MBps sebességgel mtikodik. A titkositott fajlrendszerek
esetében hasonlé sebességjavulasokat lehet tapasztalni.

A Bonnie teljesitménytesztet egy UDMA100 médban iize-
mel6 Seagate Barracuda merevlemezzel futtatva, nyilt ada-
tokkal 61543 kBps-os atviteli sebességet kapunk. PadLockot
hasznalva ez 49961 kBps-ra mérséklddik, mig tisztan szoft-
veres titkositas hasznalatakor csupan 10005 kBps-ot lehet
elérni. A PadLock alkalmazésakor tehat a titkositatlan atvi-
telhez képest csupan 20 szazalékos teljesitménycsckkenés-
sel kell szamolni, mig a szoftveres megoldasnal ez kozel 85
szazalék. A forrasok kozott szerepel egy a teljesitménymé-
rések eredményeit tartalmaz6 oldalamra mutaté hivatko-
zas; ott tovabbi részletek és szamok is megtalalhatok.

Linux alatti tamogatas

A linuxos tamogatast eddig — az alabbi csomagokhoz — csak
az xcrypt utasitas révén hasznélhat6 AES algoritmushoz
készitettem el, Esther magos processzorhoz ugyanis még
nem jutottam hozza. Amint megkapom az j processzor
egy példanyat, sziikség szerint meg fogom oldani a tobbi
algoritmus tdmogatasat is.

Rendszermag

Ha a rendszermagnak sziiksége van az AES algoritmusra,
akkor alapesetben az aes . ko modult tolti be, amely az algo-
ritmus szoftveres megvaldsitdsa. Ha az AES-t a PadLockkal
akarjuk futtatni, akkor az aes. ko helyett a padlock.ko
modult kell betélteniink. Ezt kézzel, a modprobe paranccsal
tehetjiik meg, illetve az alabbi sort hozzaadva a /efc/
modprobe.conf fajlhoz:

alias aes padlock

Ezt kovetGen minden alkalommal, amikor AES-re lesz sziik-
sége, a rendszermag a padlock. ko modult is betolti.

Foltok a rendszermag 2.6.5-6s és tjabb valtozataihoz létez-
nek; 1asd a forrasok kozoétti linuxos PadLock oldalt. Az alap-
szintd illeszt6program a 2.6.11-es rendszermag alapvaltoza-
taban, mindenféle foltozas nélkiil is elérhetd lesz.

OpenSSL

Azok, akik elég merészek ahhoz, hogy az OpenSSL Gjabb, CVS
alatti valtozatait hasznaljak, mar rendelkeznek a PadLock té-
mogatasaval. Az OpenSSL 0.9.7-es véltozatat futtatbknak meg
kell foltozniuk és tjra kell forditaniuk a konyvtarat; illetve le-
hetséges, hogy terjesztésiik csomagjai mar eleve tartalmazzak
a foltot, ilyen terjesztés példaul a SuSE Linux 9.2. Azt, hogy
sajat OpenSSL példanyunk rendelkezik-e PadLock tamoga-
tassal, az alabbi egyszerti paranccsal vizsgalhatjuk meg:

2005. julius a1

© Kiskapu Kft. Minden jog fenntartva




© Kiskapu Kft. Minden jog fenntartva

$ openssl engine padlock
(padlock) VIA PadLock (RNG, ACE)

Az (RNG, ACE) helyett lehet, hogy (no-RNG, no-ACE) jelenik
meg, ez azt jelenti, hogy bar OpenSSL-tink képes a PadLock ta-
mogatasara, géplink processzora nem nyuijt ilyen szolgaltatast.
Lehet, hogy csuf hibatizenet jelzi, hogy nincs ilyen motor

a gépuinkon, ekkor el kell végezniink az OpenSSL konyvtar
frissitését vagy foltozasat. A titkositasi mtveleteik végrehaj-
tasara az OpenSSL-t hasznal6 programoknak a PadLock tamo-
gatas hasznélatahoz az tgynevezett EVP_interface-t kell hasz-
nalniuk, valamint valamikor futasuk elején el kell végeznitik

a hardveres gyorsit6 kezdeti értékadasat:

#include <openssl/engine.h>

int main

{
[...]
ENGINE_load_builtin_engines();
ENGINE_register_all_complete();
[...]

}

Tovébbi részletek az OpenSSL leirdsanak evp(3) man oldalan
taldlhatok. Példaul SuSE Linux 9.2 alatt az OpenSSH-nak
van egy hasonl¢ foltja, amivel gyorsabb halézati scp-
atviteleket lehet végezni.

Binutils

Ha a PadLockot sajat programjainkban akarjuk hasznalni,
akkor a megfelel§ utasitast név szerint is meghivhatjuk
—mint példdul xcryptcbc —, de hexadecimalis formaban,
kozvetlentil is irhatjuk:

.byte 0xf3,0x0f,0xa7,0xd0

A régebbi fejlesztGeszkozokkel valo egytttmiikodés biztosi-
tasa érdekében inkabb a mtveleti kodos formatumot hasz-
naljuk. A Binutils 2.15-6s és Gjabb valtozatai ugyanakkor,
ahol kell —ilyen példaul a gas (GNU assembler) és az
objdump —, ott ismerik a szimbolikus neveket is. A binutils
tobbek kozt az utasitasszintd mdveletekért felelés BFD
kényvtarat hasznalja a GNU gdb hibakeresd is. Egy titkosité
fiiggvény kiiratasa példaul igy nézhet ki:

(gdb) x/31 $pc
0x8048392 <demol+14>:
0x8048398 <demol+20>:
0x804839c <demol+24>:

0x80495f0, %edx
repz xcryptech
push %eax

lea

Mint sejteni lehetett, a SUSE Linux 9.2 minden vonatkozo
csomagja rendelkezik PadLock foltokkal, igy a PadLock ta-
mogatas ennél a terjesztésnél mar gyari allapotban is meg-
oldott. Akinek a terjesztése nem rendelkezik a foltokkal, az
latogasson el a forrasok kozott szerepl$ Linux PadLock hon-
lapomra, és keresse meg a szamara sziikségeseket.

A PadLock programozasa

Az alabbiakban néhany a PadLock programozasaval kapcsola-
tos iranyelvet szeretnék ismertetni, és kicsit részletesebben is
foglalkozni fogok az xcryptcbc-vel. Példat mutatok a PadLock
alkalmazésara egy adatpuffer AES algoritmussal, 128 bites
kulccsal, CBC modban végzett titkositdsara. Az xcrypt csoport
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Osszes tobbi utasitasa is pontosan igy hasznélhato, illetve az
egyéb PadLock-szolgéltatasok is hasonléan mtikodnek.

xcryptche

Az xcryptcbc semmilyen explicit operandussal nem
rendelkezik. Ehelyett minden regiszternek meghatarozott
szerepet ad:

e ESI - forrascim.

e EDI — célcim.

e EAX — kezdeti értékaddsi vektorcim.

e EBX — titkosité kulcs cime.

e ECX - a feldolgozand¢ blokkok szdma.

e EDX - vezérl§szo cime.

Alapesetben minden cimet 16 bajtos hatarra kell igazitani.

ESI/EDI — A forras- és céladatok cimei

A forras- és a célcim akar azonos is lehet, vagyis a titkositast
helyben is végezhetjiik. A célpuffernek legalabb akkoranak
kell lennie, mint a forrasnak. Mindketté méretének a blokk-
méret (16 béjt) tobbszorosének kell lennie. Egyes esetekben
az Esther processzor az igazitas nélkili pufferek hasznalatat
is lehet6vé teszi, de ilyenkor a mtvelet végrehajtasa lassabb.

EAX — kezdeti értékadasi vektorcim

A kezdeti értékaddsi vektor (initialization vector, IV) egyike
a titkositas eredményét meghatarozé atadott értékeknek.
Az IV mérete megegyezik a blokkmérettel, vagyis 16 béjt.

A kezdeti értékadasi vektorokrol a megfelel$ szakirodalom-
ban lehet részletesebben olvasni.

EBX - titkositd kulcs cime

A titkosito kulcs mérete 128, 192 vagy 256 bit lehet. Az AES
algoritmus beliil agynevezett kiterjesztett kulcsot hasznal,
amit a titkosit6 kulesbdl szarmaztat. A 128 bites kulcsoknal
a kiterjesztett kulcsot a PadLock szamitja, a hosszabb kul-
csokndl ezt nekiink kell megtenniink.

ECX — feldolgozando bhlokkok szama

Az xcrypt utasitasokat mindig a rep elStaggal hasznaljuk,
ami lehet&vé teszi ismételt végrehajtasukat egészen addig,
amig az ECX regiszter értéke nulla nem lesz. Az ECX 4ltal
tarolt érték az egyes blokkok titkositdsakor vagy visszafej-
tésekor fokozatosan csokken.

EDX — vezérlészo cime

A PadLock csak akkor tudja, hogy pontosan hogyan kell

feldolgoznia az adatokat, ha az tgynevezett vezérl§szo

adatszerkezetet feltdltjitk a kovetkezd elemekkel:

e Algoritmus (algo) — csak az AES-t valaszthatjuk.

e Kulcsméret (ksize) —a tdimogatott méretek egyike.

e Irany (encdec) — titkositas vagy visszafejtés.

e KulcselGallitas (keygen) — elkészitettiik a kiterjesztett
kulcsot, vagy a PadLocknak kell kiszamitania?

o Korok (rounds) — az algoritmus egyik belsé értéke, je-
lentését lasd a késébbiekben vagy a PadLock leirdsaban.

C-ben egy union tokéletesen megfelel az adatszerkezet he-
lyének lefoglalasara, elemeit pedig egy bitmezs segitségével
konnyen meg tudjuk adni és el tudjuk érni:



union cword {
uint8_t cword[16];
struct {
int rounds:4;
int algo:3;
int keygen:1;
int interm:1;
int encdec:1;
int ksize:2;
} b;
b

Assembler példa
Elméletbs]l mindent tudunk, nézziink egy valddi példat.
Kezdjiink néhény tiszta assembler-sorral:

..comm iv,16,16

.comm key,16,16

.comm data,16,16

.comm cword, 16,16

.text

cryptchc:
mov1 $data, %esi #; forrascim
mov1 %esi, %edi #; cél
mov1 $iv, %eax #; IV
mov1 $Skey, %ebx #; titkosito kulcs
mov1 $cword, %edx #; vezérldszo
mov'1 $1, %ecx #; blokkszam
rep xcryptchc
ret

A fenti kédrészlet megadott titkosit6 kulccsal és kezdeti ér-
tékadasi vektorral, a cword vezérlszéban megadottak sze-
rint titkosit egy adatblokkot. Megjegyzem, hogy mivel hely-
ben titkositunk, a forras- és a célcim azonos. Mivel a data
mez§ mérete egyetlen blokknyi, az ECX regiszter értékeként
egyet adtunk meg.

C példa
Ha a PadLockot kézvetleniil, C programbdl akarjuk hasz-
nalni, akkor megtehetjitk példaul, hogy a PadLock eljaraso-
kat ki1lon assembler forrasfdjlokba helyezziik, majd a fordi-
tast kiilonall6 modulokba végezziik, végiil 6sszekapcsoljuk
a binaris fajt. Egyszertibb azonban a GCC beépitett assemb-
lerét hasznalni, és az utasitasokat kozvetleniil a C kodba
illeszteni. A forrasok kozott szerepel egy a beépitett
assemblerrel kapcsolatos oktatdanyagra mutaté hivatkozas.
static inline void *
padlock_xcryptcbc(char *input, char *output,

void *key, void *iv, void *control_word,

int count)

{
asm volatile (“xcryptcbc”
: “4S”(input), “4D”(output), “+a”(iv)
: “c”(count), “d”(control_word),
= “b”(key));
return 1iv;
}

A fenti kédrészlet a forditét a megfelel6 bemeneti, szamlalo
és egyéb atadott értékek megfeleld regiszterekbe valo betol-
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tésére utasitja. Ezutan sor kertiil az xcryptcbc utasitas kiada-
sara, majd az EAX regiszterben talalt értékkel tértink vissza,
mint az Gj kezdeti értékadasi vektorra iranyulé mutatéval.
Ugyeljiink a vezérlszé adatszerkezet helyes kitoltésére.

A legjobb az, ha elsé 1épésként toroljik az union-t, igy elke-
rilhetjiik a memoriaban esetlegesen el6fordul6 értékek
hasznalatat:

memset (&cword, 0, sizeof(cword));

Most egyenként toltsiik fel a mezdket. A lista elsé eleme

a rounds. Ez adja meg, hogy az AES algoritmus hanyszor
menjen végig a bemeneti blokkon. Az algoritmus minden
korben a kiterjesztett kulcs egy egyedi részét hasznalja.

Ha a FIPS AES szabvanyat akarjuk kovetni, akkor 128 bites
kulesnal 10, 192 bitesnél 12, 256 bitesnél pedig 14 kort kér-
junk. Ha a key_s1ize valtoz¢ a titkosité kulcs méretét bajtban
adna meg, akkor a korok szamat az alabbi képlettel kapnank:
cword.b.rounds = 10 + (key_size - 16) / 4;

A kovetkezd mezé az algo. Segitségével a késébbiekben
mas, az AES-tdl eltérd algoritmusokat is valaszthatunk
majd, 4m jelenleg kizardlag az AES all rendelkezésiinkre.
Ertékét tehat hagyjuk nullan.

A keygen mezét akkor allitsuk egyre, ha a kiterjesztett
kulesot magunk allitjuk elS. A nullas érték azt jelenti, hogy
a PadLocknak magéanak kell azt elGallitania; erre viszont
csak 128 bites kulcsnél van lehetdség:

cword.b.keygen = (key_size > 16);

Az interm lehet&vé teszi az algoritmus futtatdsanak egyes
korei utdn kapott koztes értékek taroldsat. Van egy olyan
gyanum, hogy a processzor tervezdi ezt a mezét a pro-
cesszormag hibdinak felderitésére hasznaltak, alkalmazéaso-
kon beliili hasznalatdnak nem latom értelmét.

A titkositas és a visszafejtés megkiilonboztetése az encdec
bittel torténik. A nulla titkositast, az egy visszafejtést jelent.
Végiil a kulcsméretet a ksize két bittel adja meg:
cword.b.ksize = (key_size - 16) / 8;

Ennyi. A vezérl§szo elkészitése és a pufferek igazitasa
utan meghivhatjuk a padlock_xcryptcbc()-t. Ha a gépben
kering6 elektronok is tigy akarjak, néhany pillanat malva
megkapjuk a titkositott adatokat.

Osszefoglalas

A PadLock leirasa nyilvanosan elérhet6 a VIA webhelyén,
ahol tovabbi a PadLock programozasaval kapcsolatos
anyagokat is taldlni. Sajat honlapomon szerepel egy teljes,
a PadLock segitségével egyetlen adatblokkot titkositd pél-
daprogram. A forrasok kozott tovabbi figyelemre érdemes
hivatkozasok is szerepelnek.
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