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FreeBSD - a szomszed var s. rész)

Vallalati tuzfal kéeszitéese

A vallalati tizfalak sokrétd feladatokat kell ellassanak: a gépek védelmén tul
altalaban a bels6 halézat cimforditasat és a forgalom rendszabalyozasat is el kell
végeznilk. Ezen feladatokat nyugodt szivvel rabizhatjuk egy FreeBSD alaprend-
szerre, hiszen tartalmaz minden szlikséges eszkozt.

NAT - halézati cimforditas

A hélézati cimforditassal megbizott gép a belsé halézat gépei-
t6l kapott csomagokat tigy médositja, hogy azok feladdjaként
a sajat cimét tiinteti fel: igy a valaszként érkezé csomagok is
hozza keriilnek vissza, amelyeket ismét médositva — immar

a bels6 hélézaton — az eredeti kérést indit6é géphez tovabbit.
A bels6 héalézaton 1évé gépek ezaltal meg vannak védve min-
den kiviilrél indulé tdmadas ellen, s mégis képesek teljes
kord szolgaltatasok elérésére (bar van néhany megkotés is).
Linux rendszereknél az iptables/ipchains programok végez-
ték a NAT beallitasait, FreeBSD operacids rendszer esetén
viszont erre egy kiilén program késziilt: az ipnat. Felesleges
keresgélniink a ports adatbazisban, az ipnat az alaprend-
szer része, sGt a rendszermag is tartalmazza, ha az alap-
rendszerhez tartoz6 GENERIC kernelt hasznaljuk. Az ipnat
bekapcsolasahoz mindossze a

ipnat_enable="yes”

sort kell elhelyezni a /efc/rc.conf alloméanyban, s a kovetkezs
indulaskor mar hasznalhatjuk is a cimforditast. Alapesetben
a /etc/ipnat.rules dllomanybdl olvassa be a program a ra
vonatkozé szabalyokat, amely helyett mas allomanyt is
megadhatunk a /efc/rc.conf allomanyba irt
ipnat_rules="/root/ipnat.rules”

sorral. Ha Gjrainditas nélkiil szeretnénk meguszni az els§
probalkozasokat, akkor az
# ipnat -C -f /etc/ipnat.rules

parancsot kell kiadnunk, amely torli az el6zéleg beolvasott
szabalyokat, majd a megadott dllomanybdl Gjakat olvas be.
Ha az aktiv NAT kapcsolatokat is torolni szeretnék a belsé

tablazatbol, akkor a -F opciét is megadhatjuk:

# ipnat -C -F -f /etc/ipnat.rules

Erdemes ,konzolkozelben” végezni ezen tevékenysége-
ket, mivel egy hibadsan megallapitott szaballyal konnye-

dén elvaghatjuk magunkat a hal6zaton torténd tovabbi
adminisztraci6tol...
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AlapvetSen négy parancs all rendelkezésiinkre ahhoz, hogy
a NAT szolgaltatasunkat megfelelen beéllithassuk, ebbdl
kett6t hasznalunk rendszeresen. iptables programhoz
szokott kézzel el6szor nehézkes lesz a megfelel§ szintaxis
megadasa, par perc utdn azonban nevetségesen egyszertivé
all 6ssze a kép.

Leggyakoribb tevékenység a belsé hal6zat cimforditasa,
amelyet rabizunk egy NAT szolgaltatasra. Ezt a map
paranccsal tudjuk megtenni, mint a kovetkezd példaban:
map x10 192.168.1.0/24 -> 195.199.153.218/32

Ekkor az x10 eszk6zon at (amely ebbdl adéddan a kiilsé ha-
16zat felé kapcsol6dik), a 192.168.1.0/255.255.255.0 belsé
privat halézatot a 195.199.153.218 cim felé iranyitjuk cim-
forditassal. Ezzel minden sziikséges adatot megadtunk az
ipnat programnak, s a kliens gépek megfelel bedllitasai
utan mar eléri a belsé hélézat az internet adta lehetSségeket.
Néhany probléma felmeriil a megoldassal kapcsolatban,
amelyek ismert hidnyossagai a NAT szolgaltatasnak. Ha sok
gépet engediink ki egyetlen IP cim alatt, akkor sziikségsze-
riien miikodésképtelenek azok a programok, amelyek PtP
moédon szeretnének miikodni (jatékok, vided/audidkonfe-
rencidk, stb). Ennek oka az, hogy a kiils6 halézatrdl a ttizfal
IP cime felé indul6 fuggetlen (nem vélaszt tartalmazd) cso-
magok nem tudnak bejutni a belsé halézatba, 1évén ,isme-
retlenek” a tizfal szamara, illetve az altaluk hasznalando ha-
16zati kapu sincs nyitva. Ezen csorba részleges javitasat a cso-
magok atiranyitasa nytjtja, amelyre az rdr parancs szolgdl.
A vallalati intranet kiils§ elérését (példaul tdivmunka okan)
a ttizfal lehet6vé teheti a megadott cimekrdl (lasd el6z6
rész). Persze ehhez egy atiranyitast kell késziteni, amely ezt
lehet6vé is teszi:

rdr x10 195.199.153.218/32 port 80 -> 192.168.1.254
port 80 tcp

Ennek megfelel6en az x10 eszk6zon érkezé csomagot,
amely a 195.199.153.218 IP cimre érkezik (az ipfw is aten-
gedte), s a TCP 80-as (http) kaput hatdrozta meg célként,
a192.168.1.254 cimmel rendelkezd gép 80-as kapujara to-



vébbitja. Az atirdnyitds masik hasznalati lehetsége a terhelés
elosztéasa. Ekkor a ttizfalunknak az a dolga, hogy felvaltva do-
bélja a kéréseket mas-mas bels6 halézaton 1évS gép szamara:

rdr x10 195.199.153.218/32 port 80 ->
192.168.1.254,192.168.1.253,192.168.1.252 port 80 tcp

Ennek megfelel6en a harom megadott kiszolgal6 szamito-
gép felvaltva kapja a ttizfal IP cimére érkez6 kéréseket.

DummyNet — halézati esélyegyenldség

Otthoni koriilmények kozott ritkan tdmad arra igénytink,
hogy az ,egygépes” kis halézatunkban a sdvszélességet kor-
latozzuk. Vallalati kozegben a felhasznalék szama indokol
bizonyos korlatozasokat, hiszen tébbnyire ugyan azzal az
ADSL vonallal van internet kapcsolata az egész cégnek,
mint amit — j6 esetben — otthon is hasznalunk. Ha egy fel-
hasznal6 elkezd let6lteni egy nagyobb alloméanyt — példaul
egy videdt — azonnal hasznalhatatlan lesz a tobbi résztvevd
szamara hél6zat. Ez j6 esetben nem okoz problémat, de

ha internetes technolégiat igénylS programokkal dolgozni
kellene, akkor stlyos bevételkiesést is okozhat a halézat
felesleges terhelése.

Ha a savszélességet novelni nem lehet, illetve az igényeket
sem tudjuk szébeli figyelmeztetéssel csokkenteni, akkor
fizikailag kell beavatkozni, hogy a hélézat terhelését mérsé-
kelni tudjuk. FreeBSD esetén az alaprendszer tartalmazza

a DummyNet nevezet( eszkozt, amely eredetileg hal6zati
tesztek elvégzésére szolgalt, de napjainkra 6nall6 életre
kelt. A DummyNet képes a csomagok egy részét elveszejte-
ni, késleltetni, illetve a halézat sdvszélességét csokkenteni;
igy kivalo lehetdséget adott a halézatot hasznal6 progra-
mok tlrSképességének vizsgalatara. Ugyanakkor az ipfw
programmal egytittmiikodve lehetdségiink nyilik egyes fel-
hasznalok ttirképességének vizsgalatara is, hiszen az alta-
luk hasznalt géprdl inditott csomagok egy részét el tudjuk
veszejteni, késleltetni vagy a savszélességiiket csokkenteni...
A program hasznaélatdhoz a rendszermagot tjra kell fordita-
nia

options DUMMYNET

megaddsaval, amely sort példaul a /ust/src/sys/i386/conf/
MYKERNEL allomanyba kell irnunk. Ehhez sajnos tjra
kell inditani a gépet, de ebben a szomort tényben béven
karpotol majd minket — gonosz rendszergazdakat — a fel-
hasznaléink szomorasaga, amint mtikodni kezd a savszé-
lesség személyre szabott csokkentése...

Mint emlitettem, a DummyNet az ipfw programba éptil be,
mégpedig a pipe kulcsszon keresztiil, s igy a ttizfalunkat
beallité programocska a kovetkezd sorokat tartalmazhatja:

#!/bin/sh

/sbin/ipfw -q flush

# A helyi forgalom engedélyezése

/sbin/ipfw add 1 allow ip from 10.1.1.0/24 to any
/sbin/ipfw add 2 allow ip from me to 10.1.1.0/24

# A kiszolgalé forgalmanak engedélyezése
/sbin/ipfw add 60100 allow ip from me to any
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/sbin/ipfw add 60200 allow ip from any to me

# A fonok gépének savszélessége
/sbin/ipfw add 257 pipe 257 ip from any to
=10.1.1.1/32

/sbin/ipfw pipe 257 config bw 20kByte/s

# Az ,,nemszeretem” kolléga sdvszélessége
/sbin/ipfw add 258 pipe 258 ip from any to
=10.1.1.2/32

/sbin/ipfw pipe 258 config bw 100Byte/s

# A kedves titkdrnéni sdvszélessége
/sbin/ipfw add 259 pipe 259 ip from any to
=10.1.1.3/32

/sbin/ipfw pipe 259 config bw 200kByte/s

Latvanyosan olvashat6 a DummyNet miikodése: megadjuk
a megfelelS ipfw szabalyt, a hozza tartozo csé szamat, majd
felkonfiguréljuk az adott szamu csovet. A bw kulcsszé jelen-
ti a savszélességet, a mértékegység magaért beszél. Ha kés-
leltetést szeretnénk beallitani, azt a deTay parancs segitsé-
gével tehetjilk meg:

# /sbin/ipfw pipe 258 config delay 30000

Ennek megfelel6en a kozutalatnak érvendé kolléga fél
percet kénytelen varni minden csomagjara. Folyamatos
letoltésnél nem jelent sokat, de az interaktivitast igényld
programokkal sokat fog szenvedni. Ha nagyon gonosz
modon allunk a kollégahoz, akkor még egy 90%-o0s csomag-
vesztéssel is megterhelhetjitk a hél6zati kapcsolatat:

# /sbin/ipfw pipe 258 config plr 0.9

Sajnos IP cimhez tudunk csak rendelni ilyen DummyNet
szabalyokat, ha felhasznalokat szeretnénk korlatozni s nem
gépeket, akkor ennél sokkal nehezebb dolgunk lesz.

Melyik programot valasszam?

A FreeBSD alaprendszer és ports adatbazis ennél a par prog-
ramnal sokkal tbb eszkozt tartalmaz, amelyek mind-mind
ugyan arra a feladatra mas-mas médszerrel adnak megol-
dast, ezek felsorolasara sem vallalkozok, a pontos mtikodé-
siiket sem tudom a hely hidnyaban bemutatni. Csak ajanlani
tudom minden kedves FreeBSD felhasznalénak, hogy pré-
balja ki a lehet&ségeket és valassza a hozza legkozelebb allo
programcsomagot. Nem érdemes az 9sszes lehetSséget pon-
tosan ismerni, elég egyet mélyebben, ahogy magam is csak
az ipfw és az ipnat programokat hasznalom gyakrabban
(holott hasznélhatnam az 1ipf és a natd programokat is :).
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