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Betorések és hetoreési kisérletek I.

Gyakran hasznalunk a kéznapi nyelvben olyan kifejezéseket, melyeket a jogaszi
vildag nem ismer. Példaul azt mondjuk: ,betorés”, és a tényallas, amire gondolunk
valdjaban ,lopas, dolog elleni erészakkal”.' Vagy ha az elsé kijelentést informati-
kusként tesszlik, akkor — bar talan nem is sejtjik — a szamitastechnikai rendszer
és adatok elleni blincselekményre utaltunk.

egylik alapul a kovetkez§ szituaciot: egy koriilbe-
v liil 100 gépbdl all6 halézat rendszergazdai va-
gyunk, van egy remek tiizfalunk, és csak hobbibél
gytjtjiik a betorési kisérleteket tartalmazé naplokat.
A kisérletek alapvetden két csoportba sorolhatoak:

1. Az interneten szanaszét szérédott kivancsiskodé prog-
ramok, melyek, bezorgetnek, aztan, mikor latjak, hogy
a ttizfal nem egy ,trivial joke” tovabb allnak, artani sem
akarnak nagyon, csak éppen ott lenni.

2. A masik sz€lsGséget azok a specialisan iranyitott progra-
mok jelentik, amik sokkal agyaftrtabbak és ,feltigyelet
alatt” probalnak hozzéaférkézni a rendszertinkhoz.
Konkrét céljuk van, adatot keresnek, modositanak, vagy
éppen tintetnek el. Ilyen pl. mikor egy banki rendszert
feltérve sajat szdmlajukra utal(tat)nak a ckrackerek.

Az elkovetés madja

Lassunk egy példat az elsé variaciéra!

Egy nap egy arra lesziink figyelmesek, hogy a naplobe-
jegyzések kozott egy bizonyos nyom til gyakran szerepel.
A kisérlet els6 pillanatra nem ttinik komolynak, de a pré-
balkozasok szama aggaszto. Eltelik tovabbi két nap (nyilvan
a logokat most mar gyakrabban figyeljiik), a betorési kisér-
letek szama nd.

Jogaszi szemmel nézve az elkdvetési magatartds: szdmitds-
technikai rendszer elleni biincselekmény kisérlete. Ha valo-
ban sikertiilt volna feltérnie a rendszertinket, akkor a tényal-
las minden elemét megvalésitva, elkoveti a vétséget (alap-
esetben vétség, és egy évig terjedd szabadsagvesztéssel,
kozérdekd munkéval vagy pénzbiintetéssel biintetendd).
Igy azonban a cselekménye a kisérlet szintjén megrekedt.?
A kisérletnek tobb tipusa van, lassunk ezekre vonatkozéan

egy-egy példat.
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* Befejezett kisérlet: az elkovetd sajat részérél mindent
megtett, hogy a blincselekmény megvaldsulasahoz
sziikséges eredmény (jelen esetben a jogosulatlan belé-
pés) bekovetkezzen. Tehat tudatosan elinditott egy
programot a neten, ami arra szolgal, hogy masok rend-
szerébe beférkézzon.

* Befejezettlen a kisérlet, ha nem kovetett el mindent,
példaul megprébalja elinditani a programot, de ne-
hézségekbe titkozik (tegyiik fel nem tud azon a nyel-
ven, amelyiken a programot irtdk, és rosszul adja
ki a parancsot).

A kisérletre {6 szabalyként a befejezett btincselek-
mény biintetési tételét kell alkalmazni, azonban kor-
latlanul enyhithetd a biintetés, ha a kisérletet alkal-
matlan targyon vagy alkalmatlan eszkoézzel probaljak
megvaldsitani.

e Alkalmatlan tirgyon: a célrendszer, amit megprébal
feltérni val6éjaban nem létezik, csak a baratai tiltették
a bogarat és az ip cimet a fiilébe.

* Alkalmatlan eszkoz: ilyen esetben egy halozat nélkiili,
asztali géprdl probalja meg futtatni a programot, amely
nyilvan nem jut ki a szobajabdl, s6t a gépébdl sem.

Nem biintethetd kisérlet miatt, akinek elallasa folytan
marad el a blincselekmény befejezése, tovabba az sem,
aki az eredmény bekovetkezését dnként elharitja.
Ezek az esetek még szemléletesebbek:

* Eldllds: Tehat a cracker az asztalanal iil, ujja az enteren,
épp késziil raszabaditani a vilagra egy tucat virust, ami-
kor megszoélal a lelkiismerete és a ,start” parancs helyett
a ,delete” parancsot adja ki.



e Elhdritds (meglehetésen 1égbdl kapott): Miutan elindi-
totta a programokat, eszébe jut a Btk, és gyorsan vé-
gigtelefonalja a megcélzott intézményeket, mindeniitt
éppen véletlentil sikeriil is beszélnie a rendszergazdak-
kal, akiknek par perc alatt (esetlegesen programsorok
bediktalsaval, vagy megkiildésével) elmondja, hogyan
is lehet az § virusait megallitani.

Az elsé eset persze tovabb stlyosbithato, hiszen nem
csak belépni, jogosultsagot tallépve vagy megsértve bent
maradni lehet, hanem — ha mar ott van — az elkoévetd

1. jogosulatlanul megvaltoztathatja, tordlheti vagy
hozzéaférhetetlenné teheti a rendszerben tarolt,
feldolgozott, kezelt vagy tovabbitott adatot
(pl. egy nagyobb véllalatnal a karacsonyi cimlistat
Osszekeveri, és az tidvozletek ennek hatasara
sosem érkeznek meg)

2. adat bevitelével, tovabbitdsdval, megvaltoztatasa-
val, torlésével, illetSleg egyéb miivelet végzésével
a szamitastechnikai rendszer miikodését jogosu-
latlanul akadalyozza, (olyan méretdi leveleket kiil-
dozget (kitomoritett kernel), hogy a teljes levelezést
lefagyasztja.

Ezekben az esetekben a magatartds még mindig vétségnek
mindsiil, de a biintetési tétel felsG hatara két év, a kozérde-
ki munka illetve pénzbiintetés marad.

Még eggyel stlyosabban esik a latba, ha a fentebbi
cselekedeteket jogtalan haszonszerzés végett teszi és
cselekedetével kart okoz. A cselekmény ebben az eset-
ben mar blntettnek mindsiil, a biintetési tétel maximu-
ma pedig 3 év, de a kar nagysaganak fliggvényében
emelkedhet:

* egy évtdl ot évig terjed§ szabadsagvesztés,
ha a btincselekmény jelentds kért okoz,

e két évtsl nyolc évig terjed szabadsagvesztés,
ha a btincselekmény kiilonosen nagy kart okoz,

e Ot évtdl tiz évig terjedd szabadsagvesztés,
ha a btincselekmény kiilénosen jelentds kart okoz.

A kar mértéke

Amint lattuk, az okozott kar nagy mértékben befolya-
solja a blincselekmény stlyat. Az 6sszegekkel kapcso-
latosan a torvénykonyv maga rogziti a hatarokat,”
melyeken beliil a birésdg csupdn a biintetési tétel hata-
rai k6zott mozogva veheti figyelembe, hogy az elkovetd
alig lépte at a hatart, illetve, hogy 200 forint hijan masik
kategoriaba esik.

Lassuk ezt a rendszert:

e kisebb, ha tizezer forintot meghalad, de kétszazezer
forintot nem halad meg,
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* nagyobb, ha kétszazezer forintot meghalad,
de kétmilli6 forintot nem halad meg,

» jelentds, ha kétmilli6 forintot meghalad,
de 6tvenmillié forintot nem halad meg,

* kiilondsen nagy, ha 6tvenmilli6é forintot meghalad,
de 6tszazmilli6 forintot nem halad meg,

* kiilondsen jelentds, ha 6tszazmillié forintot
meghalad.

A technikai intézkedések kijatszasa,

és kovetkezményei

Egy masik, tényallasként rogzitett blincselekmény

a ,szamitastechnikai rendszer védelmét biztosito tech-
nikai intézkedés kijatszasa.” Ez szorosan 0sszefiigg az
el6zGekben ismertetettel, hiszen itt a szamitastechnikai
rendszer és adatok elleni btincselekmény elkovetése
céljabol, az ehhez sziikséges vagy ezt konnyit6 szami-
tastechnikai program elkészitése, a jelszo, a belépési
kéd, vagy szamitastechnikai rendszerbe val6 belépést
lehetévé tevd adat megszerezése illetve forgalomba
hozdsa, az azzal val6 kereskedés, vagy mas modon
hozzaférhetévé tétel jelenti magat a cselekményt.
Ezzel kapcsolatban életszert példa az a par éve tortént
eset, mikor az interneten kozzétették egy szolgaltatod
eléfizetSi névsorat, felhasznaldi nevekkel, jelszavakkal
egyiitt. Ez a cselekmény tehat a mai szabalyozas sze-
rint minimum vétségnek mindsiilne és 2 évig terjedd
szabadsagvesztéssel, pénzbirsaggal vagy kozérdekd
munkaval lenne biintethetd.

Mentestil azonban az elkdvetd, aki még mieldtt
fentebbi cselekedete a hatésag (tobbnyire renddérség
vagy nemzetbiztonsagi hivatal) tudomasara jutott
volna tevékenységét a hatdsag el6tt felfedi, és az elké-
szitett dolgot a hatésdgnak atadja, valamint lehetévé
teszi a készitésben részt vevé mas személy kilétének
megdallapitasat.

Mostani utolsé elemként egy szintén érdekes — talan
sokak szerint ismeretlen részlet: Blincselekmény az is,
ha valaki a szamitdstechnikai program, jelsz6, belépési
kéd, vagy valamely szamitastechnikai rendszerbe val6

belépést lehet6vé tevs adat készitésére vonatkozo gazda-

sagi, miszaki, szervezési ismereteit masnak a rendelkezé-

sére bocsatja. (elkovetdvé valik példaul az, aki lediktalja
valakinek a kédot, vagy elmondja, 6 hogyan készitené,
vagy az is, ha részegen a kocsmaban kifecsegi, hogy
milyen biztonsagi lyukak vannak az altala épitett vagy
uzemeltetett rendszerben.)

Dr. Dudés Agnes (dudas.agnes@abend.hu)
Ugyvédijelolt, az FSF egyik aktivistaja. 2004-ben
végzett az ELTE Jogtudomanyi Karan. Szakdol-
gozatat a szoftverek szerzdi jogi védelmérdl
irta, a 2003-as évet pedig e terllet kutatasaval
a berlini Humboldt Egyetemen toltotte.

N\

) 4

2005. majus

© Kiskapu Kft. Minden jog fenntartva



