Halozatok (17. rés2)

Dobbanto

Forgalomiranyitas mozgo gépek esetén, adatszoro,

tobbeskiildéses forgalomiranyitas, torlodasvéedelem

A sorozatnak ebben a részében a mozgd gépekkel kapcsolatos problémakat fesze-

getjuk, majd megnézzik, milyen moédszerek vannak arra, hogy egyszerre ne csak
egy hoszt szamara klldhessiink csomagokat. Ezenkivil sz6 lesz még a halézatok
legnagyobb mumusaként szamon tartott jelenségrdl is: a torlodasrol.

Forgalomiranyitas és vandorlé gépek

Eddig olyan forgalomiranyitasi mechanizmusokat targyal-
tunk, amelyek feltételezték azt, hogy a gépek ,otthoniild
életmodot” folytatnak, azaz nem vandorolnak szerte a vi-
lagban. A mai mobilizal6d¢ vilagban azonban ez elképzel-
hetetlen, hiszen egyre tobb felhasznald érzi magat kellemet-
lentil, ha a buszon utazva mobiltelefonjanak segitségével
nem nézhetné meg e-mail-jét, vagy esetleg nem léphetne
be SSH-val az otthoni szamitégépére.

Az 1. dbrdn egy nagy kiterjedésd hal6zatot lathatunk. Te-
gytik fel, hogy ez a hal6zat az egész vilagot behél6zza, vagy
legalabbis azt a tertiletet, ahol a gépek vandorolhatnak. Ezt
a haldzatot sokféle felhasznalé hasznélja. Vannak olyanok,
akik a hal6zathoz réz, illetve optikai kédbel segitségével csat-
lakoznak, és sohasem hagyjak el az otthonukat. Olyan fel-
hasznal¢ is akad, aki ugyan mindenfelé bolyong a vilagban,
mégis csak tigy hasznalja a halézatot, hogy el6bb fizikailag
kapcsolédik hozza (azaz a hdlézaton tartézkodas ideje alatt
nem valtoztatja a helyzetét). Es persze vannak az ,6rék uta-
z0k” is, akik tgy szeretnének a hal6zaton tigykddni, hogy
kozben folyamatosan mozogasban vannak. A felhasznalok
utobbi két csoportjat egytitt mozgo felhasznilonak (mobile
user) nevezzitk. Nézziik, miként juttathatjuk célba a mozgé
felhasznaloknak szant csomagokat.

Az alapétlet az, hogy minden felhasznalé rendelkezik egy
alland6 lakcimmel. A feladat az, hogy ha a felhasznalé nem
tart6zkodik otthon, akkor a neki szant csomagokat célba jut-
tassuk, barhol is legyen a felhasznal6 az adott pillanatban.
Ehhez persze elengedhetetlen, hogy valamiképp rataldljunk.
Ehhez a behal6zando teriiletet fel kell osztanunk korzetek-
re, vagy valamilyen mas egységekre. Fontos, hogy a korze-
tek egymassal diszjunktak, azaz a felhasznalé egyszerre
csak egy korzetben lehet. Minden ilyen korzetben két tigy-
nok dolgozik: a hazai (home agent) és az idegen iigyndk
(foreign agent). A hazai tigynok azokat a felhasznal6kat tart-
ja nyilvan, akiknek az alland¢ lakhelyiik a korzetében van,
viszont jelenleg nem tartézkodnak otthon. Az idegen tigy-
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1. dbra Egy nagy kiterjedés WAN, amelyhez MAN-ok, WAN-ok illetve
vezeték nélkili cellak kapcsolddnak

nok azokkal a felhasznaldkkal foglalkozik, akik ugyan mas-
hol laknak, de jelenleg az tigynok korzetében tartozkodnak.
Amikor egy felhasznal6 Gj korzetbe 1ép, akkor mindig fel
kell vennie a kapcsolatot a helyi idegen tigynokkel. Elgszor
tehat meg kell tudnia az tigynok cimét. Ez vagy tgy torté-
nik, hogy az idegen tigynok folyamatosan kiildi szét a sajat
cimét, vagy arra var, hogy az jonnan belépd gazdagép
megkérdezze, ,van-e errefelé egy idegen tigynok?”.

Amint megvan a cim, a mozgo felhasznalonak regisztralnia
kell magat. Ez gyakorlatilag abbdl 4ll, hogy elkiildi az allando
lakcimét, az aktudlis adatkapcsolati réteg cimét, illetve sziik-
ség szerint valamiféle hitelesit6t. Ezutan az idegen tigynok
elkiild egy csomagot a felhaszndlé lakciméhez tartozo6 hazai
ugynoknek, amelyben kozli, hogy itt van egy felhasznaldja.
A hazai tigynok ezutan felirja az idegen tigynok cimét, és
elvégzi a hitelesitd ellendrzését, hogy megbizonyosodjon,
nem hazudott-e a felhasznal6 a kilétével kapcsolatban. Ha ez
rendben van, a hazai tigynok visszakiild egy nyugtat. Amint
ez visszaérkezik az idegen tigynokhoz, az tudatja a felhasz-
naléval, hogy a regisztracio sikeresen befejez6dott.

Ezek utan egy tetszdleges forras és a mozgo felhasznalé ko-
z6tt a kommunikacié a (2. dbra) szerint fog zajlani. Az elsé
lépésben a forras a felhasznalonak csak az otthoni cimét is-
meri, igy a csomagot oda kiildi, amit a hazai tigynck elfog.
A kovetkezd 1épésben az tigynok ezt a csomagot egy masik
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csomagba dgyazza, és ezt elkiildi az idegen tigynok sza-
mara. (A csomagok mas csomagokba valé dgyazasat alagat
tovabbitasnak nevezziik. Ezzel az eljarasban a sorozat egy
késbbbi részében majd részletesen is megismerkediink).
Amint ez megérkezik az idegen tigynokhoz, az kiveszi az
eredeti csomagot, és atadja a felhasznald szamara. Ezutan
az idegen tigynok felveszi a kapcsolatot a forrassal, és kozli
vele, hogy a tovabbiakban a felhasznalonak szant csomago-
kat ne az otthoni cimre tovabbitsa, hanem inkabb dgyazza
be Gket egy olyan csomagba, amelynek a cimzettje az ide-
gen tigynok. Innentdl kezdve a kommunikacié mar nem

a hazai tigynokon keresztil fog zajlani, hanem kozvetlentil
a forras és az idegen tigynok kozott.

A gyakorlatban nem ez az egyetlen megoldas a mozgé gépek
forgalomiranyitasanak problémadjara. Rengeteg ilyen proto-
koll létezik, és ezek rengeteg szempontban térnek el egymas-
tol. Ilyen szempont példaul az, hogy a munka oroszlanrészét
kire bizzuk: az Gtvalasztokra, vagy a gépekre. A protokollok
killénboznek még a csomagok masik cimre torténd iranyita-
sanak mikéntjében is. Egyes protokollok példaul nem hasz-
naljak az alagut tovabbitast, hanem egyszertien csak atirjak
a csomag célcimét. A mozgo gép protokollok kozotti kiilonb-
ségeket sok-sok oldalon keresztiil targyalhatnank.

Adatszoré forgalomiranyitas

Az adatszords (broadcasting) fogalmaval mar talalkozhat-
tunk a kozegelérési alréteg targyalasakor. Ott olyan LAN-
okkal foglalkoztunk, ahol a gépek egy kozos csatornat
hasznaltak, igy mindenki hallott mindenkit, de csak akkor
figyelt, ha az tizenet neki szolt. A halézati rétegben is sziik-
ség lehet adatszorasra. Tegytik fel, azt szeretnénk, hogy

a halézatban 1év6 Osszes gép 6raja pontosan jarunk. Elme-
gyunk tehat, és szerziink egy atomoérat, majd beallitjuk
agy, hogy bizonyos id6kézonként minden gépnek elkiildje
a pontos id6t. (Persze a gépek ordja igy sem fog teljesen
pontosan jarni, késni fognak, mivel a csomagok tovabbitasa
idébe telik. Most azonban a példa kedvéért tekintsiink el
ettdl a problémaétal).

Miként lehet azonban egy csomagot egyszerre minden gép-
nek elkiildeni? Alkalmazhatjuk példaul a ,favagé” mod-
szert, azaz egyenként minden gép szamara elkiildjik

a pontos idét tartalmazé csomagot. Ez azonban rendkiviil
savszélesség pazarld megoldas, arrél nem is beszélve, hogy
az atomoéranknak rendelkeznie kell egy listaval, amely az
Osszes gép cimét tartalmazza. A médszernek mégis van egy
nagy elénye: nem igényel semmiféle alhalézat oldali tamo-
gatdst, tehat ez minden tipust halézatban alkalmazhato.
S6t, az is lehet, hogy az adatszdras megvaldsitasara ez lesz
az egyetlen jarhat6 at. Ha azonban van mas megoldas is,
akkor inkabb azt valasszuk.

A masik nagyon kézenfekvd otlet az elarasztas alkalmazasa,
azaz a csomagot az Gtvalaszt6 az Osszes kimenetén tovab-
bitja. Sajnos a probléma itt is ugyanaz mint a forgalomira-
nyitas esetében: a csomagok hihetetlen mértékben elszapo-
rodnak, és ez a sdvszélesség rovasara megy.

Hatékonyabb megoldéasnak igérkezik a t6bbcélii forgalomird-
nyitds (multidestination routing), ahol egy csomagnak nem
csak egy cimzettje lehet. Ha egy Gitvélaszt6 egy tobb cimzet-
tet tartalmazé csomagot kap, akkor elészor kijeloli azokat

a kimeneteit, amelyeken a csomagot tovabbitania kell. Egy
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2. dbra Forgalomiranyitds mozgé felhasznalé esetén

kimenet csak akkor lesz kijelélve, ha van olyan célcime a cso-
magnak, amely felé azon a kimeneten vezet a legjobb tt.
Ezutan az Gtvalaszté minden kijelolt port szdmara elGallitja
a csomag masolatat, de tgy, hogy csak azokat a célcimeket
hagyja benne, amelyeknek az adott kimeneten kell igénybe
venniiik. Az utolsé ugrasnal, még miel6tt a csomag a gépet
elérné, mar csak egy cimet fog tartalmazni, igy a gépek mar
csak egy kozonséges, egy célcimet tartalmazoé csomagot fog-
nak kapni. Ha belegondolunk, ez az eljaras az el6bb emlitett
favagé modszer tovabbfejlesztett valtozata. Itt is sziikség van
ugyan a gépek cimeit tartalmazo listara, viszont az egy irany-
ba tarté csomagokat csak egyszer kell tovabbitanunk.

A legjobb eredményt mégis akkor érjiik el, ha az atvalasz-
tok az adatszorasra kijelolt csomagot csak azokon

a portjukon tovabbitjak, amely része az alhdlézat valamely
feszit6fajanak, példaul az adatszérast kezdeményezé ttva-
laszt6hoz tartozé nyel6fanak. (Ha visszaemléksziink, a fe-
szit6fa az alhalézatnak egy olyan része, amelyben minden
router benne van, viszont nem tartalmaz hurkokat. Minden
atvalasztéhoz csak egy tt tartozik). Kivéve persze azt

a portot, amelyen az adatszérasra itélt csomag megérkezett.
Ez a médszer azonban feltételezi, hogy az 6sszes ttvalaszto
ismeri legalabb egy feszit6fat az alhalozatbol. Tavolsagvek-
tor alapti forgalomiranyitas esetén sajnos az ttvalasztok
szamdra nem all rendelkezésre ilyen informacio, igy ott ez
a médszer nem hasznalhato.

Létezik azonban egy olyan egyszerti és hatékony algorit-
mus, ahol nincs sziikség arra, hogy az ttvélasztok ismer-
jenek legaldbb egy feszitSfat is. Ez az eljaras visszirdnyii
tovdbbitds (reverse path forwarding) néven hiresiilt el.

Az alapoétlet az, hogy ha az ttvalaszté egy adatszorasra itélt
csomagot azon a porton kap, amelyik egybeesik az adatszo-
ras forrasa felé vezetd legjobb uttal (vagy masképp fogal-
mazva, az adatszoras forrasa felé mend csomagokat az at-
valasztd erre a kimenetre iranyitana), akkor valdszintsithe-
t6, hogy most talalkozik el§szor ezzel a csomaggal. Mivel
ez az elsé példany, amit megkapott, elarasztja. Ha azonban
ez a csomag egy olyan porton érkezik, amelyik nem esik
egybe a forras felé vezet§ legjobb tttal, ésszert feltételezni,
hogy ez a csomag viszont masodpéldany, igy nyugodtan
megszabadulhatunk tdle.

Hogy senki se kételkedhessen az algoritmus mtikodésének
helyességében, bemutatunk egy egyszerd példat. A 3. dbrin
lathatunk egy alhalézatot, pontosabban annak az I szerinti
nyel6fajat. Ez a graf azt mutatja, hogy az I-b6él miként jut-
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3. 8bra Egy alhdlézat | csomdpont szerinti nyeléfaja 4. &bra A visszirany( tovabbitas algoritmusanak mikodése

hatunk el a tobbi csomépontba a lehetd legkisebb koltségti ~ amelyekhez a csomag az I-tél a legrovidebb tton érkezett.
aton. A 4. dbra az algoritmus miikodését szemlélteti. Tegytik A kévetkezd 1épésnél mar csak ezek az ttvalasztok végzik
fel, hogy az I adatszérast kezdeményez, igy sszes szom- el az elarasztast.

szédjanak elkiildi a csomagot. Ezt latjuk a 4. abrén szerepld  Erdekes, hogy az E Gtvélasztéhoz az adatszérésra itélt cso-
fa masodik soraban. Mivel az I szomszédaihoz a csomagok  mag mar az algoritmus harmadik 1épésénél megérkezik, az
a lehet6 legrovidebb tton érkeztek meg, ezért egyrészt Gket  E titvalasztéd mégsem végzi el az elarasztast, ugyanis az EH

az abran egy nagy zold potty segitségével kiemeltitk, mas-  él nem része a nyel6fanak (habar része az alhélézati topolo-
részt 6k is elkiildik minden szomszédukhoz a csomagot gianak). Amikor azonban az E atvalaszté az A-tdl kapja
(3. sor). Ezek koziil megint kijeloltiik azokat a pontokat, a csomagot, akkor elvégzi az eldrasztast, hiszen az AE él

Ertékeld a Linuxvilag
cikkeit!

|_Mostantél lehetdség van ra, hogy pontszammal értékeld a Linuxvilagban megjelent cikkeket. Minden
szam tartalomjegyzékében az adott cikk dobozaban megjeldlheted, hogy milyen osztalyzatot adsz ra

1-t6l 5-ig. Emellett a cikkek Osszesitd oldalan is lehetéség van a cikkek értékelésére.

Egyszerre tobb cikket is értékelhetsz: jelold meg, hogy milyen osztalyzatot adsz a cikkeknek és kattints
az oldal tetején vagy aljan talalhato ,Pontozas” gombra.

Ha bdvebben kivanod véleményezni a cikket, kérjiik ird meg a hozzaszélasokban.

Reméljiik sokan fognak élni a lehetdséggel és ezaltal hasznos visszajelzést kapunk arrél, hogy mely
cikkek/témak a legnépszeriibbek. Az osztalyzatok alapjan hamarosan megjelentetiink egy folyamatosan
frissilo toplistat is.

Segitséged eldre is koszonjik!
A Linuxvilag csapatﬂ
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Célbaért csomagok

Elkiilddtt csomagok

4. 4bra Ha az alhélézaton a forgalom a kapacités alatt van, akkor az
elkiildgtt és a kézbesitett csomagok egyméssal egyenesen ardnyosak.
Ellenkezd esetben torlddas lép fel, és a csomagok nagy tobbsége
sosem fog célba jutni.

szerepel a feszit6fdban. Az algoritmus hatékonysaga tehat
némileg elmarad az el6bb bemutatott, a nyeldfat pontosan
kovetd algoritmustdl, viszont nem is ad sokkal rosszabb
eredményt. A nyel6fat kovetve az algoritmus 4 1épés alatt
végezne, szemben a mostani 5 lépéssel. Ez ugyan jobb ered-
mény, de viszont az Gtvalasztéknak nem kell ismernitik az
alhal6zat egyetlen feszit6fajat sem. Ezenkiviil sokkal jobb
megoldas, mint az észnélkiili elarasztas hasznalata, mivel
magatol leall, és nincs szitkség belsé mechanizmusra, amely
leallitana a végtelenig tarté csomagképzdédést.

Tobbeskiildéses forgalomiranyitas (multicasting routing)
Mi a helyzet akkor, ha nem mindenkinek, hanem csak a gé-
pek egy kisebb csoportjanak szeretnénk csomagot kiildeni.
Ilyesmire is gyakran sziikségiink lehet, példaul ha egy adat-
bazist elosztottan szeretnénk tarolni. (Tipikusan ilyen adat-
bazist hasznal a tartoméanyneveket az IP cimekkel 6sszekap-
cs0l6 DNS is, amelyrdl sorozatunk utolsé szakaszéban, az
alkalmazasi réteg targyalasakor foglalkozunk). Ekkor az
adatbazis kezelését végzs folyamatoknak idénként sziiksé-
ge lehet arra, hogy a t6bbi, a munkaban szintén részt vevd
folyamatoknak tizeneteket kiildjenek.

Ha a munkéban kozosen résztvevd folyamatokat futtato gé-
pek szama viszonylag kicsi, akkor a probléma megoldhat6
azzal, hogy a folyamatok kiildhetnek egymasnak egyszert
két pont kozotti izeneteket. Ha a csoport nagy, akkor

a moédszer nem hatékony. Prébalkozhatunk adatszérassal is,
kivéve ha a hél6zatban szerepl$ gépek szama nem elenyé-
szGen kicsi a teljes hal6zathoz viszonyitva. Ilyenkor ugyanis
az izenet a gépek legnagyobb részét nem is érdekli, az
adatszoras tehat rendkiviil pazarlé lenne.

A megoldast a tébbeskiildésnek (multicasting) nevezett tech-
nolégia jelenti, amely lehet6vé teszi, hogy csomagot kiildhes-
stink a gépek egy jol meghatarozott csoportjanak. Ehhez
persze el6szor valami médon meg kell hataroznunk ezeket

a csoportokat, ez azonban a forgalomiranyitas szempontjabol
nem talzottan érdekes, igy erre most nem tértink ki kiilon.
Ha egy folyamat belép egy csoportba, akkor azt tudatnia
kell a gépével. A tobbeskiildéses forgalomiranyitasban alap-
vetden fontos, hogy minden ttvalaszt6 tudja, melyik hoszt
melyik csoportba tartozik. Itt rogton fel is meriil egy elvi
kérdés: a gépnek kelljen-e szdlni az ttvalasztonak, hogy
egy Uj csapatnak kotelezte el magat, vagy az atvalasztok
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kérdezzék ki gépeiket hovatartozasukr6l? Barhogy is val6-
suljon ez meg a gyakorlatban, az ttvalasztok ezt az infor-
maciét kozlik az alhalézat tovabbi csomdpontjaival.

A forgalomiranyitds agy miikodik, hogy az atvalasztok
kiszamitjak az alhalézat egy feszit6fajat. Amikor egy
tobbeskiildésre szant csomag megérkezik az els atvélasz-
téhoz, az a sajat feszit6fajabol eldobja azokat az utakat,
amelyek olyan atvalasztokhoz vezetnek, akiknek nincs
olyan gépiik, amelyik tagja lenne a csoportnak. A csoma-
got ezutdn az igy létrejott megcsonkitott feszit6fa mentén
kell tovéabbitani.

Torlodasvédelem

Egy torlodds (congestion) kialakulasanal nehezen lehet el-
képzelni nagyobb katasztréfat egy alhalozat életében. Nem
csak arrdl van sz6, hogy az alhalézat a csomagokat lassab-
ban fogja célba juttatni, hanem az is el6fordulhat, hogy
egyszertien képtelen lesz elldtni a feladatat, és szinte egy
csomag sem fog eljutni a rendeltetési helyére.

Az 5. dbrdn lathat6 grafikonon a kézbesitett csomagokat
abrazoltuk az alhalézatba beadott csomagok szamanak
fiiggvényében. Ha ez a szdm kisebb, mint az alhalézat ma-
ximalis kapacitasa, akkor a két érték kozott egyenes ara-
nyossag van. Ha azonban nagyobb, akkor fellép a torlodas,
és az alhdlozat teljesit6képessége nagyban visszaesik.
Torlédast sokféle esemény kivélthat. A leggyakoribb oka az,
hogy egy helyen az alhalézatba hirtelen nagy mennyiségu
csomag kezd bearamlani. Ha egy ttvalaszt6 hirtelen sok cso-
magot kap, akkor kialakul egy varakozasi sor, azaz a beér-
kezg csomag elGszor az Gtvalaszté memoriajaba kertil, és

ott varakozik egészen addig, amig az ttvalaszt6 fel nem
szabadul, és el nem kezdheti feldolgozni azt. Ha azonban tal
sok csomag érkezik, el6fordulhat, hogy az atvélaszté memo-
ridja betelik, és az ezutan érkezé csomagok mind elvesznek.
(Erdekes, hogy a probléma nem oldédna meg azzal, ha tsbb
memoriat pakolnank az Gtvalasztoba, példaul végtelen
mennyiségtit. S6t, a helyzet ezzel csak rosszabbodna! Mire

a router elérné a sor végi csomagokat, addig a forras id6zitd-
je mar rég, minden bizonnyal tébbszor is lejart, igy az ttva-
laszt6 sora mar masodpéldanyok sokasagat is tartalmazza.
Az ttvalaszté persze ezeket is tovabbitani fogja, ezzel is no-
velve a terhelést a mar amugy is teljesen lelassult halézaton).
A torlédas masik gyakori oka az, hogy nincs egyenstlyban

a vonalak savszélessége és az ttvalasztok szamitési kapacita-
sa. Ha az atvélasztok lassa CPU-val rendelkeznek, akkor gy
is kialakulhat torl6das, ha kozben rendelkezésre all szabad
vonalkapacitas. A dolog forditva is igaz: hiaba képes az tutva-
laszté gyorsan végezni a feladatat, ha a vonalak ttl lasstak.
Ha mar egy torl6das kialakult, akkor nagyon kénnyen szét-
terjedhet az alhal6zat tobbi részére is. A torlédasnak van egy
ongerjesztd hatdsa. Ha bizonyos csomagok elvesznek, mivel
ra megprobdlja elkiildeni ugyanazt a csomagot, ezzel masod-
példanyokat zaditva a mar amagy is leterhelt titvélasztéja.

A torlodasok elleni védekezés tehat 1étkérdés a hal6zatok
életében. A kovetkez§ részben részletesen megvizsgaljuk,
milyen médszerek léteznek a torlédasok elkertilésére.
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