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FreeBSD - a szomszed var (7. rés2)

Tuzfal készitése

A fajlrendszer megtekintése utan elérkeztiink a FreeBSD igazi tertiletéhez, a halézat ki-
szolgalasahoz. Ezen belll el6szor egy olyan tertletet vizsgalunk meg, amely szinte min-
den halozati rendszer esetén alapfeladat: tlzfallal védeni egy szamitégépet. Ehhez alap-
vetéen szikséglnk lesz egy halbzati csomagszlré programra, vagy tlzfal programra.

Mi az a tiizfal?

A ttizfalak két halézatot elvalasztd eszk6zok, bévebb érte-
lemben ezek teszik lehet6vé, hogy megsziirjiik a rajtuk atfo-
ly6 a be-, illetve kimend forgalmat. Ennek értelmében a ttiz-
falak feladata a bels6 (személyes) halozat szamara kiilonféle
szolgaltatasok nytijtasa, illetve ésszert korlatozasok alkalma-
zasa. Gondoljunk csak altalanossagban arra az esetre, ami-
kor egy cég a széles savnak becézett vékonyka ADSL kap-
csolattal tartja a vilaghaloval a kapcsolatot. Az ADSL savszé-
lessége ugyanis nagyon sok mindent kibir, amig meg nem
jelenik a belsé hal6zaton néhany notérius (film)letoltogetd
kolléga, akik miatt a tobbi munkatars esetleg a munkajiban
lesz akadalyozva. Erdemes ebben az esetben egyfajta letolté-
si korlatozast bevezetni, igy egyenl esélyt adni minden dol-
gozonak. Szolgéltatas tekintetében megfontolandé a web
adatforgalmat gyorstaron atvezetni, ezzel — kismértékben
ugyan, de — gyorsithatjuk a bongészést.

A ttizfalak f6 feladata a csomagok sztirése, s ez sok feltétel-
t6l fiigghet: a feladd vagy a cimzett IP cimétdl, a forras vagy
cél porttdl, a csomagok allapotatdl vagy az integritasatol.

A sztirés mindenképpen magasabb biztonsagot jelent, bar
az tal erételjes korlatozas a munkat is zavarhatja.

Milyen tiizfalak vannak?

Az elkészitett tlizfalak két nagy csoportba sorolhatok: meg-
engedd és tiltd. Az el6bbi csoport alapvetden minden forgal-
mat enged, és ezt tudjuk szabalyokkal sztkiteni. A tilt6 tiiz-
fal mindent tilt, és szabalyokkal lehet engedélyezni a meg-
hatarozott forgalmat. Az el6bbi kényelmesebb, a masodik
biztonsagosabb. A masik csoportositasi méd szerint léteznek
agynevezett ,stateful” tlizfalak, amelyek a kapcsolat kiépité-
sétdl egészen annak megsziinéséig kovetik az adatokat,
ezzel egy sor biztonsagi problémat megakadalyoznak (csak
olyan hal6zati csomagokat engednek at, amelyek egy 4j
kapcsolatot nyitnanak, illetve egy mar 1étez6hoz tartoznak).
Megkiilonboztetiink személyes és vallalati ttizfalakat is.

Az el6bbiek egy-egy gépet védenek a , kiilvilagtol”, a valla-
lati ttizfalak a vallalat minden szamitogépét a kiilvilagtol.
Szokas a két ttizfalat kombinalni, igy a bels6 halézat felSl
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indul6 tamadasok ellen is védettek a szamitogépek, és

a vallalaton kiviili timadasoktdl is. Ebben a cikkben inkdbb
a személyes tiizfalak kialakitasarol szolok, a a vallalati ttiz-
falakkal kovetkezd részben foglalkozunk.

Milyen eszkozeink vannak a megvalositashoz?

Linux esetén minden feladatot a rendszermagba agyazott
modulokkal, és a modulokat kezel§ iptables programmal
tudunk megoldani. FreeBSD esetén a feladatok szét vannak
vélasztva, illetve tobb eszkozt is hasznalhatunk, ezek az
IPFilter (IPF), az IPFirewall (IPFW) és a PacketFilter (PF).
Az IPFW tartalmaz sdvszélesség korlitozo eszkozt
(DummyNet), amely kényelmesen hasznalhaté. Az IPF ilyet
nem tartalmaz, de hasznalhatjuk hozza az AItQ programot
a ports adatbazisbél. A PF az OpenBSD rendszerbdl szarma-
zik, szintén kényelmes eszkoz a tiizfal elkészitéséhez. En

az IPFW programot hasznélom, igy ezt fogom bemutatni,
de a tobbi eszkoz is pont ennyire hasznalhato.

Az IPFW beallitasa

A rendszermag mar tartalmazza modulként a jelenlegi
FreeBSD terjesztések esetén a szitkséges komponenseket,
igy nem kell Gjraforditanunk a rendszermagot.

A /etc/rc.conf allomanyhoz kell a
firewall_enable="YES”

sort hozzaftizniink, és a kovetkezd indulaskor mar miiko-
dik is az IPFW rendszermag modul. Természetesen nem
kell gjrainditani a kiszolgalé géptinket, mivel az ipfw nevi
modul betdltésével azonos eredményt ériink el

$ kldToad ipfw.ko

igy a kovetkez§ induléskor az re.conf szerint fog a modul
betoltddni. Ellendrizziik le, hogy miikodik-e a tiizfal prog-
ram, a rendszermag tizenetei kozott meg kell latnunk az
alabbi sort:

ipfw2 initialized, divert disabled, rule-based

= forwarding disabled, default to deny, logging

= disabled



Kiilonféle finomitasok

A ttizfal bedllitasa sordn a legfontosabb, hogy értestiljiink

a szabalyok miikodésérdl, illetve a program tizeneteirdl. Eh-
hez a napldzast be kell allitani, és ideiglenesen bébeszédd
naplézast is bedllithatunk. Ehhez a sysct1 programmal a

$ sysctl net.inet.ip.fw.verbose=1

parancsot kell kiadnunk (vagy ezt be is irhatjuk

a /etc/sysctl.conf allomanyba).

Az re.conf allomanyban megadhatjuk a ttizfalszabalyokat
tartalmazé alloméany nevét, amely alapértelmezés szerint
a /etc/re.firewall.

firewall_script="/etc/ipfw.rules”

Az ipfw program

A rendszermag modulja valdsitja meg a ttizfalat, illetve ke-
zeli annak szabalyait. A modul mtikodését egy programmal
tudjuk, amely ipfw névre hallgat. Ha betoltottitk a modult,
akkor azonnal elvagtuk magunkat a kiilvilagtol, mivel

a program minden forgalmat tilt, amely a hal6zati csatol6fe-
lilleteken at folyna. A modul betdltésétdl 6vakodjunk olyan
gépen, amelytdl fizikailag messze vagyunk, mivel izzaszto
meglepetés érhet minket: nem fériink hozza a géphez

a hal6zaton at. Ezt az alapvetd viselkedést a rendszermag
IPFIREWALL_DEFAULT_TO_ACCEPT opcidjaval tudjuk elkertil-
ni, de ez biztonsagi megfontosalok okan nem ajanlatos.

Az alapértelmezett viselkedésrdl a parancs 1ist opcidjaval
gy6zddhetiink meg:

$ dipfw Tist

65535 deny ip from any to any

A 65535 szam mar sejteni enged egy korlatot: a szaba-
lyok maximalis szdma minddssze ennyi lehet. A szamok
szerint kertil ellenérzésre az adott szabaly, a tiltas tehat

a legutolso a sorban; ha lenne elStte barmilyen masik
szabaly, akkor el6szor azt értékeli ki. A tiltas ténye igen
latvanyos a programok fell, ugyanis jogosultsagi problé-
mara panaszkodnak majd a halézatot hasznalni kivané
programok:

$ ping -c 1 10.1.1.211
PING 10.1.1.211 (10.1.1.211): 56 data bytes
ping: sendto: Permission denied

--- 10.1.1.211 ping statistics ---
1 packets transmitted, O packets received, 100%
= packet Toss

Uj szabély hozzéadasa nagyon beszédes forméban torténik,
az ipfw parancssora olyan, mintha angolul elmondanank
a kivansagainkat:

$ ipfw add 1 allow ip from me to any
00001 allow ip from me to any

$ ipfw Tist

00001 allow ip from me to any

65535 deny ip from any to any

Ezzel a szaballyal engedélyeztiik a sajat cimrdl (me) az
Osszes masik cim (any) felé indul6 csomagok tovabbitasat.
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Gondolhatnank, hogy ezzel megoldottunk minden sziiksé-
ges bedllitast, azonban ez kevésnek bizonyul:

$ ping -c 1 10.1.1.211

PING 10.1.1.211 (10.1.1.211): 56 data bytes

--- 10.1.1.211 ping statistics ---

1 packets transmitted, O packets received, 100%
= packet Toss

A hiba kiirasa ugyan megsztint, a csomagok vigan atjutnak
a ttizfalon, elérik a célként megnevezett gépet is, onnan

a valaszcsomag visszaindul, a tdzfalunkon azonban fenna-
kad. Hozza kell venniink a szabalyokhoz egy Gjabb sza-
balyt, amely engedi a forgalmat a mi gépiink felé:

$ ipfw add 2 allow ip from any to me
00002 allow ip from any to me

$ ipfw Tist

00001 allow ip from me to any

00002 allow ip from any to me

65535 deny ip from any to any
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S mar mtikodik is a kommunikacié, a csomagok oda-vissza
atjutnak a személyes ttizfalon.

PING 10.1.1.211 (10.1.1.211): 56 data bytes

64 bytes from 10.1.1.211: icmp_seq=0 tt1=64

= time=0.308 ms

Naplozas heallitasa

A napl¢ vezetése nagyon fontos a hibakeresésnél és

a visszakeresheté dokumentélas okan. Altalaban a vissza-
utasitott kapcsolatokat szoktuk naploba vezetni, a legalis
fogalom naplézasa feleslegesen rabolja a gépiddt, illetve
iddrablo az elemzése is. A feladatunk minddssze annyi,
hogy a naplozni kivant szabalynal az allow (accept, stb)
kulcsszo utan felvessziik a Tog kulcsszot is:

$ ipfw add 3 allow log ip from 10.1.1.211 to me

A fenti szabaly miikddéséhez azonban az elStte 1év6 masik
szabalyt at kell mozgatni e szabély utani poziciéra, ugyanis
az elkapja az Osszes (any) beérkez§ csomagot. Ezt egy tor-
Iéssel majd egy Gj hozzdadassal tudjuk megtenni:

$ ipfw show

00001 981 77572 allow ip from me to any

00002 88 39287 allow 1ip from any to me

00003 577 160451 allow log ip from 10.1.1.211 to me
65535 1687 294213 deny ip from any to any

$ ipfw delete 2

$ ipfw add 4 allow ip from any to me

00004 allow ip from any to me

$ ipfw show

00001 1313 101607 allow ip from me to any

00003 14 5486 allow Tog ip from 10.1.1.211 to me
00004 0 0 allow ip from any to me

65535 1879 326108 deny ip from any to any

Ha mindent jél csinaltunk, akkor a /var/log/security allo-
méanyban megjelennek a naplozott forgalmak:
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ipfw: 3 Accept TCP 10.1.1.211:110 10.1.1.210:63187
=in via fxp0
Tlast message repeated 8 times

Eles helyzetben jol johet, hogy megadhatjuk a maximalis
szamat a naplozott soroknak (gondoljunk csak egy jol kivi-
telezett DoS tamadasra). Ezen sorok szamat lehetéségiink
van globalisan, illetve szabélyokra lebontva meghatarozni.
Globalisan a

$ sysctl net.inet.ip.fw.verbose_1imit=100

parancs allitja be ezt, s igy minden egyes szabaly csak 100
sorral szaporitja a napléallomanyunkat, ezzel elegendd infor-
maci6t szolgaltatva a hibakrél (vagy tamadasokrol). Erdemes
rendszeresen nullazni a naplézott sorok szamat, amely a

$ ipfw resetlog

parancs hataséara fog bekovetkezni, igy példaul minden nap
tiszta lappal indulhat a naplozas.

Egyes szabélyok esetén kiilon megadhatjuk a naplézott
sormennyiséget, egyszertien a Togamount n paramétert

kell megadnunk:

$ ipfw add 10 allow log logamount 4 ip from
=10.1.1.211 to me

Sziirés port szerint

Személyes tlizfal esetén érdemes sztirni néhany portra,
igy meghatarozhatjuk a legalis szolgéltatasokat, amelyeket
a helyi halézat szamara hasznélni engediink. A megoldas-
hoz egyszertien csak a megadott IP cimek mogé kell irni

a port szamat:

$ ipfw add 2 allow log ip from any to me 22

00002 allow Tog ip from any to me dst-port 22
$ ipfw Tist
00001 allow
00002 allow

ip from me to any

Tog ip from any to me dst-port 22
00003 allow Tog ip from 10.1.1.211 to me
00004 allow ip from any to me

65535 deny ip from any to any

A naplézast tehat kicseréljiik, és csak azon csomagokat kér-
juk a napldba irni, amelyek a géptiink 22-es portjara (SSH)
érkeznek, s a security allomanyban latnunk kell a kéréseket:
ipfw: 2 Accept TCP 10.1.1.211:55978 10.1.1.210:22
=1in via fxp0

Ha naplézas és engedélyezés helyett eldobnank a csomagot
(drop), vagy hibat kiildenénk vissza (unreach), akkor egy
kis véltoztatassal ez is konnyedén mehet:

$ ipfw delete 2

$ ipfw add 2 unreach net log ip from any to me 22
00002 unreach net Tog ip from any to me dst-port 22
$ ipfw Tist

00001 allow ip from me to any

00002 unreach net Tog ip from any to me dst-port 22
00003 allow log ip from 10.1.1.211 to me

00004 allow ip from any to me

65535 deny ip from any to any
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Ha kapcsolddni szeretne valaki, akkor errdl értestilni fogunk:
ipfw: 2 Unreach 0 TCP 10.1.1.211:58164
=10.1.1.210:22 1in via fxp0

Mikézben a kapesolédni vagyé az
ssh: connect to host 10.1.1.210 port 22: No route
= to host

tizenetet kapja. Az unreach paraméterét (net) valtoztatva
szinte barmilyen ,hibéat” el tudunk allitani.

Tiizfal programocska

A firewall_script paraméterében megadott allomanyt
feltolthetjiik a kialakitott ttizfal szabalyokkal, igy minden
rendszerindulaskor megfelelGen fog miikodni a személyes
tdzfalunk. Az adott allomany tartalma lehet példaul a ko-
vetkez§ par sor:

ipfw -q -f flush

ipfw add 100 allow ip from me to any

ipfw add 200 unreach net log ip from any to me
= dst-port 22

ipfw add 300 allow log ip from 10.1.1.211 to me
ipfw add 400 allow ip from any to me

Erdemes az egyes szabélyok szamozasat megfelelGen
nagy kilonbségre hagyni, igy konnyedén ketté meglévd
szabaly kozé tudunk egy tjabbat sztirni kiilonosebb

nehézség nélkiil:

ipfw
= to
ipfw
= to
ipfw
= to

add 200 unreach net Tog ip from any
me dst-port 22

add 250 allow log ip from 10.1.1.211
me dst-port 80

add 300 allow log ip from 10.1.1.211
me

Tovahhi lehetdségek

Az ipfw parancs tobbi lehet§sége a kézikonyve oldalain
megtalalhato, illetve a kovetkez§ részben — egy a vallalati
tdzfal ismertetésével — sok mas hasznos tulajdonsagat
ismerhetjitk meg.

Auth Gabor (auth.gabor@enaplo.hu)

Egy pécsi kdzépiskolaban informatikat és prog-
ramozast oktat. Tiz éve botlott elészér a UNIX
rendszerekbe, 7 év Linux hasznélat utan kapta
el a FreeBSD lazat, amibdl maig nem tudott

kigydgyulni.

A FreeBSD projekt honlapja: @ http://www.freebsd.org

A magyar FreeBSD honlap: @ http://www.freebsd.hu
A magyar BSD honlap: @ http://www.bsd.hu

A kézikbnyv magyar forditésa
2 http://www.enaplo.hu/FreeBSD/handbook/




