WLAN-ok védelme WPA és FreeRADIUS

alkalmazasaval (1. rés2)

Vezeték nélkuli halézatunkat a kidregedett, biztonsagot nem nyujté WEP helyett véd-

juk az Uj szabvany szerint, s egyben épitsik 6ssze a hitelesitést linuxos halézatunkkal.

ggodunk 802.11b vezeték nélkiili helyi hdlozatunk
A (wireless local area network, WLAN) biztonsaga mi-

att, mert még a j6 6reg WEP-et (wired equivalent
privacy, vezetékes egyenértéki adatvédelem) hasznaljuk?
Aki kizarolag a WEP-re bizza magat, bizony jol teszi, ha fél:
komoly és jol ismert sebezhetSségek vannak benne, amelyek
révén a kalézok néhany éranyi hallgatzas utan, nyers er6bdl
végzett toréssel konnyedén visszafejthetik WEP-kulcsainkat.
De van remény! A WPA (Wi-Fi protected access, Wi-Fi védett
elérés) Gj hitelesitési eljarasokkal és tovabbfejlesztett kulcs-
eldallitasi képességgel ruhdzza fel a 802.11b hal6zatokat, és
a WPA tdmogatasara képes WLAN-késziilékek szinte pillana-
tok alatt megjelentek az tizletekben. Tovabbi 6romre ad okot,
hogy a WPA-kérvényezok (iigyfélrendszerek), a hitelesitik (hoz-
zidférési pontok) és a kiszolgdlok (RADIUS hitelesitd kiszolgd-
I0k) szamara linuxos eszkozok is rendelkezésre allnak.
Kovetkezd két cikkemben a WPA-t és alkot6 protokolljait,
illetve ezek egytttmiikodését fogom ismertetni, valamint
szolok arrdl is, hogy a FreeRADIUS csomag segitségével
hogyan helyezhetiink tizembe egy Linux-alaptt WLAN
hitelesits kiszolgalot.

Attekintés

Mi is alapvetSen a baj a 802.11b halézatok biztonsagaval?
Roviden, a 802.11b szabvany WEP protokolljaban van két
stilyos hiba. Az elsg, a titkositasi-megval6sitasi hiba lehetet-
lenné teszi, hogy a gyakorlatban 40 bitnél erésebb kulcsot
hasznaljunk, még ha rendszeriink elvileg képes is lenne

a hosszabb kulcsok kezelésére. A masodik a WEP titkositasi
kulcs szarmaztatési eljardsaban keresendd, miatta a timado
megfelel§ szamu csomag elfogasa utan meg tudja hatarozni
a halozat titkos WEP-kulcséat — azt a titkositasi kulcsot, ame-
lyet a hal6zat minden egyes allomasa hasznal.

A jelenleg fejlesztés alatt all6 802.117 protokoll teljes értékd,
erételjes biztonsagi keretrendszert fog biztositani a WLAN-
okhoz. Természetesen véglegesitése utan is kell némi idd
ahhoz, hogy a protokoll széles korben elérhetévé valjon

a kereskedelmi termékekben és a szabad programokban.
Térjiink ra a WPA-ra. A WPA a 802.11i két kulcsfontossagt
OsszetevGjét emeli at a 802.11b-be. Az els6 a rugalmas és
nagyteljesitmény hitelesitési szolgaltatasokat biztosit6
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1. dbra A \WPA felépitése

802.1x hitelesit6 protokoll. A masodik a TKIP protokoll,
melynek segitségével egyedi WEP-kulcsokat tudunk hozza-
rendelni az egyes WLAN-tgyfelekhez, majd dinamikusan
tudjuk elvégezni ezek Gjraegyeztetését, igy a WEP-nél la-
tott kulcsszarmaztatasi sebezhet6ség megsziinik.

Az 1. dbrdn a WPA alapt rendszerek 6sszetevsi kozotti
kapcsolatokat szemléltettem. El6szor is, van egy WLAN-
képes uigyfélrendszeriink, ennek WPA tigyfélprogramjat
kérvényezének nevezziik. Az tigyfél/kérvényezd csatlako-
zik egy vezeték nélkiili hozzdférési ponthoz (access point,
AP), amely hitelesit§ szerepet jatszik, mikozben gyakor-
latilag proxyzza a hitelesitési parbeszédet a kérvényezd

és a hattérben tizemel§ hitelesitS kiszolgal6 kozott. Az

1. abran ez a hitelesit§ kiszolgdl6 egy RADIUS kiszolgald,
de TACACS-t is hasznalhatunk.

A kérvényez§ és a kiszolgdld kozotti hitelesitésproxyzas mel-
lett az AP/hitelesité a TKIP (Temporal Key Integrity Protocol,
ideiglenes kulcsintegritds protokoll) alkalmazasaval adatokat
kozol a hitelesits kiszolgal6rdl, ezzel segitve a WEP munka-
menetkulcs beszerzését. Ezutan dtadja a kulcsot a kérvénye-
zének. A kérvényezdnek rendszeres id6kozonként tjra kell
hitelesitenie magét, ilyenkor tj WEP kulcsot kap.

A hitelesité (RADIUS) kiszolgald elhagyhaté. Egy masik le-
hetGség az eldre megosztott kulcs (pre-shared key, PSK) mod
hasznalata, ennél az egyes WPA kérvényezd rendszerek
egyedi kulcsat kézzel adjuk meg az AP-nek, majd RADIUS
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helyett ezt hasznaljuk fel a hitelesitésre.
Ez az eljaras is jobb, mint a WEP, mert
magat a megosztott kulcsot nem hasz-
naljuk titkosit6 kulcsként. Feladata
csupdan a dinamikus WEP kulcsokat
szallité TKIP tranzakciok védelmének
megalapozasa.

A WPA-t jelenleg az Gijabb WLAN csato-
16k és hozzaférési pontok széles kore
tdmogatja, s6t, a belsé programok frissi-
tésével néhany régebbi, 802.11b-s ter-

WPA

—P» Hitelesités: 802.1x

P Titkositas: TKIP

16t is hitelesitse a felhasznalo szamara,
példaul tantsitvannyal, ahogy azt az SSL
esetében is lathatjuk. Az EAP-MD5 tehat
WPA kornyezetben meglehetSsen gyen-

EAP-TLS ge valasztas 802.1x hitelesitésre.

EAP-MDS | Az EAP-TLS alapvets hitelesitésre a TLS
PEAP titkosité protokollt, az SSL leszarmazott-
EAP-TTLS | jat hasznalja. Ez egy erételjesnek mond-
(etc.) hato hitelesitési mod, hiszen hasznalata-

kor a kiszolgalo és az tigyfél egyarant sa-
jat digitalis tantsitvanyéval — ezek adjak

méken is elérhetévé vilt. A linuxos vi-
lagban tamogatasat az tigyfél oldalon
a wpa_supplicant (hostap.epitest.fi/
wpa_supplicant), a linuxos hozzaférési pontokon a hostapd
(hostap.epitest.fi/hostapd), mig a hitelesitd kiszolgalok olda-
lan a FreeRADIUS (wwuw.freeradius.org) biztositja.

Miel6tt ratérnénk sztikebb témankra, s egyben kovetkezd
cikkem targyara, a WPA-képes FreeRADIUS kiszolgalok épi-
tésére, vizsgaljuk meg részletesebben is a WPA hitelesitési
és titkositasi megoldasait.

WPA hitelesités: 802.1x, EAP és RADIUS

Mindenki tud kovetni? Csak azért, mert a WPA val6jaban
egy kicsit bonyolultabb annal, amit az 1. dbra tartalma sugall.
Tehat: a WPA hasznalatakor az tigyfélrendszernek (a kérvé-
nyezének) még az el6tt kell hitelesitenie magat, hogy enge-
délyt kapna a csatlakozasra, amikor is hozzajut egy rendsze-
resen lecserélésre keriil§ titkositasi munkamenetkulcshoz.

A dolog attél kezd bonyol6édni, hogy a WPA hitelesitésre
hasznalt 802.1x protokoll szdmos kiilonb6z6 médszer hasz-
nalatat teszi lehet6vé a kérvényezdk hitelesitésére — ami
persze jo dolog. Modularis, bévithet§ hitelesité megoldast
alkalmazva nem kell attél tartanunk, hogy a WPA, a 802.1x
vagy a 802.11i egy csapasra elavultta valik, ahogy a kilon-
féle hitelesitd protokollok divatba jonnek és elfelejtédnek.
A 802.1x modularitasa és bévithet§sége a szamos valtozat-
ban 1étez8 Extensible Authentication Protocol (bévitheté
hitelesitd protokoll, EAP) hozomanya. Ejtstink néhany sz6t
a legnépszertbb valtozatokrol.

Az a szamtalan protokoll!

Nem véletlen, hogy egy egész cikket szentelek a WPA m-
kodésének boncolgatasara, és nem vetem bele magam

a FreeRADIUS WPA hasznalatéra valo beallitasanak témaja-
ba — annyi a WPA felépitésében részt vevs protokollal és
alprotokollal taldlkozhatunk ugyanis, hogy megfeleld alap-
ismeretek hianyaban pillanatok alatt 6sszezavarodunk. Aki
mar most elveszitette a fonalat az talan a WPA protokolljait
hierarchikus formaban szemléltetS 2. dbra alapjan rendet
tud teremteni gondolatai kozott.

Az EAP-MD?5 egyszerti, MD5 kivonat alapti azonositéadat-
cserét végez. A kérvényez§ kozol egy felhasznalonevet és
egy MD5 kivonatolt jelszét a kiszolgal6val, amely 6sszeha-
sonlitja ezeket az adatbazisaban tarolt adatokkal. Sajnos hall-
gatdzdssal meg lehet szerezni a WPA kérvényez6 altal elkiil-
dott kivonatot, és offline, szotar alapti timadassal meg lehet
hatarozni az elSallitdsdéhoz hasznalt jelsz6t. Gondot jelent az
is, hogy bar az EAP-MD?5 hitelesiti a kérvényezét a kiszolgalo
felé, am semmit nem tesz annak érdekében, hogy a kiszolga-
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2. dbra A \WPA protokolljai0

a hitelesitési transzakciok alapjat — iga-
zolja magat. Nagyobb szamu felhaszna-
I6nak digitalis tandsitvanyt adni, illetve
ezeket a tanasitvanyokat kezelni ugyanakkor dsszetett és
idérablé teend§ lehet. Elég, ha arra gondolunk, hogy a szer-
vezetiinket elhagy6 személyek tantsitvanyat vissza kell
vonni. Az EAP-TLS hasznalatahoz éaltaldban teljes értékd
nyilvinos kulcs infrastruktirdt (Public Key Infrastructure,
PKI) kell fenntartani, ami viszont egy kisebb vagy akar ko-
zepes méretl szervezet szamara megterheld lehet. Ne feled-
jiikk el azt sem, hogy a hitelesitések kezdeményezésekor

a felhasznalénevek nyilt szovegként tovabbitédnak, ami
apro kis hidnyossag ugyan, de nem art megjegyezni.

A PEAP (Protected, védett EAP) eredetileg a Microsoft fej-
lesztése, célja a gyengébb, de egyszertibb hitelesitési eljara-
sok, példaul az MD5 és az MS-CHAP TLS titkositassal valo
védelme. A PEAP hasznélatakor az azonosit6 adatok tovéab-
bitasa el6tt egy titkositott csatorna jon létre a kérvényezé és
a kiszolgal6 kozott. Altalaban a webes alkalmazasok is ha-
sonl6 moédon hasznaljak a TLS-t: segitségével felépitenek
egy titkositott alagutat, ezen keresztiil biztonsagosan le lehet
bonyolitani az egyszert, felhasznalonév és jelszo alapjan
végzett hitelesitéseket, és nincs szitkség a TLS biztonsago-
sabb, am j6val bonyolultabb, tigyféltantsitvanyra épiils elja-
rasainak alkalmazasara. A PEAP 6 hatranya Microsoft-koz-
pontisaga. Bar a szabad programok kozott is taldlni a PEAP
tdmogatdsara képest, a legtobben nem latjak a Microsoft
szandékat arra, hogy biztositsa az egyiittmiikodés lehetGsé-
gét mas gyartok WPA termékeivel vagy megoldasaival.

Az EAP-TTLS lényegében egy nem microsoftos PEAP-
alternativa. Esetében is létrejon egy titkositott TLS alagut,
ezen keresztiil TLS alapt vagy egyéb, gyengébb hitelesitési
eljarast lehet folytatni. F§ elénye a PEAP-pal szemben,
hogy nincs kitéve egy nagyvallalat szeszélyeinek. Jelenleg
hitelesitési médszerbdl is tobbet tamogat — igaz, a PEAP-ot
is gy tervezték, hogy a jelenleg megvaldsitottaknal joval
tobb mddszer tdmogatasara legyen képes. Néhanyan tgy
latjdk, a Microsoft tamogatasa nélkiil az EAP-TTLS nem lesz
olyan sikeres, mint a PEAP

Tovabbi EAP-variansok az EAP-SIM, a Microsoft EAP-
MSCHAPuv2-je és a Cisco Lightweight EAP-ja (LEAP).
Alljunk csak meg, bizonyara ezt kérik néhanyan; hat

a RADIUS nem hitelesit6 protokoll? Hogyan illeszkedik

a képbe? A RADIUS az a protokoll, amely felett a hitelesitd,
vagyis az AP a hitelesits kiszolgaléval tartja a kapcsolatot.
A 802.1x és a WPA témakorében a RADIUS-ra mint szallito-
eszkozre gondolhatunk, amely felett a hitelesit tovéabbitja
az EAP-tizeneteket a kiszolgalénak. Tehat a végfelhasznalo,
mint kérvényez6 EAP nyelven beszél a hitelesit6vel, a hite-



lesit6 pedig RADIUS-csomagokba dgyazva tovabbitja a kér-
vényt a kiszolgdlo felé. Van egy tovéabbi protokoll is, mely
hasonl6 szerepet jatszik, vagyis a kérvényezd és a hitelesitd
kozott kozvetit, és ez az EAPOL, azaz az EAP Over LAN.
Ez egy tokéletesen atlatszo protokoll, ugyanis a kérvényezd
és a hitelesit$ oldali programba van beépitve, és mint ilyen-
nek, beallitasokat sem kell megadnunk neki. Mondhatnam
agy is, amig nem WPA alapt programot akarunk irni, ad-
dig semmi érdemlegeset nem kell tudnunk az EAPOL-r6l.
Attol kezdve, hogy egy kérvényezd csatlakozast kezdemé-
nyez az AP felé, az AP kizdrolag EAP alapt forgalmat enge-
délyez. Csak a hitelesités — a kiszolgélé valaszan alapul6 —
teljes befejezése utan kap a kérvényezé DHCP bérletet, il-
letve engedélyt a WLAN-hoz val6 teljes értékd csatlakozas-
ra. A sikeres hitelesités masik folyoméanya egy WEP-kulcs
kiosztasa a kérvényezének.

A TKIP és a WEP kulcsozas

Ha egy kérvényezSt EAP-TLS vagy mas titkositott EAP-
véltozat segitségével hitelesitiink, akkor a hitelesitési forga-
lom titkositott. Maguk a vezeték nélkiili halézat keretei vi-
szont nem, hiszen ennek eldfeltétele a WEP engedélyezése
a kérvényezg rendszer és a hozzaférési pont kozotti kap-
csolaton. A megvaldsitast végzé szempontjabol érdekes
moédon ez a WPA hasznalatanak legegyszertibb mozzanata.
A sikeres hitelesités utan a kiszolgalo, a hitelesits és a kér-
vényezd a TKIP-t alkalmazzdk a hitelesits és a kérvényezd
rendszer kozotti kapcsolaton érvényes WEP-kulcsok egyez-
tetésére és biztonsagos tovabbitasara. A folyamat nagyrészt

Latogasson el hozzank!

Virtualis konyvesboltunk egyediilallo valasztékot kinal

atlatszo, a feladat elvégzéséhez sem a kiszolgalén, sem

a kérvényezén nem kell megadnunk semmilyen beéllitast.
A legtobb hozzaférési ponton ugyanakkor, ide értve

a linuxos hostapd-t is, meg lehet adni egyedi beallitasokat,
példaul a WEP kulcsfrissitési id6kozt.

A TKIP kapcsan érdemes még megjegyezni, hogy, mint
emlitettem is, esetében a kiszolgalé elhagyhaté. Ha a kér-
vényezGket és a hitelesitSt elére megosztott kulcsos tizem-
modra allitottuk be, a TKIP-t akkor is hasznalhatjuk a WEP-
titkositas kulcsozaséra és a kulcsok frissitésére a kérvényezd
és a hozzaférési pont kozott.

Osszefoglalas — egyeldre

Didhéjban ennyit a WPA-rdl. A kovetkezd alkalommal

a most megismert fogalmakat a FreeRADIUS hasznalata
kapcsan fogjuk alkalmazni, és 6sszeallitunk egy Linux ala-
pt, WPA-s hitelesit§ kiszolgal6t. Aki nem tud addig véarni,
tanulméanyozza az internetes forrasokat. Els6 a biztonsag!

Linux Journal 2005. aprilis, 132. szam
A cikk forrasai: @ www.linuxjournal.com/article/8017

Mick Bauer (mick@visi.com)

Biztonsagi szakember, a Linux Journal
biztonsagi témakkal foglalkozé szerkesztéje,
biztonsagi tanacsadd a Minnesota allambeli
Minneapolisban talalhaté Upstream Solutions
LLC Inc.-nél.

Ha tényleg csak
a valaszokra kivincsi

24 egysseni, egyoras lecke

magyar és angol nyelvl szamitastechnikai konyvekbal.

{4 “ [ & ity Jishapu b

eE— |
Hireink réviden:
» Megjelent az novemberi Linuxvilig magazin!
» Néhany kdnyvink drit lecsdkkentettiik!
» Letsithets melléklet a QuarkXPress 8 Gjdonsagairel
» Forditét keresiink teljes munkaidére
» UTANVETES RENDELESEK TELJESITESE

Ajanlatunk:
Megjelent!

5-90 % |

kedvezmeny |

A konyv megmutatja, hogyan erdsithetiok meg vallalatunk rendszerének veds
hogyan tarthatjiuk biztonsagban a létfontossagu adatokat, &s hogyan bivithet)
halozat szolgaltatasait az SSH Uzembe helyezésével

Photoshop €S
hasznalatat

Carla Rose

=)

24 6ra alatt

x

aMacromedia®

Flash' Mx 2004
haszndlatét

=)

Daturn: 2004 sze|

24 6ra alatt

WWW

www.linuxvilag.hu

2005. majus

© Kiskapu Kft. Minden jog fenntartva



