Az SMTP AUTH beallitasa

IP cim ellenérzés helyett hitelesitsiik Postfix kiszolgalénk felhasznaléit név
és jelszé alapjan — avagy ami nem allando, az fix, hogy megvaltozik.

gyszer volt, hol nem volt, volt egyszer egy
E rendszergazda. A szemfiiles olvasé bizonyara fel-

fedezte azt, hogy az el6z6 cikkem is ugyanezen
feltitésszerd mondattal kezdddott. Az egybeesés nem
véletlen. Héstink ebben a mesében sem lesz mas, mint
a mérnoki tudomanyok teljes fegyvertarat zsonglérként
alkalmazé rendszergazda, aki alig varja, hogy a felhaszna-
16k igényeinek kielégitése utan kovetkezhessen a megér-
demelt pihenés.
Eme jubileuminak mondhaté masodik epizéd sem kiilon-
bozik az els6tdl. A rendszergazda vigan tengeti életét, mig-
nem a felhasznalok vilagvége hangulatot idéz6 sikoltasai
nyoman szembekeriil a problémaval. Els6é benyomasra
a probléménak hét feje van és langok csapnak fel szérnyt-
séges torkabdl, de kézelebbrdél megvizsgalva kidertil, hogy
csak egy pici gyikrdl volt sz6. A szitkséges intézkedések
nyoman hésiink végleges megoldast talal, és lathatjuk
a konnyt nydresti szell6 borzolta hajkorona sziluettjét
a lemend nap utolsé sugaraiban.
Ne szaladjunk azonban elére! Rendszergazdank munka-
helyén a levelezd kiszolgal6t helyi halozaton keresztiil
érik el a munkadllomasok. Természetesen ugyanennek
a szamitégépnek van egy laba az Internet felé is, vala-
mint egy DNS-ben jegyzett MX rekordja. Ez egy igen
kellemes kialakitas, hiszen a kotelez$ biztonsag mellett
egyszertien beallithat6 és karbantarthaté. Ne felejtsiik el,
hogy ha lehet valasztani, hdstink mindig az egyszertibb
megoldas mellett dont.
Alevélkiild§ kiszolgalo egy el6forditott Debian csomagbol
telepitett Postfix. Miutan a cég sszes munkadllomasa a he-
lyi hal6zaton van, kézenfekvé bedllitasnak ttint a levélto-
vdbbitds (smtp relay) engedélyezése a teljes belsG halozatra.
Miutéan torténetiink rendszergazdaja felvette az alabbi sort
a Jetc/postfix/main.cf {6 konfiguraciés dllomanyba, az e-mail
kildés mar mdkodott is. Csupan némi finomhangolas ma-
radt hatra, melyet itt most nem részleteznék.
mynetworks = 127.0.0.0/8, 192.168.0.0/24
Telt, malt az id6, és a cég vezetSsége egy 1j iroda létrehoza-
sat ttizte ki célul. Nem tervezték azonban kiilon SMTP ki-
szolgalo felallitasat a 1étesitményben. Feltételezték, hogy
egy kozonséges ADSL kapcsolat eldfizetésével a levelezés
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kérdésére megadtak a valaszt. Sebtiben kiadtak a paran-
csot héstinknek, nevezetesen ,legyen e-mail”. Bar a rend-
szergazdak isteni szdrmazasa megkérddjelezhetetlen

tény, és igy bizonyitdsra nem szorul, sajnos eztttal nem
élhetek a szent konyvekbdl ismert patoszos fordulattal,
miszerint ,és 16n”.

A gondot az jelentette, hogy az ADSL el6fizetés dinami-
kusan valtozo IP cimre szélt. Mikor rendszergazdank fel-
vetette ezt a problémat a cég vezetSinek, arra kellett ra-
dobbennie, hogy minden j6 szandék mellett a panikhan-
gulatnal tébbet nem tud elérni naluk. fgy szamba vette

a szoba johetd otleteket és elkezdte latolgatni a varhato
elényoket és hatranyokat. Négy gondolatfoszlany suhant
at az agyan.

Az els6, és egyben magatodl értet6dd otlet a fentebb emli-
tett mynetworks sor bévitése. Mivel a Postfix alapvetSen

IP cim alapjan azonosit, elképzelhets, hogy ha egy kell6en
tag tartomanyban engedélyezett a levéltovabbitas, akkor
ezzel hésiink atvagta a gordiuszi csomét. A kellGen tag
tartomdny jelen esetben azt jelentené, hogy fel kell venni
azt a teljes IP cim tartoményt, amelybdl a tavoli iroda
internet-szolgiltatoja (ISP, Internet Service Provider)

IP cimet oszthat.

Egbekialté gaztett lenne a fentebb vazolt késza gondolat
kivitelezése. Ezaltal az sszes, ugyanahhoz a szolgaltato-
hoz tartozé vadidegen eléfizetének engedélyezve volna
a levélkiildés. Ez nem pusztan biztonsagi rés, de konnyen
meg is utdltathatja vele magat a meggondolatlan admi-
nisztrator. A levélszemetet onté kiszolgalét nem igazan
szeretik az Internet harcedzett hasznalé6i. Mi tobb, egy
ilyen merénylet elkovetése utan a kiszolgalé teljesen jo-
gosan bekeriilhet a Nyitott Atjirék Adatbizisiba (Open
Relay Database, http://www.ordb.org/), ami éltal szamos
e-mail kiszolgalo eleve el fogja utasitani az osszes, téle
érkezd levelet.

Masodik lehet&ségként felmeriilhet a dinamikusan osztott
IP kézzel torténd felvétele a fenti sorba. Persze ami kézi
szerkesztéssel kivitelezhetd, az megoldhaté szkripttel is.
Még azonban igy is ra kell birni a tavoli iroda atjaréjat arra,
hogy valahogyan tudassa az 4ij cimet, ezutan tjra kell tolte-
ni a Postfix konfiguraciét. Ez az elképzelhetd legkoriilmé-
nyesebb, és ttl sok helyen taimadhaté. Néha be kell latni,
hogy az egyszertibb lehet bonyolultabb is.

2005. 4prilis 69

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

Az elsé két gyenge probalkozasra fatylat boritva hésiinknek
eszébe 6tlott, hogy latott mar olyan levelez$ programot,
ami tdmogatta a POP-before-SMTP nevii eljarast. Ez a ko-
riiltancolt problémara egy olyan csellel nytjt megoldast,
hogy a levelezd program kiildés el6tt feljelentkezik a POP3
kiszolgaléra. Miutan ott hitelesitette magat, és az SMTP
kiszolgal6 errdl tudomast szerzett, a felhasznalé szabadon
kiildheti leveleit. Ezt azonban nem minden levelez§ tigyfél
tdmogatja.

A mult megnyugtaté homélyéba veszett gondolatkisérle-
tek utan rendszergazdank ratalalt a legelfogadhat6bb
megoldasra. Az eljaras neve SMTP AUTH, és arrdl szdl,
hogy minden tigyfél az IP cim helyett egy név és jelszo
paros segitségével nyer hitelesitést. A levelezd progra-
mokban csak egy ezt az informaciét kell megadni, a ki-
szolgald helyes beallitdsa mellett innentdl zavartalanul
folyhat az e-mail kiildés.

Ennek a médszernek megvan az a hatartalan szépsége,
hogy hosszu tavi megoldast biztosit. Egy Gjabb telephely
létrehozasa utdn minden tovabbi beéllitas nélkiil hasznalha-
t6 a levelez§ kiszolgdl6. Mindossze a megfeleld felhasznalo-
kat kell Iétrehozni. Természetesen ezeknek nem kell rend-
szerfelhasznaloknak lenniiik, de ez egy masik mese. Rend-
szergazddnk megtalalta tehat a megoldést. Ezek utan las-
suk, mi hogyan kivitelezhetjiik az 6tletet.

A SASL a Simple Authentication and Security Layer rovidi-
tése, és a 2222-es szamu RFC taglalja részletesen. Erdemes
a Cyrus-SASL nevi megvaldsitas hasznalataban elmélyed-
ni, ha masért nem, azért, mert temérdek dokumentacio all
rendelkezésre az Interneten a szoftver hasznalatdhoz. Sza-
mos hitelesitési forrast kezel, sajnos azonban SQL adatba-
zisbol, vagy LDAP kiszolgal6tél egyel6re nem tudja kozvet-
leniil lekérdezni a sziikséges informacidkat. Ilyen jellegti
igény esetén a forraskdd foltozésa az egyetlen tt.
Telepiteni kell tehat egy Cyrus-SASL nevi szoftvert, vala-
mint biztositani kell, hogy a Postfix képes legyen a haszna-
latara. Debian alatt ez egyszerten a postfix-tls csomag kiva-
lasztasaval elérhetS. Mivel ez a csomag fligg a megfeleld
SASL csomagoktol, és fel is ajanl szamos olyat, ami hasznos
lehet a késébbiekben, érdemes az dsszes szintd fiiggdséget
kielégiteni. Miutan szélsebesen feltelepitettiink mindent,
kovetkezhet a bedllitas.

Az elsé és legfontosabb teendd a meglévs main.cf dllomany
biztonsagi masolatanak elkészitése. Miutan meggy6z3d-
tiink réla, hogy minden, amit ezutan tesziink, visszafordit-
haté folyamatot jelent, ragadjunk klaviatarat és egy sokat
probalt szovegszerkeszténk segitségével nyissuk meg

a konfiguraciés allomanyt. Az els§, amit a Postfix tudtara
kell hozni, az az hogy hasznélnia kell a SASL-t.

smtpd_sas1_auth_enable = yes

Ezzel a sorral mellesleg remekiil lehet ellendrizni a postfix-
tls csomag jelenlétét, illetve forraskodbol torténd telepités
esetén a megfelel forditas el6tti beallitasok helyességét.
Ha a Postfix hibatizenetet dob a fenti sorra hivatkozva, biz-
tosak lehetiink benne, hogy hidnyzik valamilyen 6sszetevd

a rendszerbdl. Kovetkezzen ezutan egy biztonséagi beallitas.

smtpd_sas1_security_options = noanonymous
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Ezéltal kizarhaté a névtelen bejelentkezés lehetGsége, mivel
az SMTP kiszolgal¢ fel sem fogja ajanlani az tigyfélnek a hi-
telesités ezen modjat. A hitelesitési mdd a sima széveges
bejelentkezéstdl kezdve a Kerberos-ig sokféle lehet, beleért-
ve az imént kizart médot is. Egy bizonyos hitelesitési forras
hasznalatakor, melyre késébb még visszatériink, sziikséges
a kovetkezd.

smtpd_sas1_local_domain = $myhostname

Ez egyfajta tartomanynevet allit be, de hangstlyozom,
hogy aldbb még sz6 esik errdl. Fontos tovabba a régebbi
levelezd programok tamogatésa is.

broken_sas1_auth_clients = yes

A Microsoft Outlook Express 4, illetve a Microsoft Exchange
5.0 két olyan meglehetdsen régi levelezd, amellyel az SMTP
AUTH kommunikaci6 a szigort szabvanyok megtartasa
mellett nem mtikodik. A fenti sor ezen a gondon segit, és
egyes szabvanyok enyhébb figyelembevételével lehetévé
teszi azoknak az tigyfeleknek is a hitelesitést, melyek mar
kifejezetten korosnak mondhaték. Végezetiil hatarozzuk
meg, hogy a SASL hitelesitett felhasznalok kiildhetnek

a kiszolgalon keresztiil levelet.

smtpd_recipient_restrictions =
permit_sas]_authenticated,
permit_mynetworks,
check_relay_domains

Lathato, hogy a kiszolgdl6 a mynetworks sorban szerepls IP
cimekrdl tovabbra is fogadja a levelet, egy masik lehetdség
a hitelesités. A fenti valtoztatdsok eszk6zolése utan Gjra be

paranccsal érhetjiik el.
# /etc/init.d/postfix reload

A hitelesités mar miikodik is! Csak a hitelesités forrasa
nincs meghatarozva, ez viszont mar csak ujjgyakorlat.

A szigortian hitelesitéssel kapcsolatos beéllitasok

a /efc/postfix/sasl/smtpd.conf nevd alloméanyban talalhatok.
Koénnyen elképzelhet§, hogy sok rendszeren ez az allo-
many nem létezik, ekkor kézzel kell 1étrehozni. Az is lehet,
hogy a /ust/lib/sasl konyvtarban kell keresni a nevezett
fajlt. Ez a helyzet tobbek kozott akkor, ha forrask6dbol
torténik a telepités.

Az allomany legfontosabb paramétere a pwcheck_method.
Valé6jaban nincs is olyan sok beéllitasi lehetség, de

erre nem is volna szitkség. Ezzel az egy paraméterrel

a hitelesités forrasa konnytszerrel allithat6. A kovetke-
z6 sorral meghatarozzuk, hogy sas1db-t hasznalunk
erre a célra.

pwcheck_method: sasTdb
Ez egy igen tipikus felhasznalas. Nincs sziikség az azo-

nositashoz kiilon démonra, ugyanis egy Berkeley adat-
bazisbdl nyeri a felhasznalonevet, illetve a jelszot.



Dobbanté

Az adatbazis a /etc/sasldb néven taldlhat6. Ebben a név Felhivnam a figyelmet arra, hogy ha a Postfix gyckér- ©
és jelsz6 mellett még egy tartomdnynév (realm) is sze- konyvtarat valt indulds utan (chroot), ennyivel még nem é
repel. Ennek az az oka, hogy ha egy levelez§ kiszolga- fogja megtalélni /etc/sasldb néven az adatbézist. Ez a hely- O
16 tobb tartomanyért is felel, fontos lehet megkiilon- zet az el6forditott Debian csomag esetén is. Ez esetben az g
boztetni az egyik tartomanyban szerepld felhasznalot alloméanyt masoljuk at a Postfix Gj gyokerébe. Q2
a masik tartomdnybeli azonos nevi felhasznal6tol. o
Fontos, hogy a sasldb hasznalatakor a hitelesités csak # cp /etc/sasldb /var/spool/postfix/etc/ 9
akkor sikeres, ha a Postfix main.cf allomanyanak = sasl1db %
smtpd_sas1_local_domain paraméterében ugyanazt 'g
a tartomany szerepel, mint ami az adott felhasznalénév- Elkésziiltiink. Természetesen a hitelesitési forras megvaltoz- 5
hez tartozik ebben az adatbazisban. tatasaval elérhetS, hogy ne legyen sziikség kiilon felhaszna- =
Mar csak egy dolog maradt hatra. Hozzunk létre egy 16i névre és jelszéra az SMTP-hez. Példaul Cyrus IMAP ki- LE
felhasznal6t, aki jogosult hasznélni az SMTP kiszolgalot, szolgal6 esetén hitelesitési forrasként a pwcheck-et megadva "
IP cimétdl fuggetlentil. sas1db hasznélatakor ez a kovetke-  az IMAP-es név és jelszé paros is minden tovabbi nélkiil %
z6 paranccsal teheté meg. hasznalhat6. Tovabbi lehet&ség a shadow érték, amivel V4

a rendszeradatbazist foghatjuk munkara. Ez azonban E
# saslpasswd -c -u mail.vallalat.hu geza komolyan ellenjavallt, amellett, hogy gyokérvaltas utan ©

el sem érhetd.
Ezzel létrehoztunk egy /efc/sasldb nevi allomanyt, ha az

még nem létezett, és szerepel benne az Gj bejegyzés. A fel-  Sok sikert a beallitasokhoz és biztonségos levelezést
hasznal6 neve geza, amail.vallalat.hu tartomany tagja mindenkinek!

(realm), jelszava pedig a sasTpasswd altal bekért szo.

A sas1db egy Berkeley adatbazis, ezért ne szamitsunk arra, z Flilép Baldzs (admin@guardware.com)

hogy kézonséges szovegmegjelenitével emészthetd forma- 21 éves, imédja a Turé Rudit, a Debian Linuxot

ban latjuk a tartalmat, viszont a sas1db1istusers segitsé-
gével remekiil lehet bongészni is.

és a teheneket. Kedvenc iréja Slawomir Mrozek.
Leginkdbb a szamitégépes héalézatok biztonsaga
érdekli. A BME VIK mUszaki informatikus

szak hallgatdja.

# sasldblistusers

Latogasson el hozzank! [
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