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Bevezetés a DHCP kiszolgalo hasznalataba

TCP/IP alapu halbzatok kézponti beallitasa és karbantartasa — avagy ami unalmas,

az a szamitégép dolga.

gyszer volt, hol nem volt, volt egyszer egy rendszer-
E gazda. Ennek a rendszergazdanak egy kisebb helyi
hélézatot kellett feltigyelnie, f6ként olyan tigyfélgé-
pekkel, amik azt a bizonyos masik operacids rendszert fut-
tattak. Bar az a masik operdcids rendszer felettébb megbiz-
hato, egyszer-egyszer mégis el6fordult, hogy a tiirelmetlen
felhasznalok heves kattintgatdsai és az internetrél bearamlo
mérhetetlen mennyiségi kartevé miatt Gjra kellett telepite-
ni egy gépet.
Ilyenkor hésiink kezében egy telepitSlemezzel nekiesett
a gépnek, és gy masfél-két ora alatt varazsolt ra egy, a sziiz
ho érintetlenségének jeleivel biiszkélkedS rendszert irodai
csomaggal, és néhany fontos alkalmazassal. A telepités fo-
lyamata alapvetéen nem kifejezetten szérakoztato, jopar
szal cigaretta és nem kevesebb csésze kavé is elfogy egy
ilyen mtivelet soran. Viszont remek alkalom ez az alkalma-
zott médszer elényeinek és hatranyainak mérlegeléséhez.
Torténetiink rendszergazdaja mérnok 1évén, azt latolgatta,
hogy vajon a telepitésnek melyik az a része, ami miatt fel-
tétleniil az 6 személyes beavatkozasa sziikséges. Magarol
a rendszerrdl és az alkalmazasokrol készithetd egy kép, ami
egy irhaté6 DVD-n pont elfér. Ennek felmasolasat akar még
a felhasznalokra is ra lehetne bizni — na j6, azért ne essiink
talzasokba. Viszont ott van a halézat beallitasanak kérdése,
amit kénytelen-kelletlen, kézzel kell elvégezni.
Vagy mégsem? Milyen szép lenne a vilag, ha az 6sszes
TCP/IP beallitas, cimestiil, atjaréstul, DNS-kiszolgalostul
egy helyen, a sokat prébalt Linux kiszolgalon volna, és az
ugyfeleknek csak annyit kellene tudniuk, hogy ezeket az
informacidkat le kell kérdezni. Hiszen ez mar masnak is
eszébe jutott! S ekkor hésiink fél 6ra alatt feltelepitett egy
DHCP kiszolgal6t, és azoéta élvezi a lustalkodas, valamint
a bzflag édes 6romeit.
A tanmese szerepldi természetesen a képzelet szilleményei,
ennek ellenére mindenkivel el6fordulhat, hogy a munkahe-
lyén azért ragjak a fiilét, mert a vallalati laptopnak latnia
kellene az Internetet harom telephelyen is, és senki sem
akarja (vagy nem tudja) beallitani minden egyes alkalom-
mal, hogy a helyi halézaton most épp ki az atjaré. Erre
a problémara jelent hossza tavii megoldast a DHCP. Nézziik
meg kozelebbrdl, hogy mi is ez, és hogyan kell beallitani.
A DHCP a Dynamic Host Configuration Protocol, azaz
a dinamikus allomas beallit6 protokoll réviditése. Az IETF
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(Internet Engineering Task Force) fejlesztette ki azzal a céllal,
hogy egy nagyobb IP hal6zat gépei egy kozponti helyrdl
kérdezhessék le beallitasaikat, ezaltal megkonnyitve a halo-
zat feliigyeletét. A valamivel nagyobb multra visszatekint§
BOOTP-vel visszafelé kompatibilis, am sok tekintetben ta-
gabb lehet&ségeket biztosit.

Az ISC (Internet Systems Consortium) altal kiadott DHCP
kiszolgald, valamint tigyfél a jelenleg leginkabb tamogatott
megval0sitas, ezért érdemes ennek a hasznalatdban elmé-
lyedni. Kedvenc terjesztéstink, a Debian Linux csomagkeze-
16jében, a dselect-ben kalandozva lathato, hogy az ISC ki-
szolgal6janak két valtozata is elérhetd elére forditott cso-
mag formajaban. Az egyik a dhcp, a masik a dhcp3-server
nevet viseli. EI6bbi a 2-es, mig utébbi értelemszerden a 3-as
sorozatb6l szarmazik.

A 3-as valtozatszama DHCP kiszolgalo, illetve a hozza tar-
tozé tigyfél még tesztelés alatt all, és a 2-es is igen szép szol-
galtatas-valasztékkal all rendelkezésiinkre, ezért érdemes
inkdbb ezt felrakni. Természetesen a forrasbol torténd tele-
pités sem nehéz, mindossze az ftp://ftp.isc.org/isc/dhcp/
cimrdl kell beszerezni a legtijabb csomagot, kitdémoriteni,
majd ./configure & make & make install. Ez tényleg
ennyire egyszert!

A Debian csomagleirasa szerint a DHCP 2-hoz elég egy
2.0.32-es, a 3-ashoz mar szitkség van egy 2.2-es sorozati
Linux rendszermagra. Ez nem tal erds rendszerkovetel-
mény, amire azonban feltétleniil oda kell figyelni, az az,
hogy a CONFIG_PACKET és a CONFIG_FILTER be legyen allit-
va. Ugyanakkor bizonyos 2.1-es sorozatti magokkal még
igy is gondok lehetnek, emiatt érdemes inkabb legalabb
egy 2.4-es sorozatbdl szarmazét hasznélni.

Milyen gond szdrmazhat a régebbi kernelek hasznalatabodl?
A Windows korai valtozatainal, tobbek kozott Windows 95-
0s ugyfelek esetén, a helyes mtikodéshez a DHCP kiszolga-
I6nak képesnek kell lennie IP csomagot kiildeni

a 255.255.255.255 cimre. Sajnalatos moédon a Linux az ilyen
célallomast IP csomagokat a helyi hél6zat tizenetszorasi
cimére iranyitja. Igy egy kozonséges C tipusti maganhals-
zatnal a 255.255.255.255-6t atirja 192.168.0.255-re.

Bizonyos esetekben ez a probléma megkeriilhetd. A leg-
egyszertibb, ha a rendszermag Gtvonalvalaszt6 tablajaba
felvesziink egy sort, ami a 255.255.255.255-0s allomast

a megfelel§ hal6zati csatolohoz parositja:



route add -host 255.255.255.255 dev ethO

Ez azonban nem mindig jelent gydgyirt a fenti gondra,
mert egyes kernel valtozatok hibatizenettel utasitjak el

a megadott IP allomasként torténé bejegyzését. Még min-
dig becsaphatjuk a rendszermagot, ha a /etc/hosts allo-
manyba felvessziik nevesitve a cimet:

# /etc/hosts
255.255.255.255 mindenki

Ezutan prébaljuk meg kiadni a kévetkezd parancsot:
route add -host mindenki dev eth0

Ha még ez sem valna be, prébalkozzunk az alabbival:

route add -net 255.255.255.0 dev ethO

Eztton szeretnék elnézést kérni a — remélhetdleg — télem
teljesen szokatlan kodos fogalmazasért. A fenti tritkkoket
az ISC DHCP kiszolgaldjanak leirasaban olvastam és

sem ott, sem mas dokumentaciéban nem talaltam arra
vonatkozé informaciét, hogy mikor melyik prébalkozas
jelenti a megoldast. Ezért én azt javaslom, hogy minden-
ki, aki DHCP kiszolgdlo telepitésére adja a fejét, és még
nem frissitett legalabb 2.4-es valtozatt kernelre, el6bb

azt tegye meg.

Ha ttizfallal is rendelkezik leendd linuxos DHCP kiszolgé-
16nk, néhdny 4j szempontot figyelembe kell venniink. Bar-
mely IP cimr6l, a 68-as UDP kapurdl érkezé tizenetszort
csomagokat at kell engedni, ha azok a 67-es UDP kapura
érkeznek. Tovabba az ellentétes irdnyt kommunikaciét
hasonléan engedélyezni kell. Egy tipikus iptables/netfilter
bedllitas lehet az alabbi:

iptables -I INPUT 1 -m state —state

= ESTABLISHED,RELATED -j ACCEPT

iptables -I INPUT 2 -i ethl -p udp —dport 67 -j
= ACCEPT

iptables -I OUTPUT 1 -m state —-state ESTABLISHED,
“* RELATED -j ACCEPT

A fenti példahoz sztikség van az ip_conntrack modulra.

Ez a harom szabdly azt eredményezi, hogy a ttizfal az eth1
csatolon, a 67-es UDP kapura érkezd tj kapcsolatokat fo-
gadja el, valamint a kapcsolatkdvetésnek koszonhetSen az
igy kiépitett kommunikaciét engedélyezi. Itt a megszoritast
a halozati csatol6 meghatdrozasa jelentette. Fontos, hogy
ilyenkor IP cimre nem lehet sztirni, hiszen az tigyfelek pont
azért kapcsolodnak a kiszolgéléhoz!

Nincs mas hatra, mint a DHCP démon beallité-allomanyanak
szerkesztése. Alapértelmezésben /etc/dhcpd.conf néven talal-
juk ezt a fajlt. Egy olyan szerver esetében, amelynek feladata
minddssze egyetlen alhal6zat kiszolgalasa, nincs nehéz dol-
gunk. Tekintsiik az alabbi beallitast, és miel6tt tovabblép-
nénk, toprengjiink el azon, hogy mit eredményezhet.

# dhcpd.conf
#
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option domain-name “Tustakeavilag.hu”;
option domain-name-servers dnsl, 192.168.0.10;
option subnet-mask 255.255.255.0;

broadcast-address 192.168.0.255;
routers szerver;

option
option

default-lease-time 86400; # egy nhap
max-lease-time 604800; # egy het

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.199;

A kozonséges szoveges allomanyban szokas szerint a meg-
jegyzések #-t6l sorvégéig tartanak. Minden beallitast tartal-
maz6 sor végén pontosvesszd all. E16bb a globalis beallita-
sok kovetkeznek. Ilyen a domain-name paraméter, amely

a tartomanynevet hatarozza meg. Egy 6j tigyfél a DHCP
kérésre kapott valaszban ezt a tartomanynevet fogja latni,
kivéve, ha ezt alabb feltil nem definialjuk.

A kovetkezS domain-name-servers paraméterben, amely

a DNS kiszolgalokat sorolja fel, azt a furcsasagot lathatjuk,
hogy épp a névfeloldast végzd szamitogépre névvel hivat-
koztunk. Ha a DHCP szerver képes feloldani ezt a nevet, ak-
kor semmi gond, az tigyfélnek mar a hozza tartozé IP cimet
fogja kozvetiteni. Ez mind6ssze a rendszergazdéanak egy ké-
nyelmi szempont, a teljesitményre semmilyen hatassal nincs.
A subnet-mask az alhal6zati maszkot, a broadcast-address
az lizenetszoras cimét adja meg. Az elsére talan furcsanak
talalt routers az atjarokat hatarozza meg. Természetesen itt
is hasznalhatunk neveket, ha azokat a DHCP szerver képes
feloldani. Erdemes megfigyelni, hogy az eddigi beallitéso-
kat mindig egy option paraméter el6zte meg. Ezek fontos,
de a DHCP protokoll szerint elhagyhat6 paraméterek.

Az option nélkiil allék azonban nem.

Ilyen a bérleti idk bedllitasara szolgélé default-Tease-
time és max-Tease-time. A bérleti id§ azt jelenti, hogy

a DHCP altal szolgaltatott informdcié bizonyos id¢ letelte
utan eléviil. Ekkor az tigyfél felelGssége, hogy tjra kérje
ezeket az informaciékat. Ugyanakkor az tigyfél a DHCP
kérésben meghatarozhat egy kivant bérleti id6t, ameddig
nem kell Gjabb kérést kiadnia. Ha nem fogalmaz meg ilyen
kivanalmat, az alapértelmezett (default) bérletet kapja,
ellenkezé esetben a felsé hatarig (max) a kiszolgalé meg-
probalja kielégiteni a kérést.

Ez a két paraméter masodpercekben van kifejezve. A 86400
masodperc egy napot, a 604800 masodperc pedig egy hetet
jelent. Ennyi ideig az tigyfél szabadon hasznalhatja a kapott
IP cimet. Természetesen még a bérlet lejarta el6tt barmikor
lehetGsége van azt megujitani. Ezt Microsoft Windows 2000
és afolott parancssorban az alabbiakkal lehet elérni:

ipconfig /release
ipconfig /renew

A release elengedi a jelenlegi cimet, a renew pedig meggjit-
ja. A /a1l kapcsoléval pedig a linuxos 1fconfig-hoz hasonlé
kimenetet lathatunk a hasznalatban 1évé hal6zati csatolokrol.
A példa dhcpd.conf végén egy alhalozat meghatarozasa lat-
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hatd. A halozat neve, illetve az alhal6zati maszk altal azo-
nositott alhdlézatban a range paraméter segitségével lehet
meghatdrozni azt a tartomanyt, amelybdl az Gjonnan érke-
z6 tigyfeleknek IP cimet lehet osztani. Egyszertien egy also,
illetve egy fels6 hatart szab a felhasznélhat6 cimeknek.

A fenti beallitdsokkal mar elindulhat a kiszolgal6. Minden
ugyfél tudni fogja, hogy melyik tartomanyba tartozik, kap
egy egyedi IP-cimet, és ha a tobbi paraméter is helyes, az
Internetes szupersztrada altal nyuajtott korlatlan lehetdsé-
gekkel is élhet. Ha mindent jol csindltunk, IP-cim titkozés-
t6l sem kell tartanunk a helyi halézaton.

Ha figyelemmel kisérjiik a rendszernaplét, lathatjuk, ahogy
az tigyfelek egymas utan fordulnak kéréssel a DHCP kiszol-
galohoz, és cimet is kapnak szépen sorban. Azonban egy
ilyen elrendezés esetén a dinamikus IP-cim kiosztas miatt
problémas lehet behatarolni, hogy egy adott IP melyik gép-
hez tartozik. Tegyiik fel, hogy az egyik tigyfél egy hirtelen
otlettsl vezérelve elkezdi ICMP tizenetekkel elarasztani

a hélézatot. Ahhoz, hogy megtaldljuk, melyik gép volt az,

a naplohoz kell fordulnunk minden esetben.

Tovabbi gondot jelenthet, hogy ezek utan barki kaphat IP-
cimet, és azonnal latja az egész hal6zatot. Egy laptoppal
rendelkezd betolakodénak csak egy végpontot kell taldlnia,
és maris osztozhat a hal6zati er6forrasokon. A DHCP pro-
tokoll hasznalatakor a hitelesités egyetlen médja a halézati
kartyak fizikai cimének figyelembe vétele. Ez az tigyneve-
zett MAC-cim elvileg teljesen egyedi az egész vilagon és
nem lehet két olyan halézati eszkéz, aminek megegyezik

a MAC-cime.

Ftizziik hozza meglévd dhepd.conf-unkhoz az alabbi sorokat:

group {
use-host-decT-names on;
host gizi {
hardware ethernet 01:02:03:04:05:06;
fixed-address 192.168.0.10;
}
host bela {
hardware ethernet 0a:0b:0c:0d:0e:0f;
fixed-address 192.168.0.20;
}
}

A group csupan azt a célt szolgalja, hogy logikai egységbe
foglalja a meghatérozasokat. fgy a paraméterek az Gsszes,

a csoportban szerepld elemre érvényesek lesznek. Példaul
a use-host-decl-names egy olyan paraméter, amely el6irja,
hogy az azonositott szamitégépek DHCP kérésére a szami-
t6gép nevét is el kell kildeni a vélaszban. fgy az tgyfelek-
nek a sajat neviiket sem kell tudniuk, ezt az informaciét

is megkapjak a DHCP kiszolgalotol.

A host egy azonosithat6 allomast hataroz meg. A gizi ne-
viinek a MAC-cime 01:02:03:04:05:06, és a 192.168.0.10
IP-cim tartozik hozza. Ez azt jelenti, hogy a subnet megha-
tarozastdl fuiggetlentil, ha egy adott fizikai cimmel rendel-
kezg halézati eszkozrdl érkezik a kérés, a megadott IP-cimet
kell kiosztani. Ezaltal bar csak a szerveren tarolédik az
Osszes halozati bedllitas, a két tigyfél allandé cimmel ren-
delkezik, igy konnyebb éket nyomon kévetni. Tovabba
senki mas nem bitorolhatja a megadott cimeket.
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Nagyon fontos, hogy a subnet-ben meghatarozott tarto-
many ne érintse a host-okban foglaltakat. Ellenkez§ esetben
el6fordulhat, hogy egy ismeretlen MAC-cimd gép elfoglalja
egy ismert IP-jét! Ezzel a mddszerrel tehat elérhetd, hogy
minden ismert szamitégép elére megadott, allandé IP c¢im-
mel rendelkezzen. Adott esetben a subnet meghatarozéstol
meg is valhatunk ezek utdn, de tudnunk kell, hogy ekkor

a DHCP szerver visszautasit minden ismeretlen kérést.

Ezt figyelembe kell venniink, ha hal6zati kartyat cseréliink
valamelyik tigyfélnél, vagy 4j szamitogép érkezik a céghez.
Nem mehetiink el sz6 nélkiil a Microsoft Networks halozat
mellett sem. A Netbios nevek feloldasahoz érdemes a tarto-
ményvezérlGt WINS kiszolgalova tenni. Ez egy Samba ki-
szolgdld esetén egyszertien az alabbi paraméter segitségével
torténik:

wins support = yes

Ezéltal a halozat tallozasa sokkal gyorsabb lesz, feltéve,
hogy az tigyfelek tudjéak, kihez kell fordulni a Netbios neve-
kért. Ezt az informaciét is konnyen kozzétehetjik aj DHCP
kiszolgalonkkal, az alabbi médon:

option netbios-name-servers 192.168.0.25;

A fenti sort a dhcpd.conf globalis beéllitasai kozott kell elhe-
lyezni, és egy Gjrainditas utan az tigyfelek a kovetkezd
DHCP kéréskor mar a WINS kiszolgal6rdl is értestilni fognak.
Aprop6, Gjrainditas. J6 volna, ha amikor dhcpd.conf-hoz
hozzaadunk egy Gj host bejegyzést, nem kellene tGjraindi-
tani a démont. Errdl hosszas viték folytak tobb levelez6lis-
tan, és sajnos egyel6re nem varhato valtozas ezzel kapcso-
latban. Miutan kiilsé forrast sem lehet megjel6lni a host
meghatarozasoknak, be kell érntink azzal, hogy minden
modositds utan Gjra kell inditani a dhcpd-t.

Ez a r6vid lefras minddssze izelit6il szolgalt a DHCP lehetd-
ségeinek bemutatasara. Az interneten azonban szamos jol
hasznalhat6 leiras taldlhato, ha ez a cikk, illetve a kézikonyv
lapok (man dhcpd, man dhcpd. conf) kevésnek bizonyulnanak.
Sok sikert a bedllitisokhoz és kellemes lustalkodast
mindenkinek!
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