Kozponti hitelesités Kerberos 5-tel (1. r¢s2)

A Kerberos segitségével elfeledhetjik a fidkok felligyeletével kapcsolatos

gondjainkat.

losztott UNIX/Linux alapt kornyezetben a fikok
E kezelése rendkiviil Osszetett és ztiros munka tud
lenni, ha kézzel probéljuk elvégezni. A nagyméretd
rendszerekben kiilonleges eszkozokkel probalnak trra len-
ni ezen a probléman. frasomban ismertetem, hogy egy ki-
sebb, akar egy harom gépbdl all6 halézatban hogyan vehet-
jitkk hasznat ugyanezeknek az eszk6zoknek.
Az elosztott kornyezetek egyik gondja, hogy a jelszo- és ar-
nyékfajlokat az 6sszes gépen egyenként kell megvaltoztatni,
ha valamelyik fiok adatai médosulnak. A fikok adatainak
moédosulasa alatt a jelszévaltoztatasokat, a fiokok hozzaada-
sat és torlését, a névvéltozasokat (az UID/GID mddositasok
mindig sok bajjal jarnak), az adott gépre sz616 bejelentkezési
jogok hozzaaddsat és torlését stb. értjiik. Sz6 lesz arrdl is,
hogy a Kerberos terjesztés révén hogyan valaszolhatjuk meg
az elosztott szamitdsi kornyezetekben felmertild, hitelesités-
sel kapcsolatos kérdéseket. A 2. részben a jogosultsiagkeze-
léssel kapcsolatos témakat targyaljuk.
A felhasznalok szamitégépekkel szembeni hitelesitését
a legtobb esetben jelszavakkal oldjuk meg, bar mas mod-
szerek — intelligens kartyak, biometrikus eljarasok — is létez-
nek. A jelszavakat korabban a /etc/passwd fajl tarolta, az ar-
nyékjelszavak megjelenése ota pedig a /etc/shadow fajlban
talalhatok. Mivel mindkét fjl helyileg tarolodik az egyes
gépeken, naprakészen tartasuk sok gonddal jar. Erre
a gondra kinalnak megoldast a cimtarszolgaltatasok, mint
a NIS, a NIS+ és az LDAP. Hasznalatuk kapcsan ugyanak-
kor egy tjabb probléma vetiil fel: miikodéstik a halézatra
alapul, és konnyen elérhet6vé teszik a csak gyengén titkosi-
tott jelszavakat.
A Kerberos éltal megvalositott hitelesits protokoll egyszerre
biztositja a hal6zati szolgaltatasok elényeit, illetve teszi
szitkségtelenné a jelszavak szamitégépek kozotti tovabbita-
sat. Mindehhez két démont kell futtatni egy biztonsagos ki-
szolgalon. A kulcseloszté kozpont (Key Distribution Center,
KDC) démon a jelszoellendrzési kérések kezelésérdl és
a Kerberos hitelesit6 adatok, igazolvanyok el6allitasarol
gondoskodik, ezeket jegyado jegyeknek (Ticket Granting
Ticket, TGT) nevezziik. A masodik démon, a Kerberos fel-
iigyelet (Kerberos Administration) segitségével tavolrol,
a Kerberos démonokat futtaté szamitégépre valo bejelentke-
zés nélkiil is lehet6vé valik a fiokok hozzaadasa, torlése
és modositasa. Ez kezeli a felhasznaloktol befutd jelszo-
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valtoztatasi kéréseket is. A Kerberos hasznalatakor jelsz6
haldzati tovabbitasara csak jelszévaltoztataskor kertil sor,
ekkor is erds titkositas védelme alatt.

A Kerberos KDC egy ideiglenes igazolvanyt, egy TGT-t ad

a fioknak a felhasznal6 hitelesitésének folyamata soran.
Ezeknek az igazolvanyoknak jellemz&en 10 vagy 24 éra az
élettartamuk. Az élettartam véltoztathato, de ne legyen 24
oranal hosszabb. Ugyanis, ha ellopjak a TGT-t, a tolvaj az
élettartam fennmarado¢ részében fel tudja hasznalni. Az iga-
zolvanyok érvényességének lejarasa semmilyen gonddal
nem jar, ha a Kerberost kizardlag hitelesitésre hasznaljuk,
ahogy irdsomban ezt feltételezem. Ha viszont Kerberos ala-
pu, ,kerberizalt” szolgaltatdsokat hasznalunk, akkor meg
kell tanitanunk a felhasznaloknak, hogy igazolvanyuk érvé-
nyességének lejartakor Gjat kell kérniiik, fliggetleniil attdl,
hogy folyamatosan be voltak jelentkezve a rendszerbe.

A Kerberos alapjaul szolgalé otlet az MIT-n sziiletett.

A Kerberos legtijabb valtozata az 5-0s, lefrasa az RFC 1510
dokumentumban talélhaté. Jelenleg két Kerberos-
megval0sitas érhetd el szabadon. (Lasd az internetes forra-
sokat.) A MIT Kerberos 5 a Red Hat Linux része, a Heimdal
pedig a SuSE és a Debian Linuxban talalhaté meg.

A Kerberos 5 megvalésitasai a Microsoft Windowsba
(Windows 2000 és Gjabb kiadasok), a Sun Solarisdba (SEAM,
Solaris 2.6 és Gjabbak) és az Apple Mac OS X operacios
rendszerébe is bekeriiltek. frdssomban az MIT Kerberos
terjesztésének hasznélatat veszem alapul, ez ugyanis alap-
esetben is egyszerd jelszomindség-ellenSrzést, jelszo-elore-
gedést és jelszotorténetet biztosit.

Eléfeltételek

A Kerberos alapt hitelesitésre két elSfeltétel teljesitésével
térhetiink at. Az els6, hogy a Kerberos bevezetése altal érin-
tett gépek orajat kivétel nélkiil a KDC-t futtatd gép orajahoz
kell szinkronizalni. Ennek legegyszertibb médja a Nefwork
Time Protocol (hdlozati idoprotokoll, NTP) telepitése az
Osszes gépre.

A masodik feltételt mar nehezebb teljesiteni. Minden fidk-
névnek, UID-nek és GID-nek azonosnak kell lennie az
Osszes gépen. Erre azért van sziikség, mert minden fidk Gj
és fuiggetlen Kerberos-fiokka valtozik, ezeket féficknak
(principal) nevezziik. Meg kell tehat vizsgalnunk az 6sszes
helyi /etc/passwd féjlt, és ellendrizniink kell, hogy teljesiil-e
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ez a feltétel. Ha nem, akkor egységesitentink kell a fikokat.
Ha Windows vagy Mac OS X alapt gépeket is be akarunk
vonni, akkor ezeken a gépeken is at kell nézniink a fiokokat.
Ha sajat Linux-terjesztésiink Kerberosdnak hasznalata mel-
lett dontiink, akkor egyszertien telepitsiik a megfeleld cso-
magot. Ha viszont magunk akarjuk elvégezni a Kerberos
leforditasat, akkor kovessiik az alabbi atmutatot.

Az MIT Kerberos leforditasa és telepitése

1) Az internetes forrasok k6zott megadott URL-ek valame-
lyikérdl toltsiik le a forrast. Toltsiik le a forrdscsomag
PGP-aléirasat is, és az alabbi paranccsal ellendrizziik
a forrascsomag sértetlenségét:

% gpg --verify krb5-1.3.4.targz.asc

2) Bontsuk ki a csomagot:

% tar zxvf krb5-1.3.4.tar.gz

3) Lépjiink at a forras konyvtaraba:

% cd krb5-1.3.4/src

4) Adjuk ki a kdvetkez§ parancsot:

% ./configure --help

Ezzel megtudhatjuk, hogy rendszeriinkben milyen kiilonle-

ges bedllitdsokat kell haszndlnunk. Az alapértelmezett tele-

pitési konyvtar a /ust/local/. Ha més konyvtarba szeretnénk

végrehajtani a telepitést, akkor a kdvetkez§ 1épésnél hasz-

naljuk a --prefix=/Gj/kényvtar/elérési/ltja jelzGt.

5) A legtobb esetben az alapértelmezett konyvtar tokéle-
tesen megfelel:

% ./configure

6) Forditsuk le a csomagot:

% make

Nalam volt valami gond a krb5-1.3.4/src/kadmin/testing/util

konyvtar egyik fajljaval, ezt azonban nyugodtan figyelmen

kiviil hagyhatjuk. Ha ilyen hibédba titkoznénk, a % make -i

paranccsal inditsuk Gjra a forditast.

7) Ellendrizziik, hogy minden rendben lezajlott-e:

% make check

8) Haigen, telepitsiik a csomagot:

% sudo make install

A forditast soha ne végezziik rootként. A root jogosultsagait

csak akkor vegytik igénybe, amikor valdban sziikséges, pél-

daul a telepitési 1épések soran.

Ezzel telepitettiik az MIT Krb5 csomagjat a /ust/local/ konyv-

tarba. Néhany tovabbi konyvtarat is 1étre kell hoznunk, illet-
ve be kell allitanunk a rdjuk vonatkozé engedélyeket:

21

Linuxvilag

% sudo mkdir -p /usr/local/var/krb5kdc
% sudo chown root /usr/local/var/krb5kdc
% sudo chmod 700 /usr/Tocal/var/krb5kdc

Ha sajat PAM-modult szeretnénk forditani, illetve feltétle-
niil szitkségiink van ra, akkor a Red Hat altal biztositott mo-
dult az alabbi lépésekkel birhatjuk munkara. Téltstik le

a forrast (lasd az internetes forrasokat), majd bontsuk ki:

% tar zxf pam_krb5-1.3-rc7.tar.gz
% cd pam_krb5-1.3-rc7

A $PATH kornyezeti véaltozénak az altalunk elsédlegesnek
nia, ha valamiért tobb valtozat is telepitve lenne a gépen.
Példaul:

% PATH=/usr/local/bin:$PATH

(Feltéve, hogy a telepitést a /usr/local konyvtarba végeztiik.)
Ezutan futtassuk az alabbi parancsot:

% ./configure

Zaré lépésként az alabbi parancsokkal forditsuk le és tele-
pitsiik a csomagot:

% make
% sudo make install

A tartomany létrehozasa

A Kerberos tartomdny (realm, birodalom) egy sajat Kerberos
adatbazissal rendelkez§ feliigyeleti tartomany. Minden
Kerberos tartomany sajat Kerberos kiszolgaldkkal rendelke-
zik. Tartomanyunk neve barmi lehet, am tiikroznie kell

a DNS alapu vilagban elfoglalt helyiinket. Ha az Gj Kerberos
tartomanyt teljes pelda.com DNS-tartomanyunk szamara
hozzuk létre, akkor Kerberos tartomanyunknak is azonos
nevet adjunk: PELDA.COM; csupa nagybettivel, kovetve

a kerberosos hagyoméanyokat. Ha az Gj tartomany példdul

a tervezési osztélyt fogja lefedni, akkor valasszuk

a TERVEZES.PELDA.COM nevet.

A tartomany létrehozéasanak els6 1épése a /efc/krb5.conf fajl
létrehozasa, ez tartalmaz minden a tartomannyal kapcsola-
tos adatot. A krb5.conf fajlnak minden olyan szamitégépen
jelen kell lennie, amelyrdl el szeretnénk érni a Kerberos tar-
tomanyt. A fajl tartalma a PELDA.COM tartomany esetében
a kovetkezd lesz, feltételezve, hogy a KDC és a feltigyeleti
kiszolgalo egyarant a kdc.pelda.com cimen fut:

[Tibdefaults]
# alapértelmezett tartomanynév
default_realm = PELDA.COM
[realms]
PELDA.COM = {
# kiszolgdldék elérhetéségének megaddsa
# valamint annak, hogy mely kapukon
# fogadjak a kéréseket
# a szabvanyos kapuk a 88 és a 749
kdc = kdc.pelda.com:88



admin_server = kdc.pelda.com:749
3
[domain_realm]
# a DNS tartomanynév megfeleltetése a Kerberos

# tartomanynévnek

.pelda.com = PELDA.COM

[Togging]
# megadja, hogy az egyes szolgdltatasoknak
# hova kell

# irniuk naploézasi adataikat

kdc = SYSLOG:INFO:DAEMON
admin_server = SYSLOG:INFO:DAEMON
default = SYSLOG:INFO:DAEMON

A kovetkezd fajl, a /usr/local/var/krb5kdc/kdc.conf a KDC-
kiszolgal6 beallitasait tartalmazza. Ennek csak a KDC-
démont futtaté gépen kell jelen lennie. Mindegyik beallitas-
nak ésszerd alapértéke van, ezért a legtobb esetben egy
tires fajl 1étrehozasa is elegendd.

% sudo touch /usr/local/var/krb5kdc/kdc.conf

Az alabbi parancsokat a KDC szerepét jatszé szamitogépen
kell kiadni. A

% sudo /usr/local/sbin/kdb5_util create -s

paranccsal létrehozzuk az Gj tartomany kezdeti Kerberos
adatbézisat. A parancs bekéri az j tartomany adatbazisa-
nak {6 jelszavat, majd

a /ust/local/var/krb5kdc/.k5.PELDA.COM fajlba irja. A pa-
rancs hatasara a Kerberos 5 fiokadatbazisban létrejon a f&fi-
6kok kezdd halmaza is. Ezeket a kdvetkez§ parancsokkal
tudjuk kilistazni:

% sudo /usr/local/sbin/kadmin.local

A kadmin.Tocal: parancssorba a Tistprincs parancsot kell
beirnunk. A megjeleng lista a kovetkezs:

K/M@PELDA.COM
kadmin/admin@PELDA.COM
kadmin/changepw@PELDA.COM
kadmin/history@PELDA.COM
krbtgt/PELDA.COM@PELDA.COM

Pillanatnyilag még nem tudjuk hasznalni a kadmin eszkoz
tavoli valtozatat.

Miel6tt elkezdenénk létrehozni Gj tartomanyunk f6fiok-
jait, meg kell adnunk a jelszavak kezelésére vonatkozo
hazirendet:

kadmin.local: add_policy -max1life 180days -minlife
?2days -minlength 8 -minclasses 3
?-history 10 default

A fentiekkel megadtuk az ezt koveten létrejové féfidkok
mindegyikére érvényes alapértelmezett hazirendet. A jel-
szavak maximalis élettartama 180, minimalis élettartama
pedig 2 nap lett. Minden jelszénak legalabb nyolc karakter
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hosszunak kell lennie, és ezeknek a karaktereknek a kovet-
kez6 ot osztaly koziil legalabb harombdl kell kikertilnitik:
kisbettik, nagybetiik, szdmok, irasjelek, egyéb karakterek.
A rendszer az utolsé tiz jelszot jegyzi fel, megel6zve az
ismételt felhasznalast. Ha a jelszavakat valamilyen szotar
alapjan is ellendrizni szeretnénk, akkor egy dict_file érté-
ket kell megadnunk:

[realms]
PELDA.COM = {
dict_file = /usr/share/dict/words
}

A beallitas a kdc.conf fajlba kertil.
Készen éllunk arra, hogy létrehozzuk sajat feltigyeleti f6fio-
kunkat:

kadmin.local: addprinc janos/admin

A név természetesen sajat neviinkkel egyezzen meg,

a /admin részt viszont hagyjuk véltozatlanul. Ezutan két-
szer be kell irnunk a f6fiok jelszavat. Az Gj fidkot a kdvetke-
z§ paranccsal vizsgalhatjuk meg:

kadmin.local: getprinc janos/admin

A kimenet az alabbihoz fog hasonlitani:

Principal: janos/admin@PELDA.COM

Expiration date: [never]

Last password change: wed Dec 24 09:55:17 PST 2003
Password expiration date: Mon Jun 21 10:55:17 PDT
= 2004

Maximum ticket 1ife: 1 day 00:00:00

Maximum renewable 1ife: 0 days 00:00:00

Last modified: wed Dec 24 09:55:17 PST 2003

= (root/admin@PELDA.COM)

Last successful authentication: [never]

Last failed authentication: [never]

Failed password attempts: O

Number of keys: 2

Key: vno 1, Triple DES cbc mode with HMAC/shal,
=no salt

Key: vno 1, DES cbc mode with CRC-32, no salt
Attributes:

pPolicy: default

A quit paranccsal 1épjiink ki a kadmin.local programbodl,
majd az alabbi utasitassal inditsuk el a KDC démont:

% sudo /usr/local/sbin/krb5kdc

Az alabbi paranccsal kérjiink egy Kerberos 5 TGT-t:
% /usr/local/bin/kinit janos/admin@PELDA.COM
Majd vizsgaljuk meg a kapott TGT-t:

% /usr/local/bin/klist
Ticket cache: FILE:/tmp/krb5cc_5828
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Default principal: janos/admin@PELDA.COM

valid starting Expires Service principal
12/23/03 14:15:39 12/24/03 14:15:39

= krbtgt/PELDA.COM@PELDA.COM

Gratulalok! Sikeresen tdlestiink els6 Kerberos alapt hitele-
sitéstinkon!

Most meg kell adnunk, hogy a feltigyeleti fiok milyen jogo-
sultsagokat kapjon. Ezt a /ust/local/var/krb5kdc/kadm5.acl
fajlban talalhat6 bejegyzések szabjak meg. A janos/admin
fioknak az alabbi sorral adhatunk feliigyeleti jogot az
Osszes féfidkra. A féfidkokat a * helyettesité maszkkal
jelezziik:

janos/admin@PELDA.COM *

Miel6tt elkezdhetnénk halézaton keresztiil hasznalni a fel-
ugyeleti démont (kadmind), késziteniink kell egy keytab
fajlt, amely a tartomany létrehozasakor megadott kadmin
féfickok egyikének kulcsat tartalmazza:

kadmin.local: ktadd -k /usr/local/var/krb5kdc/
?kadm5. keytab kadmin/changepw

Ezzel minden készen all a Kerberos feliigyeleti démon indi-
tasdhoz. Inditasa a kovetkezd paranccsal torténik:

% sudo /usr/local/sbin/kadmind

A démon koézremikodésével, a kadmin tigyfélprogrammal
tavolrdl is tudjuk kezelni Kerberos féfidkjainkat, nem kell
bejelentkezniink a KDC-re. Ha Kerberos démonjainkat

a rendszerinditaskor 6nmtkddden szeretnénk inditani,
akkor adjuk hozza 6ket a KDC /etc/rc fajljaihoz.

A korabban kapott Kerberos TGT-vel inditsuk el a tavfel-
ugyeleti programot:

% /usr/local/sbin/kadmin

Authenticating as principal janos/admin@PELDA.COM
with password.

Password for janos/admin@PELDA.COM:

Uj fiokok hozzaadasa

Az 1j fickokat tovabbra is hozza kell adni a shadow féjlhoz
vagy a jelszétérképhez. A titkositott jelszavak viszont nem
ide keriilnek, ehelyett mindig egy 1j Kerberos féfiokot kell
létrehoznunk, a jelszot pedig a KDC-be kell menteniink.

A kadmin segédeszkozzel:

% /usr/local/sbin/kadmin

egy normal felhasznal¢ féfiokjat a kovetkezé moédon
hozhatjuk létre:

kadmin: addprinc janos

NOTICE: no policy specified for janos@PELDA.COM;
assigning “default”

Enter password for principal “janos@PELDA.COM”:
Re-enter password for principal “janos@PELDA.COM”:
Principal “janos@PELDA.COM” created.
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A f6fidk létrehozasa sordan megadott jelszo lesz az, amelyet
Janosnak be kell irnia ahhoz, hogy egy Kerberos TGT-hez
jusson, vagy bejelentkezzen egy a Kerberos 5 tartomanyba
tartozo gépre.

Most az egyes fiokokhoz tartozé féfiokokat kézzel is létre-
hozhatjuk, de alkalmazhatjuk a lenti, attérésrél sz616 rész-
ben ismertetett eljarast is.

Szolga KDC-k hozzaadasa

Ha a Kerberost éles kornyezetben szeretnénk hasznélni,
akkor a rendszer hibattirését tovabbi, szolgaként tizemelS
KDC-k hozzaadasaval fokozhatjuk. Ehhez a mester KDC-
nek egy tovabbi, terjeszt§ szolgéltatasra van sziiksége,
amely mindig tovabbitja a szolga kiszolgalok felé a KDC
adatbazis frissitett véltozatat. A szolga kiszolgalokra a ter-
jeszt§ szolgaltatas fogadd oldalat kell telepiteni. A telepité-
seket, beallitasokat az MIT-s lefras targyalja bGvebben.

Az iigyfelek beallitasa

Egy szamitégépet a legegyszertibben egy csatlakoztathato
hitelesité modullal (pluggable authentication module, PAM)
tehetiink képessé a Kerberos alapt hitelesitésre. Mivel ez
Kerberos API hivasokat hasznal, miikodd /etc/krb5.conf
fajlra van sziitksége. Az elsG 1épés tehat a /etc/krb5.conf f4jl
atmasolasa a KDC-r6l az egyes tigyfélgépekre.

A Kerberost nemcsak felhasznaldk, de szamitégépek hitele-
sitésére is hasznaljuk, ezzel példaul megakadalyozhatjuk,
hogy hamis IP-cimii gépre jelentkezziink be. Mindez csak
akkor miikodik, ha mindegyik szamit6gép sajat Kerberos
féfickkal rendelkezik, amelynek kulcsa, vagyis jelszava egy
fajlba, pontosabban egy keytab fajlba keriil. A szamitogépek
féfidkjai kiilonleges formatumuak:

host/<allomasnev>.pelda.com@PELDA.COM.

Els6 1épésként az Osszes tigyfélgéphez létre kell hoznunk
egy-egy Uj f6fiokot. Az alabbi parancsokban az ugyfell-et
hasznaljuk szamitogépnévként. Helyette értelemszertien
mindig az adott tigyfélgép allomasnevét kell alkalmazni.
Lépjtink be az egyes tigyfélgépekre, majd adjuk ki az alabbi
parancsokat:

% sudo /usr/local/sbin/kadmin
kadmin: addprinc -randkey host/
?ugyfell.pelda.com@PELDA.COM

Ezzel az 4j f6fiok véletlenszerd jelszot kap. Ezutan irjuk ki
a kulcsot egy keytab fajlba:

kadmin: ktadd host/ugyfell.pelda.com@PELDA.COM

A parancs hataséra létrejon a /etc/krb5.keytab fajl. A /etc/
konyvtarhoz csak akkor kapunk irasi engedélyt, ha a kadmin
parancsot sudo-val futtatjuk. Ha csupéan egy 4j f6fidkot aka-
runk létrehozni, akkor nincs sziikségiink kiemelt jogosultsa-
gokra. Ellendrizziik a /efc/krb5.keytab féjl tulajdonjogat és

a ra vonatkozo engedélyeket. Irdsara csak a root kapjon
jogot, ellenkezd esetben sériil a gép biztonsaga.

Tobbféle Kerberos 5 PAM-modul is létezik, neviik egysége-
sen pam_krb5. Nagy résziik az MIT Kerberos 5 1.3-as valto-



zatanak kiadasakor az API-t érintGen végrehajtott modosi-
tasok miatt ma mar nem miikodik. A legjobban Ggy jarunk,
ha a sajat Linux terjesztésiinkhoz tartozé6 PAM-modult
hasznaljuk. A Kerberos 5 PAM-modulok forrasbél végzett
forditdsarél mar ejtettiink szot.

Most adjuk hozza az Gj PAM-modult a rendszer hitelesitési
készletéhez. Ezt — legalabbis Red Hat rendszereken — a /etc/
pam.d/system-auth fajl atirasaval tehetjitk meg. A fajlban sze-
replS bejegyzéseknek az alabbiakhoz kell hasonlitaniuk:

auth required /1ib/security/$1SA/

= pam_env.so

auth sufficient /1ib/security/$1SA/pam_unix.so
= Tikeauth nullok

auth sufficient /1ib/security/$1SA/pam_krb5.so
= use_first_pass

auth required /1ib/security/$1SA/

= pam_deny.so

account required /1ib/security/$1SA/

= pam_unix.so

account [default=bad success=ok

= user_unknown=ignore

?service_err=ignore system_err=ignore]
?/T1ib/security/$1SA/pam_krb5.so

password required /1ib/security/$ISA/
= pam_cracklib.so

?retry=3 type=

password sufficient /lib/security/$1SA/
= pam_unix.so

?nullok use_authtok md5 shadow

password sufficient /1ib/security/$ISA/
= pam_krb5.so

?use_authtok

password required /1ib/security/$ISA/
= pam_deny.so

session  required /1ib/security/$ISA/
= pam_limits.so

session required /1ib/security/$1SA/
= pam_unix.so

session  optional /1ib/security/$ISA/

= pam_krb5.so

A modositasok elvégzése utan minden olyan program,
amelynek PAM beillit6 fajljaban a system-auth PAM-
készlet szerepel — 1asd a /etc/pam.d/ konyvtar egyéb fajljait —
Kerberost fog hasznalni a hitelesitési feladatokra.

Egyiittmiikodés nem Linux alapii iigyfelekkel

Ha mar rendelkeziink mtikodé Windows Active Directory
(AD) KDC telepitéssel, akkor ezt is hasznalhatjuk mester
KDC-ként a Linux/UNIX alapt gépek szamara. Ebben az
esetben a teljes kiszolgalotelepitést elhagyhatjuk, elég az
ugyfelek telepitésére szoritkoznunlk, illetve a /etc/krb5.conf
fajlban a Windows alaptt KDC-t kell megadni a UNIX alapt
KDC helyett. A keytab fajlok 1étrehozasardl és masolasarol
bévebben az internetes forrasok tajékoztatnak.

Ha a csoportban windowsos gépek is vannak, természete-
sen ezekkel is csatlakozhatunk a UNIX alapt KDC-hez, &m
csak akkor, ha a gépek még nem tartoznak Kerberost hasz-
nalé windowsos AD tartomanyba, valamint a Kerberos és
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a Windows alatti fioknevek megegyeznek. Errél bévebben
az internetes anyagokban lehet olvasni.

A Mac OS X alapu tigyfelek hasznalata a Kerberos 5 tarto-
manyban egyszert, ahogy a UNIX alaptit KDC-k nevének
megadasa is a Mac gépeken. A fiokneveknek ebben az eset-
ben is egyezniiik kell.

Attérés helyi jelszavakrol vagy NIS/LDAP alapu
rendszerrdl Kerherosra

Van egy miikodd Kerberos 5 tartomanyunk és beallitottuk
az ugyfeleket — a kovetkez§ 1épés a felhasznéldi fidkok atte-
lepitése. Eddig a fiokokhoz tartozo jelszavakat az egyes gé-
pek a helyi /etc/shadow fajlban vagy egy NIS/LDAP jelsz6-
térképben taroltak. Ezek a jelszavak egyiranyt kivonatolé
algoritmussal vannak titkositva, mely lehetetlenné, de leg-
alabbis a gyakorlatban a szuperszamitégéppel nem rendel-
kez6k szamara nehezen kivitelezhet6vé teszi a jelszavak
feltorését, illetve a teljes atalakitast Kerberos 5 formatumra.
A Kerberos ala torténd attelepités elvégzésére kivalé megol-
dés a pam_krb5_migrate hasznalata. (Lasd a forrasokat.)

Ez egy vermelhet6 PAM-modul, fel kell telepiteni néhany
gépre, és minden alkalommal, amikor valaki bejelentke-
zik, a fidk aktualis jelszavaval 1étrehoz egy Gj féfidkot

a Kerberos 5 KDC-ben.

Miutdn mindenki bejelentkezett ezekre a gépekre, az 6sszes
felhasznalénak lesz egy Kerberos 5 féfiokja. Ekkor a helyi
fajlokban vagy a NIS/LDAP jelszétérképben talalhato jel-
szavakat lecserélhetjiik egy helyérzére, mint példaul krb5.
Ettdl a pillanattdl kezdve a Kerberos PAM-modul végzi

a felhasznaldk hitelesitését. Az attérést segits gépekrdl elta-
volithatjuk a pam_krb5_migrate modult.

Kerberizalt alkalmazasok

Sikeresen életre hivtuk a Kerberost, tehat elkezdhetiink ra
tamaszkod6 szolgéltatasokat hasznalni. Telepithetnénk pél-
daul Kerberos alapti telnet-et és FTP-t, de ezek helyett
hasznaljunk inkdbb SSH-t. Kerberizalhatjuk Apache web-
kiszolgalonkat és Mozilla bongészénket is. A Kerberos alkal-
mazasa el6tt ezen szolgaltatasok igénybe vételekor mindig
jelszot kellett megadnunk, most azonban lehetévé vélt,
hogy mindezek az alkalmazasok az elmentett Kerberos iga-
zolvanyokat hasznaljak fel a megfeleld szolgéltatdsoknal
végzett hitelesitésre. Ezt a megoldast szoktak egyszeri beje-
lentkezésnek nevezni (single-sign-on).
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Dr. Alf Wachsmann 1999 6ta a Stanford Linear
Accelerator Center (SLAC) munkatéarsa. O fele-
|6s az 6nmikddo Linux telepitések minden
mozzanataért, egyarant ide értve a farmok cso-
mopontjainak, a kiszolgaléknak és az asztali gé-
peknek a kezelését. Munkéja soran elsésorban
az aktiv fajlkészletek (AFS) tdmogatasaval,

a Kerberos 5-re valé attéréssel, egy felhasz-
nalényilvantarté tervezettel és felhasznaldi
tanacsadassal foglalkozik.
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