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A gyoker fajlrendszer titkositasa

Ha adataink fizikai biztonsagat nem tudjuk garantalni, akkor nincs mas lehetdsé-
glink, mint a fajlrendszer titkositasa. Bar irasomban egy PowerPC alapu rendszer
atalakitasat fogom taglalni, az alapelvek mas géptipusokon is valtozatlanok.

Linuxvildg ,Titkositott sajat konyvtarak megval6-
A sitasa” (2003 oktéber) cimd cikkében mar ismertet-

tem, hogyan lehet atlatszé6 médon titkositani
a kezddkonyvtarakat. Ez alkalommal egy mésik megoldast
szeretnék ismertetni, a gyokér fajlrendszer titkositasat. Sz6
lesz a GNU/Linux rendszertoltési folyamatardl és a sziiksé-
ges programokroél, adok némi tovabbi ttbaigazitast, megis-
merkediink az Open Firmware-rel és néhany tovabbi figye-
lembe veend§ tényezével. A fogalmakat egy a Fedora Core 3
el6zetes kiadasat futtatd, New World PowerPC alapt Apple
iBook alapjan ismertetem. Természetesen az itt szerepld fo-
galmak és eljarasok barmely késziiléken, géptipuson és
operacids rendszeren érvényesek, alkalmazhatok. Feltétele-
zem, hogy rendelkeziink egy kiilénall6 USB-s flash memo-
ria egységgel, tovabba a gép belsG programja képes a réla
végzett rendszerinditasra.
Feltételezem tovabba, hogy az olvasé mar jartassagot szer-
zett a forrasfoltok telepitésében és a programok forditasa-
ban. A Fedora Core 3 Test 3 terjesztés esetében az mkinitrd
és az initscripts csomagokat kell megfoltozni a titkositott
gyokér fajlrendszer tdimogatasaval. Nem art, ha a lemezko-
tetek kezelésével és a fajlrendszerek létrehozaséaval is tiszta-
ban vagyunk. A Linux terjesztések alapszint telepitésével
itt nem 4ll médomban foglalkozni.
Miel6tt ratérnénk a miszaki jellegti kérdésekre, meg kell
ismerniink egy magasabb szintii fogalmat, a megbizas fo-
galmat. A megbizas kifejezést leginkabb titkositasi és hitele-
sitési témak kapcsan hallhatjuk. Az elektronikus kulccsal
rendelkezé késziilékeket alapesetben megbizhatokként ke-
zeljiik. Példaul, ha beirom a PIN-kédomat egy pénzkiad6
automatéba, akkor feltételezem, hogy nem fogja harmadik
félnek kiadni azt. Hasonl6an, amikor beirok egy titkositasi
kulcsot a szamitégépembe, feltételezem, hogy nem fogja
masnak atadni. Megbizom a szamitégépemben, titkunk
a ketténké marad.
No de valéban megbizhatunk a szamitégéptinkben?
Hacsak nem vissziik mindenhova magunkkal, nyilvan
nem! Akkor is igaz ez, ha a lemezek titkositva vannak.
Vegytik a kovetkez§ forgatokonyvet: mig alszunk, valaki el-
lopja a gépiinket. A tolvaj — noha a visszafejté kulcs hianya-
ban egyel6re nem tud mi kezdeni vele — masolatot készit
gépunk tartalmarol. Ezutan a gép titkositott tartalmat lecse-
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réli, majd visszateszi a gépet a helyére. Amikor masnap
reggel felébrediink, a gép, ahogy minden nap, kéri téliink

a kulcsot. Ez alkalommal azonban, amint megadjuk a kul-
csot, elkiildi azt a tolvajnak. Mivel most mar adatainkkal és
a kulcsunkkal egyarant rendelkezik, el tudja olvasni doku-
mentumainkat.

Természetesen a példa kicsit erdltetett, de rendkiviil szem-
Iéletes. A lényege az, hogy nem bizhatunk meg a szamito-
gépiinkben, hiszen nem tarthatjuk minden pillanatban
szem el6tt. Barmilyen jo is tehat a titkositasi rendszertink,
bizalmi alap nélkil épil fel.

Ha biztositani akarjuk a szamitégép rendszertoltési folya-
matédnak megbizhat6sagat, akkor el kell kiilonitentink téle.
A gondolat nem tj, hiszen az auténknak is csak a kulcsat
hordjuk magunkkal, magét az autét a parkoloban hagyjuk.
A titkositasi kulcs természetes analégidja az autékulcsnak.
A titkositési kulcs konnyebben védhetd, igy a szamitégépet
nem kell mindenhova magunkkal vinniink. Ennél egy kicsit
tovabb is 1épiink, és a probléma megoldasa céljabdl a szami-
togép inditasahoz sziikséges programot is a kulcson helyez-
ziik el. A kulcs szerepét a flash meghajté jatssza. A rend-
szerinditasért felels program és a titkositasi kulcs egytittes
védelmével komolyan csokkenthetjiik a rendszert6lts folya-
mat meghamisitasanak kockazatat.

Ehhez érteni kell a szamitégép inditasanak folyamatat,
ugyanis a titkositott gyokér fajlrendszer feloldasa a rend-
szertolts folyamat nélkiilozhetetlen része. A jelenlegi tizem-
biztos, vagyis 2.6-0s rendszermagok képesek az initramfs
segitségével végzett rendszerinditdsra. (Lasd: LWN.net,
,Initramfs Arrives”) Az initramfs egy cpio archiv, a rend-
szermag most mar tudja, hogyan bonthatja ki ezt egy RAM-
lemezre. A kibontott fajlrendszer egy parancsfajlt tartalmaz,
mely hagyomanyosan egy a gyokeér fajlrendszer beftizésé-
hez sziikséges rendszermagmodulokat bet6lt6 parancsfajlt
tartalmaz. Esetiinkben ez a parancsfajl végzi majd a titkosi-
tott gyokér fajlrendszer visszafejtését is. A témardl bévebb
tajékoztatast a Linux rendszermagforrasok részeként elérhe-
t6 buffer-format.txt és initrd.txt fajlokban lehet talalni.
Linux ala szamos fajlrendszer-titkosito feliilet 1étezik.

Jari Ruusu Loop-AES megoldésa is egy ezek koziil. Szdmos
cryptoloop valtozat is késziilt, ezek titkositott hurokeszkozt
biztositanak. frasomban a jelenlegi, 2.6-os rendszermagok



1. dbra Ha a fajirendszer létrehozasa eldtt nem véletlenszerdsitjik
a lemezrészt, akkor a témadd lathatja, mennyire van tele
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2. dbra A lemezrész véletlenszer(sitésével eltitkolhatjuk annak
kihasznaltsagat
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altal nyajtott dm-crypt feliilettel foglalkozok. A Fedora Pro-
ject jelenleg ezt a feltiletet helyezi el6térbe, és a dm-crypt
modulok is szerepelnek a Fedora rendszermagcsomagjai
kozott. Sziikséges tovabba egy allando jelleggel csatolt
cryptsetup. Segitségével leegyszertsodik a dm-crypt eszko-
z0k kezelése. Végiil, a rendszerindito fajlrendszer kezelésé-
re a parted és a hfsutils szolgal.

Sajnos a Fedora Core anaconda telepitGje alapesetben jelen-
leg nem tamogatja a titkositott fajlrendszerre telepitést.
Korlatain tigy 1éphetiink tdl, hogy egy lemezrészt szabadon
hagyunk, telepitjiik a Fedordt, megformazzuk titkositottra

a szabad lemezrészt, majd a telepitd altal felmasolt fajlokat
atmozgatjuk a titkositott részre. Az egyszertiség kedvéért
feltessziik, hogy a Fedora telepitését két lemezrész hasznala-
taval végezziik: a /dev/hda4 a /home, a /dev/hda5 pedig a/
elérési uttal van beftizve. Mivel a /home csak a Fedora telepi-
tése utan kertl feltoltésre, a /dev/hda4 lesz a tartalék lemez-
rész, a /dev/hda3 pedig a cseretar.

Ftzzik be a /dev/hda4 meghajtot a /home, a /dev/hda5 meg-
hajtot pedig a / elérési ut ald, és telepitsitk a Fedora Core 3
terjesztést. A root-on kiviil ne adjunk hozza felhasznaldkat,
mert a /home tartalma a késébbiek soran torlésre kertil.
Ezen a ponton kapunk egy teljes értékd Linux rendszert.
Miel6tt 1étrehoznénk a titkositott fajlrendszert, véletlen-
szertsitentink kell az altala elfoglaland6 lemezrészt. Ezzel
megel6zhetjiik a lemez tartalmaval kapcsolatos adatok ki-
szivargasat. Az 1. dbrin egy elvonatkoztatott lemez lathato,
mely félig van tele, és véletlenszerdsitése nem volt megfe-
lelS. A 2. dbrdn egy olyan lemez lathatd, melynek véletlen-
szerlsitését helyesen elvégezték, mielStt megformaztak
volna a titkositott fajlrendszerrel. Vegyiik észre, hogy az 1.
abra lemezérdl lehet némi informaciét szerezni, példaul
meg lehet allapitani, hogy az adatok csak félig toltik ki.

A 2. abran lathaté lemeznél ilyesmit6l nem kell tartani,

a lemez akar teli, akdr tres is lehet. Egy lemezrész vélet-
lenszertsitése tartalmanak véletlenszerti adatokkal vald
feltilirasaval torténik:

dd if=/dev/urandom of=/dev/hda4

A mivelet végrehajtasa eltarthat egy ideig, ugyanis a vélet-
lenszerd adatok elGallitisa nem egyszerd feladat.
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Szakiekintély

A /dev/hda4 meghajton az alabbi 1épéseket kovetve hozha-

tunk létre titkositott ext3 fajlrendszert:

1) Ellendrizziik, hogy az aes, a dm-mod és a dm-crypt
modul be van-e toltve a rendszermagba.

2) Valasszuk le a /home elérési tt aldl a titkositott gyokér
fajlrendszer tarolasara kiszemelt meghajtot vagyis
a /dev/hdad-et:

# umount /dev/hda4

3) Hozzunk létre egy véletlenszert, 256 bites titkosito
kulcsot, és mentsiik el /efc/root-key néven:

# dd if=/dev/urandom of=/etc/root-key bs=1c
count=32

A kulcsot késébb at fogjuk mésolni a flash meghajtéra.

4) Hozzunk létre egy dm-crypt eszkozt, mely az imént Iét-
rehozott kulccsal keriil titkositasra:

# cryptsetup -d /etc/root-key create root /dev/hda4

A /dev/mapper/root most egy titkositott réteget szolgéltat

a /dev/hda4 felett. Alapesetben a cryptsetup egy AES algo-
ritmussal titkositott dm-crypt eszkozt hoz létre, és 256 bites
kulcstér hasznalatét feltételezi.

5) A /dev/mapper/root alatt hozzunk létre egy ext3 fajlrend-
szert:

# mkfs.ext3 /dev/mapper/root
6) Ftizziik be az 4j fajlrendszert:

# mkdir /mnt/encroot
# mount /dev/mapper/root /mnt/encroot

7) Kész a titkositott fajlrendszer, fel kell téltentink a /dev/
hda5, azaz az eredeti gyokér fajlrendszer tartalmaval:

# cp -ax / /mnt/encroot

8) Végiil létrehozunk egy bejegyzést a /mnt/encroot/etc/
crypttab fajlban, a kiillonféle segédprogramok innen
tudhatjak meg, hogy melyek a fajlrendszer beallitasai:

root /dev/hda4 /etc/root-key  cipher=aes

A titkositott fajlrendszer is készen dll, a tovabblépéshez azon-

ban ismerniink kell gépiink rendszertoltési folyamatat.

A szamitégépek altalaban rendelkeznek valamilyen belsé

programmal, ez adja 4t a vezérlést a rendszertoltést végigvi-

v6 programnak. A bels6 program védelmének targyalasa tal-
mutatna a cikk témdjan, ezért feltételezziik, hogy a rendszer
bels6 programja megbizhaté. A legtobb olvasé szamara valo-
szintleg ismerds a BIOS, a PC alapu gépek altal hasznalt
rendszertoltd bels6 program. Itt az Open Firmware rendszer-
toltével foglalkozok, ezt tobb gyartd is alkalmazza, példaul
az Apple, a Sun és az IBM.
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A NetBSD/macppc telepitési Gtmuta-
téja kivalo ismertett tartalmaz az
Open Firmware-hez. Célunk az, hogy
az Open Firmware parancssoros felii-
letének segitségével eltavolithato
flash meghajtérdl végzett rendszer-
inditasra allitsuk be a szamitégépet.
Az Open Firmware lehetévé teszi

a szamitégéphez csatlakoztatott ké-
sziilékek megtekintését, tovabba

a bels6 program vaéltozdinak megte-
kintését és médositasat.

Az Open Firmware parancssorat a New
World (G3 vagy tjabb) Apple gépeken
az OPTION-COMMAND-O-F billentyti-
kombinacié rendszertoltés kozben va-
16 lenyomasaval lehet elérni.

Azt, hogy a rendszer melyik eszkozt
hasznalja a rendszertoltésre, a boot-
device valtozé hatarozza meg.

A valtozo értékét a printenv
paranccsal vizsgalhatjuk meg:

> printenv

[...]
boot-device hd:,\\:txbi
= hd:,\\:txbi

A fenti sor értelmezése a kovetkezs:
a rendszerinditdst az elsé IDE leme-
zen taldlhato, HFS tipusii txbi fdjl
futtatdsdval kell elvégezni”. A maso-
dik kettGspont, mely a txbi el6tt ta-
lalhato, a zseton HFS fajltipusként
val6 értelmezését valtja ki. Egyéb-
ként a program a txbi-t egy fajl
temben a hd zseton valdjaban

egy alnév a jéval bonyolultabb
/pci@f4000000/ata-6@d/disk@0
eszkozhoz. A karakterlanc az elsé
IDE merevlemez kiilonféle alrend-
szereken keresztiil vezetd elérési tt-
jat adja meg. Azt, hogy egy alnév
melyik eszk6zhoz tartozik, az Open

Nyilt firmware
Nyilt firmware
ofboot.b kdrnyezet

A 4 L 4

Mas operéacids
rendszer
betdltémodulja

yaboot

—

yaboot.conf
Rendszermag

1. Kibontja az initrd

lloményt és elhelyezi

egy memérialemezen init szkript
2. Végrehaitja az init
folyamatot 1. Betdlti

a magmodulokat

2. Visszafejti a gyokér
féjlrendszert

3. Becsatolja a gyokér
féjlrendszert

4. Atvalt az tj gyokér
féjlrendszerre

3. Végrehajtja az
/sbin/init folyamatot
azigazi gyokeér
féjlrendszeren

3. dbra QOpen Firmware-rel ellatott, PowerPC alapl
rendszer inditdsanak folyamata

Firmware devalias parancsaval tekinthetjitk meg.

A boot-device, a rendszerindité eszkoz beéllitdséhoz meg
kell tudnunk, hogy az Open Firmware milyen névvel azo-
nositja flash meghajténkat. Az Is paranccsal kapott eszkoz-
fat megvizsgélva azonnal fény deriil a flash meghajté eléré-

si ttvonaléra:

> dev / 1s
[...]
/pci@f2000000
[...]
/usb@lb,1
[...]
/disk@l
[...]
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(parted) print

# parted /dev/sda
(parted) mklabel mac

Szereztiink némi betekintést a bels§
programnak a szamitogéprdl alko-
tott képébe, ezért térjiink 4t a belsd
program altal kezdésként futtatott
program, vagyis a rendszertolts vizs-
galatara. Az Apple PowerPC gépein
futé Linux rendszerek altalaban

a yaboot nevd program kozremtiko-
désével inditjak a gépet. A yaboot
hasonl6 a LILO-hoz vagy a GRUB-
hoz, és két kulcsprogramot tartal-
maz, az ofboot.b-t és a yabootot. Az
ofboot.b a rendszertoltés elss fazisa-
r6l gondoskodik. Lényegében az
ofboot.b feladata az inditand6 opera-
ciés rendszer kivalasztasa. Ha példa-
ul a rendszerre a Mac OS X és

a Linux is telepitve van, akkor az
ofboot.b inditja el a Mac OS X vagy
a Linux rendszertoltsjét. Ha a fel-
hasznal6 a Linux betoltése mellett
dont, az ofboot.b a yabootot inditja
el, mely a rendszertoltési folyamat
masodik fazisat képviseli. A yaboot
ezutan betolti a Linux rendszerma-
got, és jelen esetben az initrd-t.

A 3. dbra a Linux titkositott gyokér
fajlrendszerrdl val6 elinditasat szem-
1élteti (PowerPC géptipuson).
Eltavolithat6 rendszerindité eszko-
ziinkre az ofboot.b és a yaboot prog-
ramot, egy Linux rendszermagot,
valamint a titkositasi kulcsot tartal-
maz6 initrd-t kell rimasolnunk. Az
Apple jelenlegi PowerPC alapti gé-
pei a rendszerinditasra hasznalt
adathordozoén HFS fajlrendszert
varnak.

1) A parted programmal hozzuk
létre a megfeleld, inditasra is
hasznélhat6 lemezrészt a flash
meghajtén. (Sajat meghajtom 64
MB-os, és a /dev/sda eszkbzcso-
moponton keresztiil érhetd el.):

Disk geometry for /dev/sda: 0.000-62.500 megabytes

Disk Tabel type: mac

Minor  Start
1 0.000

End Filesystem
0.031

Name Flags

Apple

(parted) mkpart primary hfs 0.031 62.500

(parted) print

Disk geometry for /dev/sda: 0.000-62.500 megabytes
Disk label type: mac

Minor Start
1 0.000
2 0.031

End Filesystem Name Flags
0.03 Apple
62.500 untitled



Titkositott fajlok
olvasasa

/\

Adatok olvasasa Az adatok
a visszafejtés és akulcs
soran megszerzése

—

0 ~

a /etc/crypttab olvasasara, illetve a megfe-
lel6 initrd 1étrehozésara:

1. mkinitrd —authtype=paranoid -f
/media/usbdisk/initrd.gz
<rendszermagvaltozat>

2. umount /media/usbstick

A szamitogép és
a kulesot tartalmazé
USB flash meméria
ellopasa

e e A kédolatlan

ellen, mikézben a
a halézatra adatvesztés
csatlakozik

A gép ellopésa, alemez
lemésolésa, a fimwire
médositésa, majd a gép

A tulajdonos

megzsarolasa vagy
megfenyegetése

A tulajdonos
megvesztegetése

At kell irni a /mnt/encroot/etc/fstab f4jlt

is, kovetve a moddositasokat:

2. 4bra Hogyan tudja egy tdmadd olvasni a titkositott fajlrendszert?

(parted) set 2 boot on
(parted) name 2 Apple_Boot
(parted) quit

2) Hozzuk létre a HFS-t a rendszertolt§ lemezrészen:
# hformat /dev/sda2

3) A /mnt/encroot/etc/yaboot.conf médositasaval allitsuk
be a yabootot a megfelel§ eszkozrdl végzett rendszerin-
ditasra. Az alabbiakban egy minimalis beéllitaskészlet
szerepel:

boot=/dev/sda2
ofboot=/pci@f2000000/usb@lb,1/disk@l:2
partition=2
install=/usr/1ib/yaboot/yaboot
magicboot=/usr/1ib/yaboot/ofboot
default=11inux
image=/vmlinux
Tabel=T1inux
root=/dev/hda4
initrd=/initrd.gz
read-only

A /pci@f2000000/usb@lb,1/disk@l:2 érték az Open
Firmware eszkozfajanak korabbi vizsgalatabol szarmazik,
a /pci@f2000000/usb@lb,1/disk@l pedig a £2000000 ci-
men elérhet PCI busz elsé USB buszanak elsé lemeze.

A benntinket érdekl§ eszkoz egy lemez (disk), a : 2 jelolés
pedig a masodik lemezrészre utal.

4) Telepitsiik a rendszertolté programokat és a rendszer-
magot a /dev/sda2-re:

# ybin —config /mnt/encroot/etc/yaboot.conf -v
# mount /dev/sda2 /media/usbstick
# cp /boot/vmlinux /media/usbstick

A kovetkezs 1épés a titkositasra képes initrd telepitése

a flash meghajtéra. A Fedora tartalmaz egy mkinitrd nevi
eszkozt, mely alkalmas initrd 1étrehozasara. Sajnos cikkem
sziiletésekor az mkinitrd még nem volt képes titkositott
gyokérkonyvtarat beftizni.

A https://bugzilla.redhat.com/bugzilla/show_bug.cgi?id=1247
89 cimen elérhet6 folttal viszont feliilkerekedhetiink ezen

a probléman is. A folt telepitése utdn az mkinitrd képes lesz
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/dev/mapper/root / ext3 defaults 11
A cseretar titkositasa vagy teljes elhagyasa a titkositott fajl-
rendszer hasznalatdnak természetes velejardja. Ennek okai

a ,Titkositott sajat konyvtarak megval6sitasa” cimd cikkben
és a BugTraq levelezési lista ,Mac OS X stores login/Keychain/
FileVault passwords on disk” (A Mac OS X lemezen tdrolja

a bejelentkezési/Keychain/FileVault jelszavakat) cimd beszél-
getésében taldlhatok meg. Ha a https://bugzilla.redhat.com/
bugzilla/show_bug.cgi?id=127378 cimrdl letolthetd foltot
feltessziik az initscripts csomagra, a Fedora lehetGvé teszi

a felhasznaldk szamara, hogy véletlenszerten l1étrehozott
munkamenetkulccsokkal titkositsdk a cseretarként hasznalt
lemezrészt. Mivel altaldban a cseretarhelynek az egyes rend-
szerinditasok alkalmédval nem kell megdriznie tartalmat,

a munkamenetkulcs a rendszer ledllitasakor nem keriil men-
tésre. A titkositott cseretar engedélyezéséhez a kovetkezd

1épéseket kell végrehajtani:
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1) A /mnt/encroot/etc/fstab fajlhoz adjuk hozza az alabbi
sort, lecserélve vele a korabbi swap (cseretdr) bejegyzést:
/dev/mapper/swap swap  swap defaults 00
2) Adjuk hozza az alabbi sort a /mnt/encroot/etc/crypttab
fajlhoz, ezzel kozoljitk a rendszerrel, hogyan kell elvé-
geznie a titkositast:
swap /dev/hda3 /dev/urandom swap
Elértiink oda, hogy tjra tudjuk inditani a rendszert, és
hasznalatba tudjuk venni a titkositott fajlrendszert. Ismét
tartsuk lenyomva az OPTION-COMMAND-O-F billentytikom-
binéciét, és 1épjtink be az Open Firmware parancssoraba.
Korabban mar lattuk, hogy a flash meghajté masodik
lemezrészének elérési ttja /pci@f2000000/usb@lb,1/
disk@l:2. Ennek tudataban osszeéllithatjuk
a /pci@f2000000/usb@lb,1/disk@1:2,\ofboot.b elérési
atvonalat. A vessz6 a lemezrész szamat és a fajlrendszer
szerbéli elérési at, a \ pedig a UNIX / fajlrendszer gyokér
jeloléséhez hasonldan az eszkoz gyokerét adja meg:

> dir /pci@f2000000/usb@lb,1/disk@l:2,\

untitled GMT File/Dir
Size/ date time TYPE Name
bytes 9/ 3/ 4 21:44:41 7?7?77 ????7 nitrd.gz
2212815 8/28/ 4 12:24:21 tbxi UNIX ofboot.b
3060 9/ 3/ 4 2:21:20 7?7?77 ????7 wvmlinux
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141868
914
yaboot.conf

9/28/ 4
9/28/ 4

12:24:22 boot UNIX yaboot
12:24:22 conf UNIX

Ezzel ellenériztiik, hogy az Open Firmware képes a rend-
szer elinditasahoz sziikséges fajlok olvasasdra. Ha a boot-
device valtozot a /pci@f2000000/usb@lb,1/disk@l:2,\
ofboot.b értékre allitjuk, a rendszer a flash meghajtordl
fog indulni:

setenv boot-device
/pci@f2000000/usb@lb,1/disk@l:2,\ofboot.b.

Miutdn a gép sikeresen elindult a titkositott fajlrendszerrdl,
semmisitsiik meg a /dev/hda5 altal tarolt adatokat. Erre

a célra a gyokér fajlrendszer lemezrészének véletlenszertisi-
tésénél mar kiprobalt modszert alkalmazzuk:

dd if=/dev/urandom of=/dev/hda5

Ha gondoljuk, a feliilirast tobbszor is elvégezhetjiik. A leme-
zek tartalmédnak kiirtdsara szabvanyt példaul az Amerikai
Védelmi Minisztérium ,National Industrial Security Program
Operating Manual” (Nemzeti ipari biztonsdgi program tizemel-
tetési kézikonyve) dokumentumanak 8. fejezetében talalunk.
Megfelel§ torlés utan a /dev/hda5 példaul /home konyvtar-
ként hasznalhato. A /home féjlrendszert szintén titkositani
kell. Szerencsére ennek folyamata joval egyszertibb, hiszen
a gép nem a /home konyvtarbol indul. Magat a fajlrendszert
a gyokér fajlrendszerhez hasonlé médon hozhatjuk létre.

1) Ellendrizziik, hogy az aes, a dm-mod és a dm-crypt mo-
dul be van-e toltve a rendszermagba.

2) Vélasszuk le a /home elérési ut aldl a titkositott kezd G-
konyvtar-fajlrendszer tarolasara kiszemelt meghajtot,
vagyis a /dev/hda5-6t:

# umount /dev/hda5

3) Hozzunk létre egy véletlenszerd, 256 bites titkosité kul-
csot, és mentsiik el /etc/home-key néven. A sziikséges

parancs:

# dd if=/dev/urandom of=/etc/home-key bs=1c
count=32

4) Hozzunk létre egy dm-crypt eszkozt, mely az imént
Osszeallitott kulccsal keriil titkositasra:

# cryptsetup -d /etc/home-key create home /dev/hda5

5) A /dev/mapper/home alatt hozzunk létre egy ext3 fajl-
rendszert:

# mkfs.ext3 /dev/mapper/home
6) Ftizziik be az 4j fajlrendszert:

# mount /dev/mapper/home /home
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7) Hozzunk létre egy bejegyzést a /etc/crypttab fajlban,
a kiilonféle segédprogramok innen olvashatjak ki a fajl-
rendszer beallitasait:
root /dev/hda5s /etc/home-key  cipher=aes
8) Végiil a /home konyvtarhoz tartozo bejegyzéssel bévit-
stik a /etc/fstab féjlt:
/dev/mapper/home /home ext3 defaults 12
Szép munkat végeztiink, nekilathatunk a tovabbi, nem root
felhasznaléi fiokok hozzaadasahoz. A titkositott gyokér fajl-
rendszer létrehozasa befejez6dott.
Ha az 6sszes adatunk titkositva van, annak bizonyos veszé-
lyei is lehetnek. Ha elveszitjiik a titkosité kulcsot, vele
egyiitt minden adatunk elvész. Eppen ezért ne feledjiink
biztonsagi masolatokat késziteni a kulcsot tartalmazé flash
meghajtérél. Fontos tovabbd, hogy a titkositott adatokrol
nyilt szévegl mentéseket is készitsiink. Ha rendszerinditas-
ra alkalmas vészlemezt is 9sszeallitunk, j6l gondoljuk at,
hogy milyen 6sszetevSket helyeziink el rajta. A gyokér és
a kezdékonyvtar-fajlrendszer kulcsara mindenképpen
sziikség lesz, de nem hidnyozhat a parted, a hfsutils,
a titkositassal kapcsolatos rendszermagmodulok és
a cryptsetup sem.
Mennyire hatékonyan lehet ezzel a médszerrel megvédeni
az adatokat? Secrets and Lies (Titkok és hazugsdgok) cimi
konyvében Bruce Schneier ismertet egy olyan technikat,
mellyel érdemi vélaszt adhatunk erre a kérdésre. A fenye-
getések modellezésére egy tigynevezett timadasfat lehet
hasznalni. A 4. dbra titkositott fajlrendszertink tamadasfaja-
nak elejét tartalmazza. Mindenképpen ki kell emelni, hogy
ez a tdmadasfa nem teljes, és talan soha nem is lesz az.
A cikkemben szereplé megoldast kovetve, némi kreativitas-
sal barki erételjes védelemmel lathatja el adatait bizonyos
tipust lopasok ellen. Nem szabad azonban elfeledkezni
azokrdl a tamadastipusokrdl, amelyek ellen ezek a védelmi
megoldasok hatdstalanok. Nyilvanvald, hogy a hélézati és
egyéb tamadasokkal szemben mas mddszerekkel kell véde-
kezni, am az itt szerepl§ fogasok sokban hozzajarulnak
a rendszer altalanos biztonsaganak megalapozasahoz.
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