Maradjunk naprakeészek terjesztésiink biztonsagi

frissiteseivel

A kezdé Linux rendszergazdak szamara a programok naprakészen tartasa az elsé
lecke. Jeremy ennek a népszerd frissitd eszk6zok segitségével valo elvégzését

targyalja, kattintasroél kattintasra.

a a Linuxot asztali vagy kiszolgalé kornyezetben
H meg akarjuk drizni elsé szamua jatékosnak, akkor

ugyelniink kell arra, hogy a biztonsagi foltok segit-
ségével naprakészek maradjunk. Hidba tesszitk meg a sziik-
séges biztonsagi intézkedéseket a hédlézat és a vas szintjén,
ha egyetlen apré rés miatt az egész rendszer sebezhetévé
valik. Minden felhasznalénak, legyen sz6 akar tizleti, akar
nonprofit, akar otthoni hasznélatrdl, tisztaban kell lennie
azzal, rendszerét és alkalmazasait miként frissitheti, és
rendszeresen meg is kell ezt tennie.
A rendszer sértetlenségének megdrzéséhez két 1épésre van
szitkség: tudni kell, mikor kell frissiteni, és valéban végre is
kell hajtani a frissitést. Az elsé feladatot a terjesztéshez tar-
tozé biztonsagi témajt levelezdlista figyelésével teljesithet-
jiik. A masodik elvégzésére szamos méd kinalkozik, végre-
hajtasahoz grafikus és parancssori eszkozoket egyarant
hasznalhatunk. Néhany terjesztés 6nmdkodd frissitd segéd-
eszkozt is tartalmaz, melynek segitségével konnyebben fi-
gyelemmel kovethetjitk rendszertink allapotat.
Az adott alkalmazas tGjabb valtozatanak telepitését frissités-
nek vagy foltozdsnak is nevezhetjiik, a két mtivelet lényege
ugyanaz. Ugyanakkor arra is érdemes figyelni, hogy a fris-
sités soran ne telepitsiink olyan csomagvaltozatot, amelyet
eredetileg nem akartunk feltenni. A csomagok fejlesztGi val-
tozatai altalaban kiilon sorszamsorozatbél kapjak valtozat-
szamukat. Ha a véltozatszam talsagosan kiilonbozik, vizs-
galjuk meg, milyen egyéb véltozatokat tudunk elérni.
[rasomban a linuxos rendszerek naprakészen tartasara hasz-
nalhat6 eszkozok grafikus és parancssori valtozataval egyarant
foglalkozok. Részletesebben a Debian 3.0 (Woody), a Mandrake
10.0, a SuSE 9.1 és a Fedora Core 2 terjesztésrél lesz szo.

Mikor frissitsiink?

Honnan tudhatjuk, hogy mikor kell frissitést végezntink?

A legjobb mddszer az, hogy feliratkozunk a terjesztésiinkkel
kapcsolatos biztonsagi értesitSk levelezdlistéjara. Az inter-
netes forrasok kozott az itt targyalt terjesztésekre és a megfe-
lel§ biztonsagi levelezélistakra vezetS hivatkozasok egyarant
megtalalhatok. Ezek altaldban kis forgalma listak, altaluk

a biztonsagi jellegt foltokrdl vagy frissitésekrdl értestilhetiink.
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Altaldban kozvetlen hivatkozéasokat is tartalmaznak a frissitett
csomagok letoltéséhez, a csomagok helyességének megdbrzé-
sét pedig MD5 ellenérzd Osszegekkel segitik. Ennél a méd-
szernél a csomagokat kézzel kell telepitentink, és a fliggdsé-
geket is magunknak kell feloldanunk. A frissitések megjelené-
sérdl agy is értesiilhetiink, hogy frunk egy a frissitéseket
rendszeresen lekérdezd parancsfajlt. SuSE 9.1 és Fedora Core 2
alatt meglévé programjainkat konnyedén, grafikus feliiletrdl
tudjuk frissiteni. Debian és Mandrake ald szintén léteznek jol
attekinthetd grafikus eszkozok, ezeket parancsfajlokkal arra is
ravehetjiik, hogy az éjszaka kdzepén toltsék le a frissitéseket,
amelyek telepitését a szamunkra kényelmes id6pontra tolhat-
juk el. Muszaj megemlitenem a programok feltigyelet nélkiili
frissitésének veszélyeit. Nalam példaul az Apache webkiszol-
galo pontos bedllitasa komoly munkat jelent. Frissitéskor min-
dig szembesiilok a kérdéssel: szeretném-e feliilirni meglévd
beallito fajljaimat? A legtobbszor a diff segitségével atnézem,
milyen véltoztatdsokra szamithatok, és a beallito fajl feltlira-
sat altaldban nem engedélyezem. Ha létfontossagt alkalma-
zasokat is futtatunk, mindig forditsunk kell6 gondot a valtoz-
tatasok rogzitésére, a bedllit fajlokrél pedig készitstink biz-
tonsagi mentéseket.

RPM alapu terjesztések

Az RPM parancssori eszkdz megbizhato, kézi modszert ki-
nal a biztonsagi frissitések telepitésére. Az rpm parancsnak
rengeteg kapcsol6ja van, &m a csomagok frissitéséhez csu-
pan a kovetkez§ utasitast kell kiadnunk:

# rpm -Uv csomag.rpm

Az RPM f{ajl helyi fajl is lehet, de FTP-n vagy HTTP-n ke-
resztiil elérhet6 fajlt is megadhatunk. Ha a biztonsagi leve-
lezési listan kozvetlen URL-eket kapunk a frissitett csoma-
gokra, akkor a parancssori frissités roppant egyszertivé va-
lik. Az rpm parancssori eszkzrél az RPM webhelyen vagy
a megfeleld man oldalon taldlunk tovabbi tajékoztatast.

Dehian alapii terjesztések

A Debian és az egyéb, Debianra éptlé terjesztések csomag-
kezelGje a dpkg. Neve a Debian GNU/Linux package
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1. dbra A mddositandé alkalmazasok a Synaptic listajaban

manager, Debian GNU/Linux csomagkezeld kifejezésbdl szar-
mazik. A dpkg GYK szerint a név madra elveszitette jelents-
ségét, hiszen a dpkg-t nem Debian rendszerek is hasznaljak,
s6t, a Linuxtol eltéré operaciés rendszerek ala is 1étezik. Ez
a csomagkezeld 1ényegében aladolgozik példaul a APT-nek
(Advanced Packaging Tool, fejlett csomagkezeld eszkoz) és

a grafikus eszkozoknek, példaul a Synapticnek. Az RPM-
hez hasonléan a dpkg is milliényi parancssori kapcsol6t is-
mer, &m mi most csak a frissitésre hasznalhatéval foglalko-
zunk, amelynek alkalmazasakor a kiadandé parancs a ko-
vetkezSképpen fest:

# dpkg -i csomag.deb

A -1 kapcsol6 a csomag telepitésére utasitja a dpkg-t. Ha

a csomagbol korabbi valtozat is telepitve van, a dpkg el6szor
eltavolitja azt, majd felteszi az Gjabb valtozatot. Az rpm-tél
eltérGen a dpkg-nak a csomag telepités elGtti letoltéséhez

a wget-re vagy curl-re is szitksége van.

Debian 3.0 (Woody)

Debian alatt csomagkezel§ feladataink talnyomé részét va-
l6szintileg az APT segitségével fogjuk elvégezni. Az APT
egy listat vezet az elérhet6 csomagokat tarol6 forrasokrol.
Ha egy forras listajaban Gjabb csomagvaltozat szerepel, ak-
kor az APT let6lti a csomagot, majd 4tadja a vezérlést

a dpkg-nek. Elszor ellendrizziik, hogy a biztonsagi frissité-
sek forrasa szerepel-e a sources.conf fajlban. A fajlban a ko-
vetkezd sornak kell szerepelnie:

deb http://security.debian.org/ stable/updates main

A stable sz6 helyett lehet, hogy a woody szerepel — teljesen
mindegy. A sources.conf fajl dtnézése-atirasa utan frissite-
niink kell a rendelkezésre all6 csomagok listajat. A frissités
és a foltozas végrehajtdsdhoz az apt-get parancsot kétszer
kell kiadnunk:

# apt-get update

# apt-get upgrade

Ekkor csak azoknak a csomagoknak a frissitésére kertil sor,
amelyek mas csomagok mdédositasat nem igénylik. Ha
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2. 4bra A Synaptic az Gsszes frissités telepitése utan

a fuggdségekkel is rendelkezé csomagokat is frissiteni akar-
juk, a kovetkezd parancsokat kell kiadnunk:

# apt-get update

# apt-get -u dist-upgrade

A -u kapcsolo segitségével pontosan lathatjuk, hogy mely
csomagok kertilnek frissitésre, Gjonnan telepitésre vagy elta-
volitasra. A fenti parancsokat crontab segitségével is futtat-
hatjuk, valamint arra is ravehetjiikk gépiinket, hogy mindig
toltse le a legtijabb csomagokat, de ne telepitse Sket. A
crontab fajlba az aldbbihoz hasonlé parancsot kell befrnunk:
(apt-get update && apt-get -dy upgrade)

= | mail -s “ hostname” frissités” root

A parancs letolti a legtijabb csomagok listdjat, és ha ez sike-
res, akkor letolti a frissitést igényl6 csomagokat is. Az ered-
ményrdl elektronikus levélben tdjékoztatja a root felhaszna-
16t. Sziikség szerint haszndljuk sajat felhasznédléneviinket
vagy levélcimiinket. Ha értesit levelet kaptunk a frissité-
sekrdl, a kovetkezd parancsot kell kiadnunk:

# apt-get upgrade

Ekkor megtorténik a korabban let6ltott csomagok telepitése,
melynek folyamatét konzolrdl vagy termindlrdl tudjuk figye-
lemmel kisérni. Bizonyos csomagok telepitésekor tovabbi be-
avatkozasra is sziikség lehet, ezért érdemes lehet tartézkodni
a teljes mértékben automatizalt médszer hasznélatatol.

A grafikus oldalt szemlélve a Debiant hasznalok szamara

a Synaptic teljes értékd feliiletet biztosit a dpkg-hoz.

A Synaptic futtatasahoz ablakkezel6nk Debian meniijébdl az
Apps»System>Synaptic Package Manager (Alkalmazdsok»
Rendszer>Synaptic csomagkezel6) parancsot kell valasztanunk.
A Synaptic mikodése sokban hasonlit az APT-éhez. Ha frissi-
teni szeretnénk a rendelkezésre all6 csomagok listajat, kattint-
sunk az ablak bal felsG részén talalhaté Reload (Ujratoltés)
gombra. Egy ablakban megjelenik a frissitett cscomaglista tar-
talma. Amikor a Synaptic végzett a csomaglistak letoltésével,
az Osszes rendelkezésre allo frissitést megtekinthetjiik. A fris-
sitést igénylé csomagokat egy zold négyzet és egy felfelé mu-
tatd nyil jelzi. Az Gjonnan elérhet§ csomagoknadl a négyzet-
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3. 4bra Az rpmdrake listaja a rendelkezésre 4ll6 csomagfrissitésekrdl
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4. 4bra A YaST2 Online Update tiikorvalasztd folyamata

Eile YOUPatch Extras Help

| Ssummary
Acrobat Reader for PDF Files

Package
@ acroread

Fiter: (VG Paches =

| YasT Online Update Patch =

[¥7) Acrobat Reader for POF Files

fi

“XIRI RI K] K1 K] K] K1 KT K]

ar

Show Patch Category: | Installable Patches [+

Patch Description

acroread - Acrobat Reader for PDF Files ‘4 alr

A buffer overfiow and a shell meta character problem within the Description
acrobat reader has been fixed, which allowed attackers to
execute arbitrary commands as the user viewing a specially
crafted document.

Technical Data | Dependencies | Versions

acroread - Acrobat Reader for PDF Files

Total Download Size: [90.8 MB

[Wame |Disk Usage |  |Used |Free | Total
fdata3 ______]17% 961 GB 46.61GB 56.22 GB

! ] 5% 141GB 2670GB 2811 GB

Cancel || Accept

5. dbra A YaST2 Online Update listaja az elérhetd csomagfrissitésekrdl

ben egy sarga csillag lathat6. A mar telepitett csomagoknal
a négyzet z6ld, a még nem telepitetteknél pedig fehér szind.
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Ha az 0sszes csomagfrissitést le szeretnénk tolteni és fel
szeretnénk telepiteni, akkor kattintsunk az Apply (Alkal-
maz) gombra. Az ezutan megjelend ablakbdl megtudhatjuk,
hogy mely csomagok keriilnek frissitésre, telepitésre,
visszatartasra vagy eltavolitasra (1. dbra). A visszatartott cso-
magok esetében tovabbi, részletesebben meg nem adott
fuggdségekkel kell szamolni. Ha rakattintunk az Apply
(Alkalmaz) gombra, megkezdddik a frissitések letoltése.
Aletoltés utan a frissitések telepitését egy termindlszerd
szovegteriileten kovethetjiik, az esetleges kérdésekre is itt
adhatunk vélaszt. Ha végeztiink, kattintsunk a Close
(Bezir) gombra. (2. dbra)

Mandrake 10.0

A Mandrake 10.0 telepitésekor az elsG bejelentkezés el6tti
zar6 1épések egyike a fontosabb frissitések lekérdezése. Ha
nullarél indulva telepitjiik a terjesztést, akkor mindenkép-
pen szakitsunk idé6t erre a mtveletre. Mit tegytink azon-
ban, ha Mandrake rendszeriink mar telepitve van, és be
kellene foltoznunk egy biztonsagi rést?

A Mandrake 10.0 hasznal6inak egy csinos, grafikus felilett
csomagkezeld alkalmazas all rendelkezésére, ez az
rpmdrake. A KDE csillag mentijére kattintva, majd

a System>Configuration>Packaging>Mandrake Update
(Rendszer Bedllitdsok>Csomagkezelés>Mandrake frissités) pa-
rancsot vélasztva indithatjuk el, de a parancssorbdl root fel-
hasznaléként az rpmdrake parancsot is kiadhatjuk. Vélaszol-
juk meg a felbukkané kérdéseket, és maris megjelenik a biz-
tonsagi okbol frissitést igénylS csomagok listaja. (3. dbra) Ha
mindegyiket frissiteni szeretnénk, kattintsunk az All (Mind)
sorban talalhat6 négyzetre, majd az Install (Telepit) gombra
— aztan bontsunk egy sort, és déljiink hatra. Az 6sszes frissi-
tés letoltése és telepitése utdn parbeszédpanel értesit a mii-
velet sikeres elvégzésérdl. llyen egyszert az egész.

A parancssoros urpmi csomag nalam a Mandrake 10.0 alap-
elemeként telepiilt. Az urpmi miikodése sokban hasonlit az
APT-éhez, és szintén lehetdvé teszi tobb forras hasznalatat
a csomagok frissitésére. A forrds lehet CD-lemez, helyi
RPM konyvtar, vagy FTP vagy HTTP alapt internetes erd-
forras. A biztonsagi javitasok telepitéséhez az aldbbihoz ha-
sonl6 parancsot kell futtatnunk:

# urpmi.addmedia —update updates

= ftp://pelda.com/Mandrakel0.0/RPMS

=with ../base/hdlist.cz

Ezzel egy FTP-tiikor biztonsagi frissitéseit adhatjuk hozza
a forrasok listdjahoz. Természetesen az ftp:// URL-t egy
valds hely cimével kell helyettesitentink. Az Easy urpmi
weboldalrél kénnyen atlathato, webes feliiletrél valaszthat-
juk ki a hozzank legkozelebb esé tiikorhelyet, gépuink tipu-
sat és azt, hogy mely forraskészletekbdl kivanjuk letolteni

a frissitéseket.

Ha le szeretnénk tolteni az elérhetd csomagok listajat, majd
telepiteni szeretnénk az dsszes csomagfrissitést, a kovetke-
z6 két parancsot kell kiadnunk:

# urpmi.update -a

# urpmi —auto-select

Ezutan megkezdhetjiik a frissitett csomagok és a fliggdsé-
gek miatt sziikségesnek itélt csomagok telepitését.
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6. dbra Az Up2date listéja a rendelkezésre allé csomagokrol

SuSE 9.1

A SuSE 9.1 hasonl6 médszert kindl a frissitések telepitésére,
melyben a YaST2 Online Update (YOU) grafikus eszkoz
segit benntinket. A SuSE ikonra, majd a System>YaST
(RendszerYaST) parancsra kattintva indithatjuk el. [rjuk be
a root jelszavat, majd kattintsunk a Software (Szoftver) és az
Online Update (Online frissités) parancsra. Valasszuk ki

a telepitési forrast, vagy adjunk hozza kézzel egy 4j kiszol-
galot. (4. dbra) A YOU-t Gigy is beallithatjuk, hogy minden
nap megadott id6pontban énmiikodden toltse le és/vagy te-
lepitse a frissitéseket. A Next (Tovdbb) gombra kattintva le-
tolthetjiik azokat az adatokat, amelyek alapjan felmérhetd
a frissitést igényl6 csomagok kore. A lista frissitése utan
megkapjuk a csomagok listajat, a foltok lefrasat és a lemez-
hely-hasznalattal kapcsolatos adatokat. (5. dbra) A foltok lis-
tdjaban voros vonalak jelzik a biztonsagi frissitéseket, kék
vonalak az ajanlott frissitéseket és feketék az elhagyhatokat.
A rendszerfrissitést az Accept (Elfogad) gombbal indithatjuk
el. Ha a frissités befejez8dott, kattintsunk a Finish (Befejez)
gombra, ezt kdvetGen még sor keriil néhdny rendszerszol-
géltatds beallitdsara. A YOU mellett, ha akarjuk, a parancs-
sorbdl az rpm parancsot is hasznéalhatjuk.

Fedora Core 2

A Red Hat frissit6 tigynoke, az up2date szamos Red Hat ter-
jesztésben szerepelt, és a Fedora Core 2-ben is megtalalhato.
Ha Fedora Core 2 alatt le szeretnénk kérdezni az elérhet§ fris-
sitéseket, akkor kattintsunk az egér jobb gombjaval a rend-
szertalcan taldlhat6 piros felkidltéjelre, majd valasszuk

a Check for updates (Frissitések lekérdezése) parancsot. A leg-
Gjabb frissitések letoltését és telepitését a piros felkidltojelre
az egér jobb gombjaval kattintva és a Launch up2date
(up2date inditdsa) parancsot vélasztva indithatjuk el. Adjuk
meg az alapbeallitasokat. Az up2date elsé futtatasakor

a program megkérdezi, hogy telepiteni akarjuk-e a Red Hat
GPG kulcsalairasat. En a sajét gépemen igennel vélaszoltam.
A Channels (Csatornik) meniiben két csatorndra vagy
frissitésforrasra iratkozhatunk fel, ezek a fedora-core-2 és az
updates-released-fc2. Az up2date csatornai hasonlok az APT
vagy az urpmi forrasaihoz. Kovetkezéként megadhatjuk az
atlépni kivant csomagokat. Nalam az eleve megjelend cso-
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mag egy rendszermagfrissités volt. A Forward (Tovibb)
gombra kattintva megkapjuk az elérhetd frissitések listajat.
(6. dbra) Ha az Osszes frissitést telepiteni akarjuk, akkor
jeloljiik be a Select all packages (Minden csomag kijelélése)
jelolénégyzetet.

Ujra a Forward gombra kattintva elindithatjuk a csomagok
letoltését. Ezen a ponton megismételném a sorozéssel és

a pihenéssel kapcsolatos ajanlatomat. Ha a letoltés befejezé-
dott, ajfent kattintsunk a Forward gombra, ezzel elinditjuk
a telepitést. Ha a telepités is véget ért, a program megjeleni-
ti, hogy pontosan mely csomagokat és milyen szama valto-
zatban telepitette. (7. dbra)

A Fedora Core 2 ugyancsak RPM alapt, vagyis terminal aldl
hasznalhatjuk az rpm parancsot is.

Egy tovabbi ismert csomagkezeld feltilet a Yellow dog Updater
Modified, roviden Yum. A Yum sokban hasonlit az APT-hez,
am sokban el is tér téle, a kiillonbségeket a szerzd részletesen
ismerteti a Yum weboldalon. A Yum az urpmi és az APT eseté-
ben latottakhoz hasonlé csomagforrasokkal dolgozik, és

a csomagok telepitését az RPM-re bizza. Az anaconda telepité
Python kotéseket hasznal az RPM elérésére, igy a Python ta-
mogatasanak fennmaradasara batran szamithatunk.

Osszefoglalas

Van egy mondas a baseballban: ,Annyira vagy j6, amennyire
az utolso titésed.” A szamitégépek viladgaban ezt tgy fogal-
mazhatnank meg, hogy egy gép annyira biztonsagos,
amennyire az utolsé frissités révén azza valt. Egy jo tdzfal
vagy egy magneskartyas beléptetds bejarat kivald kezdd 1épés
a biztonsag megteremtése felé, am ne feledjtik, ha elmulaszt-
juk a frissitések telepitését, és elavult Apache- vagy OpenSSH-
véltozatot futtatunk, teljes rendszeriink veszélybe kertilhet.
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