Linux a Linksys Wi-Fi utvalasztoin

Ennek a megbizhaté és koltséghatékony platformnak a meghdditasa lehet az elsé
Iépés egy vezeték nélkili projekt sikere felé. Ha példaul egy nagyobb tertiletet
akarunk lefedni, 6sszekothetjliik a hozzaférési pontokat, a flash-meméridban
nagyobb munkateruletet alakithatunk ki, mesterségesen folcsavarhatjuk a teljesit-

ményszabalyzot, és igy tovabb.

vezeték nélkiili hal6zati megoldédsok tomegcikké
A valtak. Ma mar egy 802.11-es szabvanynak megfe-
lel6 vagy més néven Wi-Fi eszkoz teljesen hétkoz-
napi terméknek szamit. Tobb ezer rivalis gyart6 verseng
latszolag megegyezd termékeivel a Wi-Fi piacon a pénziin-
kért. Ilyen forrongo teriileten természetes, ha a gyartok
a legolcsobb megoldésokat keresik. Es mit valasztanak
ennek érdekében? Természetesen a Linuxot.
Napjainkra a Linux valt az olcsé, tobbfunkcids, vezeték
nélkili hal6zatépités elsédleges operacids rendszerévé.
A tertilet egyik legnagyobb szerepldje, a Linksys a kdvet-
kez6 generaciés 802.11g Wi-Fi eszkozeivel a Linux felé
fordult. Amikor 2003 elején a Cisco megvasarolta
a Linksyst, hozomanyként megkapta a linuxos eszk6zo-
ket, veliik pedig egy a kiadatlan GPL-kédok felett foly-
tatott elhtiz6do vitat. A nyilt forraskéd hiveinek néhany
hénapos lobbizasa utan a Cisco megenyhiilt és nyilvanos-
sagra hozta a forraskédot.
A Linksys WRT54G termékét (1. kép) az alacsony &r és
a beépitett hardver teszi kiilonosen érdekessé.
A WRT54G-nek része egy négykapus Ethernet eloszto,
egy Ethernet WAN kapu, timogatja az Gj nagy sebességi
54 MB/s 802.11g vezeték nélkiili protokollt, és megfelel
a korabbi 802.11b eszkozokkel szemben tamasztott kove-
telményeknek is.
Mégis az teszi igazdn érdekessé a WRT54G-t, amit hidnyol-
hatunk belGle. A motorhaztetd alatt egy 125 MHz-es MIPS
processzor duruzsol 16 MB RAM-mal. Ennek teljesitménye
béven elég lenne néhdany komolyabb alkalmazas futtatasara
is, miért ne adjunk tehat hozza néhanyat?

A fejlesztokornyezet iizembe helyezése

A Linksys honlapjan talalhat¢ legfrissebb forraskéd

145 MB-os és teljes eszkdzlancot biztosit a MIPS-re torté-
né keresztfejlesztéshez.

Kovessitk a WRT54G/src alkonyvtar README nevi féjl-
janak utasitasait a kozvetett hivatkozas és a PATH-
kiegészitések 1étrehozasahoz, majd lépjiink be a router
alkonyvtarba és futtassuk a make menuconfig parancsot.
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1. kép A 100 dollér alatti &ron elérhetd Linksys WRT54G a 16 MB
memoaridjaval és 125 MHz-es processzoraval egy alkalmas Linux-
platform, amely tdmogatja a 802.11b és g protokollokat.

Az elsé forditasunkhoz hagyjuk meg az alapbeallitaso-
kat, és kattintgassunk végig a lehetSségeken a sajat
beallit6fajljaink 1étrehozasdhoz. Lépjiink feljebb egy
konyvtarszinttel a WRT54G/src alkonyvtarba, majd adjuk
ki a make parancsot. Ennyi az egész. A WRT54G/image
konyvtdrban 1étrejott egy code.bin fajl, amely egy tomori-
tett cramfs fajlrendszert és egy 2.4.20-as Linux rendszer-
magot tartalmaz.

Most kovetkezik a dolog rémisztd része: hogyan tudjuk
ezt az 4j firmware-t a Linksys-re juttatni? Két eljaras is
létezik erre, az egyik a tftp, a masik pedig a web-alapta
firmware-frissitS csatlakozofeliilet. Azt javaslom, hogy el-
s6 alkalommal a webes frissitéssel prébalkozzunk. Adjuk
meg a Linksys dobozunk cimét — ennek alapértelmezett
értéke 198.168.1.1 —, és jelentkezziink be. Valasszuk ki az
Administration (Feliigyelet) menti Firmware Upgrade
(Firmware Frissités) meniipontjat, majd toltsiik fel

a code.bin fajlunkat. Az Gtvalaszt6 Gjraindul. Gratulalok,
épen most ,moddoltuk” a Linksys-dobozunkat.
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A Ping-triikk

A WRT54G-n 1év6 Linux létezésének felfedezéséhez egy

a Diagnostics (Hibakeresés) menti ping eszkozében 1évé
hiba vezetett el. Az 1.42.2-nél korabbi valtozatok megen-
gedték tetszéleges kéd futtatdsat a ping ablakabol,
amennyiben back-tick operatorok kozé tettitk. Ha egy ko-
rabbi firmware-rel rendelkezé késziilékiink van, préobaljuk
meg begépelni az

s -1/

parancsot a ping ablak IP-cim mezGjébe. Es ime, csodélatos
moédon megjelenik a gyokérkonyvtar tartalma.

A ping-triikk a kivancsiaknak lehet6vé teszi, hogy a for-
raskéd moédositasa nélkiil fedezzék fel a késziilékiiket.

A felfedezésnek ez a médja azonban lasst és unalmas.
Igazabdl egy a késziiléken futd parancshéjra lenne sziik-
séglink. A ping-trikk forraskédban torténd kiterjesztésé-
vel egy olyan egyedi firmware-képfajl hozhato létre,
amely hal6zatos feliileten keresztiil is rendelkezik

a Linux héj teljes hatékonysagaval. A parancshéj elké-
szitésének lefrdsat a halézaton keresztiil elérhet6 forras-
cimek kozott talaljuk meg.

De miért allnank meg itt? Az eredeti firmware carmfs fajl-
rendszere 200K szabad helyet hagy a flash-memériaban.
Helyet tallhat itt maganak egy sereg hasznos alkalmazas,
akdr egy telnet program, egy Secure Shell (Biztonsdgos
parancshéj), esetleg egy VPN tigyfél vagy kiszolgald.

A wl parancs

Az egyik hasznos parancs, amit a Linksys csak binaris for-
maban szolgaltat a wl. A wl parancs tobb tucat olyan beépi-
tett parancsot tartalmaz, amellyel a vezeték nélkiili beallita-
sokat vezérelhetjiik, beleértve a népszerd teljesitményt sza-
balyozo beallitast is. A w1 parancs paraméter nélkiili befra-
saval egy teljes listat kapunk a képességeirdl.

A WRT54G alapértelmezett teljesitménybeallitasa 28 milli-
watt, és ez a beallitds kiviilr6l nem is allithat6. A ping-tritkk
vagy egy parancshéj segitségével azonban hasznalhatjuk

a w1 parancsot, paraméterként megadva utdna a txpwr
alparancsot és az 1 és 84 milliwatt kozti teljesitményértéket.
Ez az érték a kovetkezd tjrainditasig megemeli vagy csok-
kenti az alapértelmezett teljesitménybeallitast.

A teljesitmény novelése, vagy a beépitett antenna cseréje
novelheti a kisugarzott teljesitményt, amivel megsérthetjitk
az erre vonatkozo helyi szabélyokat. Ha kicseréljitk az an-
tennakat és csokkentjiik a teljesitményt, akkor agy tudjuk
jelentésen megnovelni az egység hatétavolsagat, hogy ez-
zel nem sértjiik az engedélyezett sugarzasi teljesitményre
vonatkozé helyi el6irasokat.

A WRT54G két kiilsé antennat tamogat, és onmikodden
valaszt a kettd koziil attél fliggden, hogy melyikkel fogta
be a legutdébbi aktiv adatcsomagot. Amikor egy 4j, nagyobb
hatékonysagt antennat szereliink fel, nyilvin nem ezt a be-
allitast szeretnénk hasznalni, hanem minden alkalommal

a nagyobb teljesitmény antenna hasznélatara szeretnénk
a késziiléket utasitani. Ezt a bejové adatok esetén a wl
txant paranccsal, kiildésre pedig a w1 antdiv paranccsal
tehetjitk meg. A 0 paraméter a bal oldali antennat jeloli ki,
az 1 pedig a jobb oldalit, ha el6lr6l nézziik a késziiléket.
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Az SSH (hiztonsagi parancshéj) telepitése

Egy véllalkoz6 szellemd felhaszndlé a teljes OpenSSH esz-
kozkészletet atiiltette a Linksys késziilékébe. Sajnos az
OpenSSH binaris allomanyénak mérete miatt sok alapvetd
Linksys funkci6t is el kellett tavolitani a megfelel6 mérett
szabad hely 1étrehozasahoz, raadasul a kapott RAM-igény

is a rendelkezésre all6 memoria hataran volt. Igazabdl egy
kis memoriaigényt SSH-kiszolgalora lenne sziikség, s ezt

az igényt a Dropbear kiszolgal6 szépen teljesiti is. Matt
Johnson a Dropbear SSH-démont kifejezetten olyan, sztikos
memoriaval rendelkezd eszk6zokon vald futtatasra tervezte,
mint amilyen a Linksys. Az eredeti Linksys Linux megvaldsi-
tasabol hianyzik egy sereg olyan alapvetd f4jl, ami a tobbfel-
hasznalés Linux rendszereken nélkiilozhetetlen. Ezek koziil
kett§ — a /efc konyvtarban 1évS passwd és groups — a Linux
alkalmazasok tobbségének futtataisihoz mindenképpen
sziikséges. Ahhoz, hogy futtatni tudjuk a Dropbear kiszolga-
16t, ezeket a fajlokat hozza kell adnunk a flash-csomaghoz.
Egy jelszoval nem rendelkezd root bejegyzést tartalmazo
passwd fajl és egy megfelel groups fajl 1étrehozasaval mar
majdnem alkalmas is a kornyezet a Dropbear futtatasara.
Ezek a fajlok a flash képfajl /etc konyvtaraba kertilnek és

a Linksys-en csak olvashatdak.

Futtatas kozben a Dropbear ezeken kiviil igényli a nyilvanos
kulcshoz valé hozzaférést, amely az SSH kapcsolatfelvétel-
hez és hitelesitéshez sziikséges, valamint a known_hosts
fajlt, amely az elfogadand¢ tigyfélgépek nyilvanos kulcsait
tartalmazza. A dropbearkey programmal egy pillanat alatt
létrehozhatjuk a sajat kulcsunkat, de a kulcs tarolasa

a Linksys-en mar egy kicsit tritkkosebb.

A WRT54G egy hash-térképet tartalmaz a kulcsok név-érték
parjaival, amelyek egy noram-nak nevezett nem felejté me-
moridban tarolddnak. A kapott nvram segédprogram és API
lehetévé teszi, hogy irjuk és olvassuk ezt a memoriatertile-
tet. A Dropbear sajat kulcsat és a sajat .ssh konyvtarunkban
tarolt id_rsa.pub fajlban 1évS nyilvanos kulcsunkat az
nvram-ban taroljuk és rendszerinditaskor innen masoljuk
a memoridban 1évé virtualis lemezre.

Leforditjuk a Dropbeart a kulcsfjl-hitelesités beallitasaval,
és maris biztonsagos mddszeriink van a Linksys-re térténd
bejelentkezéshez. Ha jelszavas belépésre van sziikségiink,
egy folttal kiegészitve a Dropbear kédjat ravehetjiik, hogy
a rendszerjelszot olvassa ki az noram-bol, és igy lehetévé
valik a jelszavas bejelentkezés is.

A Flash-memoéria toméritésének ndvelése

Az SSH és a telnetd programokhoz hasonl6 eszk6zok tele-
pitése utdn hamarosan tapasztalni fogjuk, hogy a Linksys
firmware képféjlja feszegetni kezdi az eszkdzben 1évé falsh-
memoria tarolékapacitasanak hatarait. Sziikségiink lenne
egy olyan féjlrendszerre, ami jobb tomoritést nyajt, mint

a cramfs és egyuttal megfelel a Linksys Linux rendszermag
elvarasainak is.

Az alapértelmezett cramfs fajlrendszer 4K méretd blok-
kokba tomoriti az adatokat, ez a 4K mérethatar azonban
korlatozza az elérhet6 tomoritési aranyt. Ha taldlnank
egy olyan fajlrendszert, ami nagyobb adatblokkokat hasz-
nal, de a hozzarendelése megfelel az operaciés rendszer
oldalméretének, sokkal tobb adatot és programot tudnank
tarolni a firmware-ben.



Philip Lougher sqashfs fajlrendszere 32K méretti adatblok-
kokat hasznadl a tomoritéshez és megfelel a 2.4 és 2.6-0s
rendszermagoknak. Ha szerét ejthetnénk a Linksys
firmware cramfs-r6l squashfs-re torténd atiltetésének, talan
elég helytink lenne arra, hogy egy VPN tigyfelet és kiszol-
galot is telepitsiink a rendszerre.

A Linksys rendszermagja egy 2.4.20 verziéja rendszer-
mag, amelyet a Broadcom irt 4t. A Broadcom cég vezets
szerepet tolt be a 802.11g aramkori lapkak gyartasaban

és a WRT54G-ben 1év6 kozponti egység és radidaramkor
is a munkajat dicséri. A squashfs tar-fajlja tartalmaz folto-
kat a 2.4.20-t6l a 2.4.22-ig terjed6 rendszermagokhoz,

de sajnos ezek koziil egyik sem alkalmazhato teljesen

a Broadcom rendszermag-fajahoz, ezért egy kis manualis
beavatkozasra is sziikség lesz. A legkevesebb hibat tartal-
maz0 folt a 2.4.22-es valtozat, ez az alkalmazasakor csak
egy kédrészletet hianyol. A folt fajljanak elolvasasaval és
a hianyz6 darab megkeresésével kézzel médosithatjuk

a kodot. A Sveasoft honlapjan talalhatunk egy WRT54G-
hez készult squashfs-foltot is.

A kovetkez§ 1épés a Broadcom rendszermag inditokédjanak
a szerkesztése és egy squashfs ellenérzérész hozzaadasa.

A do_mount.c fajl szinte ugyanazt a kédot tartalmazza és
jol hasznélhato, amikor az arch/mips/brcm-boards/bcm947xx
konyvtarban 1év6 startup.c fajlt frissitjiik.

A rendszermag megfoltozasa utan az ttvalaszté Makefile-
jat kell megfoltozni oly médon, hogy hozzon létre egy
squashfs-képfajlt, és a Linux rendszermag beéllitasaiba

a squashfs tamogatasat is bele kell foglalni. Az elért ered-

Szaktekintély

mény béven megéri a befektetett munkat: az tjraforditas
utdn mintegy 500K-val tobb szabad helyet kapunk az erede-
ti cramfs fajlrendszerhez képest.

A vezeték nélkiili elosztorendszer

A normal WRT54G egy vezeték nélkiili hozzaférési

pont (AP), ami azt jelenti, hogy képes mas vezeték nél-
kiili igyfelekkel valo kapcsolattartasra, azonban mas
vezeték nélkiili hozzaférési pontokkal mar nem. A wl
paranccsal elérhetd, hogy a Wireless Distribution System
(WDS, vezeték nélkiili elosztorendszer) segitségével mas
hozzaférési pontokhoz kapcsoljuk, vagy hogy vezeték
nélkiili tigyfélként miikodtessiik.

A Wireless Distribution System egy olyan IEEE mtiszaki le-
iras, amely lehet6vé teszi, hogy egy nagy tavolsagokat at-
hidalé halézatban 6sszekapcsoljuk a vezeték nélkiili hozza-
férési pontokat. Habar ezért némi teljesitményveszteséggel
kell fizetniink, a kapott kiterjesztett vezeték nélkili halézat
sokkal nagyobb hatétavolsaga, mint amilyen a kiilon allo
hozzaférési pontok alkalmazasaval elérhetd lenne.

Két hozzaférési pont WDS-sel torténd osszekapcsolasahoz
ismerniink kell a késziilékek egyedi MAC-azonositoit.
Jelentkezziink be az egyes késztilékekre, és futtassuk a w1
wds [MAC-cim] parancsot megadva a masik késziilék adatat.
Ennek hatasara egy 4j, wds0.2 eszkoz jelenik meg a készii-
lékeken, amelyhez most mar IP-cim rendelhets. Ha elvégez-
titkk az IP-cimek hozzarendelését és a két késziilék kozti at-
vonalvélasztast is beallitottuk, akkor a ping paranccsal el-
lendrizhetjiik is az 6sszekottetést a két késziilék kozott.
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Minden egyes WDS-kapcsolat a halézaton beliili adatfor-
galom megkett6z6désével jar. Mivel a 802.11g protokoll
félduplex jellegt, ez a hal6zati atvitel felez6dését jelenti.
Amennyiben a hozzaférési pontok 54MB/s sebességen m-
kodnek, ez nem nagy aldozat, amig a kapcsolatok szama
harom vagy annal kevesebb.

Ugyfél-madu dsszekottetés

Az Osszekapcsolas egyszertibb formaja az egyik késziilék
ugyfélként valo beallitasa és egy hozzaférési ponthoz vald
csatlakoztatasa. Ezt Ethernet hidnak hivjak és szamos esz-
kozt kifejezetten ezzel a céllal mdkodtetnek.

Az tugyfélmddot a Linux rendszermagban kell kivalaszta-
ni és ezzel a beallitassal kell a rendszermagot leforditani.
Ha ezzel készen vagyunk, a rendszermagot a Broadcom
egy binaris moduljaval kell 6sszeépiteni, amely tartalmaz-
za mind az AP-, mint az tigyfélmédot. A w1 ap 0 agyfél-
moédba kapcesolja a késziiléket, mig a wl join [SSID] egy
masik hozzaférési ponthoz koti. Ha az tigyfélen az atvo-
nalvalasztas alapértelmezett atjaréjanak a a hozzaférési
pont IP-cimét adjuk meg, az tigyfél azonnal a hozzaférési
pontra iranyitja az adatokat és a hid aktivva valik. Tobb
AP-tigyfél par is beéllithatd, ami egy masik lehetéséget
kinal a fent vazolt WDS-moédszer mellett.

A nyilt forraskéd hatékonysaga
A Linux megtalalta a helyét a szuperszamitogépektdl
a beagyazott rendszerekig minden tertileten, igy
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a Linksys eszkdzokben is. A Linuxra torténd atallas a ki-
élezett versenyt folytato piaci szereplSkkel szemben ta-
masztott nagy teljesitmény és alacsony koltségigény ered-
ménye. Sok hasonlé vezeték nélkiili atvonalvalasztd, igy
a Belkin F5D7230-4, a Buffalotech WBR-G54 és az ASUS
WL-300g és WL-500g hasznal Linuxot a firmware-jében,
és a lista naprodl napra béviil. Sajnos egyik cég sem tesz
eleget a GPL kovetelményeinek, és nem szabaditja fel

a forraskodot. A jogi kifogasok mellett ezek a termékek
lehetdségeikben és szolgaltatasaikban is rovid idén beliil
messze le fognak maradni a Linksys nyilt forrast termé-
kei mogott. A Linksys firmware-csomagjai naponta jelen-
nek meg meglepd Gj lehetéségekkel. Az irdasom idején
léteznek a Linksys WRT54G-hez olyan firmware-
forditasok, amelyek tamogatjak a VPN-eket, teljesitmény-
szabalyozast, antenna-kivélasztast, tigyfél- és WDS-
modot, savszélesség-feliigyeletet és még rengeteg min-
dent, amely kiilonféle forrasokbdl érheté el. A vilaghélo
és a nyilt forraskod 0sszekapcsolasaval, otthon vagy kis
irodakban alkalmazhaté ttvonalvalasztébol hatékony
sokfunkcios eszkoz hozhato létre.

Figyelmeztetés: kisérleti firmware hasznalataval tonk-
elveszithetjiik. Ha alkalmi felhasznalok vagyunk és csak
otthoni vagy irodai vezeték nélkiili hozzaférésre van
szitkségiink, jobb, ha nem kisérleteziink a leirtakkal,
hanem ehelyett a Linksys gyari firmware-jét hasznaljuk.
Ha viszont hajlanddak vagyunk még a késztlékiinket

is kockara tenni egy kis kisérletezésért, sokkal tobbet
kihozhatunk a dobozbdl, mint amit a csomagolasan 1évé
lefrasban olvashatunk — koszonet érte a Linuxnak és

a nyilt forrasa fejlesztésnek.
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