
Februári számunk fõ témája

a biztonságtechnika.

Ha az ember Linuxot használ,

az persze önmagában is

viszonylag nagy biztonságot

jelent a mai „vírusterhes” idõk-

ben, ugyanakkor két dolgot

nem szabad elfelejtenünk. 

Egyrészt teljes biztonság nem léte-

zik, tehát azt a linuxos rendszergaz-

dát, aki elhanyagolja a rendszerét,

elõbb vagy utóbb de biztosan megle-

petés fogja érni. Hogy miként marad-

hatunk naprakészek a biztonsági fris-

sítésekkel, azt Jeremy Turner cikkébõl

tudhatjuk meg.

A másik lényeges szempont, hogy

a Linux használói között számos

olyan ember akad, aki nem csupán

a saját gépének biztonságáért felel,

hanem mások testi, lelki és digitális

épségét is a szívén viseli. Egyesek

puszta felebaráti szeretetbõl teszik

ezt, míg mások azért, mert kifejezet-

ten ezért fizetik õket.

A rendszer belsõ biztonságát nyilván

nagyban növeli, ha a különbözõ ob-

jektumokkal, és a rajtuk végezhetõ

mûveletekkel kapcsolatos jogosultsá-

gokat a felhasználók szerepe, munka-

köre alapján osztjuk ki. Mivel a UNIX

hagyományos jogosultsági rendszeré-

vel bizonyos dolgokat nehéz, vagy

egyenesen lehetetlen megoldani, az

NSA elkészített a Linuxhoz egy speci-

ális biztonságtechnikai kiegészítést

(Security Enhanced Linux), amely ké-

pes a szerepek és jogosultságok össze-

rendelésére. Egy ilyen megerõsített

rendszer hálózati funkcióit tekinti át

James Morris cikke.

Egy olyan világban, ahol a posta

szerepét egyre inkább átveszi az elekt-

ronikus levél, sõt a kormányhivatalok

is törekednek az elektronikus ügyinté-

zésre, nyilván egyre komolyabb ve-

szélyt jelent az üzenetek lehallgatása,

vagy rosszindulatú módosítása. Roy
Hobler errõl a témáról, vagyis az elekt-

ronikus levelek gyors és egyszerû tit-

kosításáról ír.

A biztonságtechnika egyik alapsza-

bálya, hogy soha nem szabad alábe-

csülni a triviális hibalehetõségeket.

Lehet bármilyen jól szervezett egy

gép belsõ biztonsági rendszere, lehet-

nek akármilyen körmönfont módon

titkosítva a hálózati kapcsolatai, bárki

hozzáférhet a teljes adattartalmához,

ha egyszerûen ellopja. Mike Petullo
cikkébõl megtudhatjuk, miként

titkosítható Linux alatt akár a gyökér

fájlrendszer is.

Természetesen folytatódik néhány

sorozat is.

Beszédes Balázs a felhasználók

jószándékú megfigyelésének immár

egészen gyakorlati módszereit tárgyal-

ja, Auth Gábor a FreeBSD, Komáromi
Zoltán pedig a PHP 5 bemutatásával

haladt tovább. Illés Viktor ugyanakkor

egy új, a Samba 3 képességeit tárgyaló

sorozatba kezdett bele. Ez a rendszer

azért különösen érdekes, mert egye-

sek a Windows 2003 Server „utódát”

látják benne. Garzó András a hálóza-

tokról szóló sorozat immár 14. részé-

ben a forgalomirányítás rejtelmeit

taglalja, Dudás Ágnes pedig arról ír,

hogy szerzõi jogi szempontból mi

a helyzet az olyan alkotásokkal, ame-

lyek munka- vagy szolgálati viszony

keretében keletkeztek.

Jó szórakozást kíván 
a Linuxvilág stábja!
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