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Februari szamunk f6 témaja

a biztonsagtechnika.

Ha az ember Linuxot hasznal,
az persze dnmagaban is
viszonylag nagy biztonsagot
jelent a mai ,virusterhes” id6k-

ben, ugyanakkor két dolgot

nem szabad elfelejtentink.

Egyrészt teljes biztonsag nem léte-
zik, tehat azt a linuxos rendszergaz-
dat, aki elhanyagolja a rendszerét,
el6bb vagy utébb de biztosan megle-
petés fogja érni. Hogy miként marad-
hatunk naprakészek a biztonsagi fris-
sitésekkel, azt Jeremy Turner cikkébdl
tudhatjuk meg.

A masik lényeges szempont, hogy

a Linux hasznal6i kozott szamos
olyan ember akad, aki nem csupan

a sajat gépének biztonsagaért felel,
hanem masok testi, lelki és digitalis
épségét is a szivén viseli. Egyesek
puszta felebarati szeretetbdl teszik
ezt, mig masok azért, mert kifejezet-
ten ezért fizetik Gket.

A rendszer belsé biztonsagat nyilvan
nagyban néveli, ha a killonboz6 ob-
jektumokkal, és a rajtuk végezhetd
mtiveletekkel kapcsolatos jogosultsa-
gokat a felhasznaldk szerepe, munka-
kore alapjan osztjuk ki. Mivel a UNIX
hagyomanyos jogosultsagi rendszeré-
vel bizonyos dolgokat nehéz, vagy
egyenesen lehetetlen megoldani, az
NSA elkészitett a Linuxhoz egy speci-
alis biztonsagtechnikai kiegészitést
(Security Enhanced Linux), amely ké-
pes a szerepek és jogosultsagok Ossze-
rendelésére. Egy ilyen megerdsitett
rendszer hal6zati funkciéit tekinti at
James Morris cikke.

Egy olyan vilagban, ahol a posta
szerepét egyre inkabb atveszi az elekt-

ronikus levél, s6t a kormanyhivatalok
is torekednek az elektronikus tigyinté-
zésre, nyilvan egyre komolyabb ve-
sz€lyt jelent az tizenetek lehallgatasa,
vagy rosszindulat médositasa. Roy
Hobler errdl a témarol, vagyis az elekt-
ronikus levelek gyors és egyszert tit-
kositasarol ir.

A biztonsagtechnika egyik alapsza-
balya, hogy soha nem szabad alabe-
cstilni a trivialis hibalehetdségeket.
Lehet barmilyen j6l szervezett egy
gép belsd biztonsagi rendszere, lehet-
nek akarmilyen kérménfont médon
titkositva a halézati kapcsolatai, barki
hozzaférhet a teljes adattartalmahoz,
ha egyszerten ellopja. Mike Petullo
cikkébdl megtudhatjuk, miként
titkosithaté Linux alatt akar a gyokér
fajlrendszer is.

Természetesen folytatédik néhany
sorozat is.

Beszédes Baldzs a felhasznalok
joszandéknu megfigyelésének immar
egészen gyakorlati modszereit targyal-
ja, Auth Gdbor a FreeBSD, Komdromi
Zoltin pedig a PHP 5 bemutatasaval
haladt tovéabb. Illés Viktor ugyanakkor
egy Uj, a Samba 3 képességeit targyald
sorozatba kezdett bele. Ez a rendszer
azért killonosen érdekes, mert egye-
sek a Windows 2003 Server ,utédat”
latjak benne. Garzo Andrds a hal6za-
tokrol sz6l6 sorozat immar 14. részé-
ben a forgalomiranyités rejtelmeit
taglalja, Dudds Agnes pedig arrdl i,
hogy szerzéi jogi szempontbdl mi

a helyzet az olyan alkotasokkal, ame-
lyek munka- vagy szolgalati viszony
keretében keletkeztek.

Jo szorakozdst kivin
a Linuxvildg stibja!
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